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ВСТУП 

 

У сучасному цифровому суспільстві розвиток технологій штучного 

інтелекту відкриває як великі можливості, так і нові загрози. Однією з найбільш 

обговорюваних проблем останніх років є поява та поширення фальсифікованого 

відеоконтенту, створеного за допомогою глибокого навчання — так званого 

deepfake. Ці відео, що можуть імітувати реальні обличчя, голоси та жести людей, 

стали інструментом дезінформації, маніпуляції громадською думкою, 

кібербулінгу та навіть політичного втручання. 

Актуальність теми дослідження обумовлена стрімким поширенням 

deepfake-технологій у медіапросторі та зростанням ризиків, які вони становлять 

для безпеки інформації, прав людини та довіри до цифрового контенту. У 

відповідь на ці виклики виникає потреба у точних і надійних методах виявлення 

підробленого відео. 

Мета дослідження встановити ефективні методи виявлення 

фальсифікованого відеоконтенту, створеного з використанням deepfake-

технологій, шляхом аналізу візуальних, аудіо та поведінкових ознак підробки, а 

також дослідити можливості застосування сучасних моделей глибокого 

навчання (зокрема згорткових, рекурентних та комбінованих нейронних мереж) 

для автоматичної ідентифікації таких відео з високою точністю 

Завдання дослідження: 

1. Визначити теоретичні основи deepfake-технологій та проаналізувати 

типові ознаки фальсифікації відео. 

2. Оцінити сучасні виклики у сфері виявлення фейкового відео та розглянути 

найбільш поширені підходи. 

3. Провести огляд моделей глибокого навчання, які застосовуються для задач 

детекції deepfake. 
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4. Реалізувати модель згорткової нейронної мережі та оцінити її точність 

виявлення підробленого відео. 

5. Провести порівняння обраної моделі з альтернативними підходами та 

зробити відповідні висновки. 

Робота складається з трьох розділів. 

Перший розділ присвячено теоретичним засадам deepfake-технологій. 

Розглянуто поняття та етапи розвитку фальсифікацій у відеоконтенті, типові 

ознаки підробленого відео, основні виклики, пов’язані з виявленням deepfake, 

а також сучасні технології генерації фейкового відео. 

У другому розділі наведено огляд сучасних методів виявлення deepfake за 

допомогою алгоритмів машинного навчання. Проаналізовано принципи 

роботи згорткових нейронних мереж, рекурентних архітектур (LSTM), 

attention-механізмів і трансформерів, а також комбінованих гібридних 

моделей. Окреслено їх переваги та обмеження у задачах класифікації 

відеоконтенту. 

Третій розділ присвячено практичній реалізації моделі глибокого навчання 

для виявлення фальсифікованого відео. Описано вибір датасету та 

інструментів, побудову та навчання моделі, проведено оцінку її ефективності 

за допомогою відповідних метрик. 
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1. ТЕРЕОТИЧНІ ОСНОВИ DEEPFAKE 

 

1.1. Сутність deepfake-технологій: поняття, історія, етапи розвитку 

Поняття deepfake походить від поєднання слів deep learning (глибоке 

навчання) та fake (підробка) й означає відео- або аудіоконтент, створений або 

змінений з використанням методів глибокого машинного навчання з метою 

імітації реального зображення, обличчя, голосу чи поведінки людини [2]. 

Перші приклади deepfake-відео з’явилися у 2017 році, коли на платформі 

Reddit користувач виклав відео з підміною обличчя відомих акторів. Тоді ж були 

створені перші інструменти для масового створення deepfake, такі як FakeApp, 

що використовував autoencoder'и для генерації фейкових зображень. З того часу 

розвиток таких технологій пришвидшився завдяки відкритим дослідженням у 

сфері глибокого навчання, особливо генеративних змагальних мереж (GAN — 

Generative Adversarial Networks), запропонованих Ієном Ґудфеллоу у 2014 році 

[1]. 

Загальна ідея GAN полягає в тому, що одна нейронна мережа (генератор) 

створює нові дані (зображення, відео), а інша (дискримінатор) намагається 

визначити, чи є вони фейковими. Завдяки цій взаємодії генератор поступово 

навчається створювати дуже правдоподібні зображення, які важко відрізнити від 

реальних [1]. 

Пізніше з'явились більш просунуті фреймворки, такі як DeepFaceLab, First 

Order Motion Model, які дозволяють створювати відео в реальному часі або з 

високою точністю підміни обличчя з урахуванням міміки, поворотів голови, 

освітлення та навіть тону шкіри [4], [5]. 

Розвиток технологій deepfake можна умовно поділити на кілька ключових 

етапів, кожен з яких позначений появою нових алгоритмів, інструментів і рівнем 

суспільної реакції: 
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1. Академічний етап (2014–2016) 

• Початок покладено публікацією роботи Ієна Ґудфеллоу та співавторів 

про Generative Adversarial Networks (GAN) у 2014 році [1]. 

• В цей період GAN використовувались переважно в дослідницьких 

лабораторіях для генерації синтетичних зображень. 

• Також з'являються перші autoencoder'и для компресії та реконструкції 

зображень — попередники deepfake-архітектур. 

2. Популяризація серед масових користувачів (2017–2018) 

• У 2017 році користувач Reddit під ніком "deepfakes" опублікував відео з 

підміною обличчя за допомогою autoencoder, що викликало значний 

резонанс. 

• З’являється FakeApp — перший інтерфейсний інструмент, який 

дозволяє звичайним користувачам без знання програмування створювати 

deepfake-відео. 

• Це спричиняє появу перших deepfake-скандалів: підроблені відео з 

політиками, акторами [7]. 

3. Стрибок якості та поширення мобільних застосунків (2019–2020) 

• Технології переходять до реального часу: фреймворки на базі First Order 

Motion Model, DeepFaceLab стають відкритими [4], [5]. 

• Платформи типу Zao, Reface дозволяють за секунди накладати обличчя 

на відео прямо зі смартфона. 

• Якість генерації зростає: deepfake-відео важко відрізнити без 

спеціальних інструментів. 

• Поява масштабних досліджень: Facebook Deepfake Detection Challenge 

(DFDC) [6], FaceForensics++ [8], DeeperForensics [9]. 

4. Інтеграція мультимодальних моделей та боротьба з фейками (2021–

дотепер) 
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• Нові deepfake-системи використовують мультимодальні підходи: 

одночасна обробка відео, аудіо, тексту, емоцій [3]. 

• Генерація можлива у реальному часі через вебкамеру або Zoom. 

• Технології використовуються не лише у зловмисних цілях, а й у 

позитивних: кіновиробництво (наприклад, молодий Люк Скайвокер у The 

Mandalorian), відтворення історичних особистостей, навчальні аватари. 

• Паралельно активно розвиваються системи виявлення фейків та 

регіональне законодавство щодо deepfake (США, ЄС, Канада, Китай) [7]. 

1.2.  Типові ознаки фальсифікації у відео: візуальні, аудіо та 

поведінкові 

Попри те, що сучасні deepfake-системи досягають високого рівня 

фотореалізму, згенеровані відео, як правило, мають певні ознаки фальсифікації, 

які можуть бути виявлені автоматичними або візуальними методами. Ці ознаки 

поділяються на візуальні, аудіо та поведінкові. 

Візуальні артефакти, детально розглянуті в роботах [10–13], є найбільш 

дослідженими в контексті детекції deepfake.. До них належать: 

• Артефакти компресії та злиття: спотворення контурів обличчя, розмиття, 

блокування пікселів на межі між справжнім і підставленим фрагментом. 

• Невідповідність освітлення: неприродні тіні або надто рівномірне 

освітлення, яке не відповідає навколишньому середовищу. 

• Аномалії в очах: відсутність моргання або асинхронне моргання обох очей, 

ненатуральний блиск очей. 

• Спотворення зубів, міміки, текстури шкіри: нерівномірність відображення 

структури обличчя, зокрема при швидких поворотах або емоційній мові . 

У деяких роботах, наприклад [10], застосовуються згорткові нейронні мережі, 

які навчаються виявляти ці артефакти на основі локальних відмінностей у 

піксельних розподілах. 
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Deepfake-технології можуть також синтезувати голос, проте це часто 

призводить до таких проблем [13, 14]: 

• Плоска або механічна інтонація, обмежена варіативність голосу. 

• Невідповідність голосу і руху губ. 

• Синтетична мелодика мовлення, яка звучить однаково у різних емоційних 

станах. 

• Аудіо-відео розсинхронізація, яка може бути виявлена через моделі 

узгодженості, наприклад SyncNet або LipSync Error Detector. 

Розробники таких моделей навчають нейронні мережі аналізувати звуковий 

сигнал і відповідні йому рухи рота у відео, оцінюючи їхню узгодженість. 

Поведінкові характеристики є перспективним, хоч і менш дослідженим 

напрямом [15, 16]. До них відносять: 

• Відсутність мікрорухів м'язів обличчя (тремтіння, ледь помітні рухи брів, 

носа тощо). 

• Неузгоджені жести або положення рук щодо емоційного тону мовлення. 

• Психолінгвістичні відхилення: порушення звичного темпу мовлення, 

паузування, які характерні для конкретної особи. 

Деякі дослідження, наприклад [16], пропонують використовувати моделі 

поведінкової біометрії, що враховують не лише зображення, а й кінематику 

рухів, індивідуальні патерни реакції. 

Сучасні фреймворки (наприклад, Face X-ray [17], DeepRhythm [18], 

LipForensics [19]) інтегрують одразу кілька типів ознак — зображення, звук і 

динаміку — для точного виявлення deepfake. Це дозволяє підвищити стійкість 

моделей до атак на конкретний тип ознак. 
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Наприклад, Face X-ray будує карту "анатомічної аномальності" на обличчі, 

тоді як DeepRhythm вивчає зміни у кровообігу обличчя (на основі коливань 

кольору шкіри), що не відтворюються генеративними моделями. 

1.3. Основні виклики при виявленні deepfake 

Попри активний розвиток методів виявлення фальсифікованого 

відеоконтенту, боротьба з deepfake-технологіями залишається складною 

задачею. Це зумовлено як технічними особливостями генеративних моделей, так 

і швидкістю їх удосконалення. Серед основних викликів у сфері виявлення 

deepfake варто виділити кілька ключових проблем. 

Одним із основних викликів є постійне покращення якості фальсифікацій. 

Новітні генеративні моделі, зокрема StyleGAN3, diffusion-моделі та 

відеоорієнтовані архітектури, здатні створювати фейкові відео з майже 

ідеальною мімікою, освітленням і динамікою [20]. Це значно ускладнює 

детекцію навіть для сучасних нейронних класифікаторів, які раніше легко 

виявляли характерні візуальні артефакти. 

Наступною проблемою є обмеженість моделей у здатності до 

узагальнення. Більшість алгоритмів демонструють високу точність на тих самих 

наборах даних, на яких вони навчалися (наприклад, FaceForensics++, DFDC), але 

суттєво втрачають ефективність під час обробки відео з реального середовища 

— з інших платформ, камер чи кодеків. Це явище, відоме як domain gap, значно 

обмежує практичне застосування таких моделей [21]. 

Крім того, deepfake-генератори вже сьогодні здатні адаптуватися до 

існуючих детекторів, використовуючи зворотній зв’язок у процесі генерації. 

Наприклад, деякі моделі спеціально навчаються імітувати моргання, 

відтворювати природні тіні або навіть копіювати мікрорухи шкіри, що значно 

ускладнює виявлення фейку [22]. 
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Ще однією перешкодою є нестача якісних і реалістичних наборів даних для 

тренування моделей. Більшість існуючих датасетів мають обмежену кількість 

акторів, фонів, умов зйомки, що не дозволяє сформувати універсальні та стійкі 

до маніпуляцій системи. Водночас поширення високоякісного deepfake-контенту 

обмежується правовими нормами в багатьох країнах, що ускладнює відкритий 

обмін даними для наукових цілей [23]. 

Важливою проблемою залишається низька інтерпретованість детекторів. 

Більшість моделей побудовано на основі згорткових нейронних мереж або 

трансформерів, які діють як "чорні скриньки" — вони здатні ефективно 

класифікувати відео, проте не дають чіткого пояснення, чому саме було зроблено 

той чи інший висновок. Це обмежує можливість використання таких систем у 

судовій експертизі або в журналістських розслідуваннях [24]. 

Окремо варто згадати етичні та правові виклики. Виявлення deepfake-відео 

часто потребує аналізу персональних даних, зокрема обличчя та голосу. У деяких 

країнах така обробка може вимагати додаткових дозволів або підпадати під 

обмеження згідно з GDPR чи іншими регуляторними актами. Крім того, 

автоматизовані рішення не завжди приймаються суспільством як повністю 

надійні, особливо коли йдеться про публічне звинувачення у створенні фейку. 

Таким чином, виявлення deepfake-відео є багаторівневою проблемою, що 

поєднує технічні, правові та етичні аспекти. Її вирішення потребує комплексного 

підходу: розробки нових архітектур, створення відкритих різноманітних 

датасетів, а також підвищення прозорості та інтерпретованості алгоритмів. 

1.4. Огляд сучасних технологій генерації Deepfake 

У сучасному світі створення deepfake-контенту більше не потребує 

глибоких знань у сфері програмування чи машинного навчання. Завдяки 

розвитку технологій, сьогодні існує багато інструментів та алгоритмів, які 

дозволяють генерувати фейкові відео з високим рівнем фотореалізму. Основу 
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таких технологій складають autoencoder’и, генеративні змагальні мережі (GAN), 

моделі перенесення руху, синхронізації губ, а також трансформерні та дифузійні 

моделі. Розглянемо кожну з цих технологій докладніше. 

1.4.1. Autoencoder (FakeApp) 

Перші deepfake-інструменти, такі як FakeApp, працювали на основі 

autoencoder’ів. Це нейронні мережі, які навчаються стискати зображення до 

латентного вектору, а потім відновлювати його назад. У випадку підміни 

обличчя система тренується на двох різних обличчях, а потім замінює одне на 

інше у відео. Це була проста, але ефективна модель на початку розвитку deepfake 

[2]. Головний недолік — помітні візуальні артефакти. 

1.4.2. Генеративні змагальні мережі (GAN) 

Генеративні змагальні мережі складаються з двох частин — генератора та 

дискримінатора. Генератор створює фейкові зображення, а дискримінатор 

оцінює, чи вони справжні. Обидві частини "змагаються", і з часом генератор 

навчається створювати дуже реалістичні обличчя. 

Найвідоміші приклади: 

1) StyleGAN2 і StyleGAN3 — моделі, які можуть створювати зображення 

обличчя з нуля, з високим рівнем контролю над атрибутами (вік, стать, 

міміка). StyleGAN3 вирішує проблему "тремтіння" зображення у відео 

[20]. 

2) DeepFaceLab — одна з найпопулярніших систем для заміни облич у відео. 

Підтримує вивантаження фреймів, трекінг облич, реконструкцію, 

постобробку [4]. 

1.4.3. Моделі перенесення руху (First Order Motion Model) 
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First Order Motion Model (FOMM) дозволяє "оживити" статичне 

зображення, використовуючи рух з іншого відео. Це досягається шляхом 

виявлення ключових точок обличчя та перенесення руху з "донорського" відео 

на зображення. Результат — відео, де фотографія людини говорить, рухає 

головою, проявляє емоції [5]. 

1.4.4. Синхронізація губ (Wav2Lip) 

Wav2Lip — це модель, яка навчається узгоджувати рухи губ із голосом. 

Вона дозволяє "озвучити" беззвучне відео або створити реалістичний фейк із 

новими репліками. Алгоритм навчається відображати точні рухи рота під час 

мови, що робить підробку майже невідмінною від справжнього відео [14]. 

1.4.5. Трансформери 

Сучасні системи генерації deepfake часто використовують трансформерні 

архітектури. Вони добре працюють із послідовностями, тому ідеально підходять 

для відео. Трансформери аналізують контекст відеоряду, що дозволяє їм краще 

відтворювати логіку руху, емоції, інтонації. 

Приклади: 

1) Neural Talking Head — система, яка може створювати відео з говорячою 

людиною лише з одного фото. Вона вивчає рухи обличчя та відтворює їх на 

новому зображенні, забезпечуючи реалістичність [26]. 

2) D-ID — онлайн-сервіс, що створює "живі" фото, які говорять, базуючись на 

аудіо або тексті. Він комбінує аналіз голосу, міміки та рухів голови [3]. 

1.4.6. Дифузійні моделі (Diffusion Models) 

Diffusion-моделі — це найновіший підхід до генерації зображень та відео. 

Вони поступово перетворюють випадковий шум у деталізоване зображення 
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шляхом зворотного "очищення". Цей підхід дозволяє досягти вищої якості та 

меншої кількості артефактів порівняно з GAN. 

Приклади: 

1. Make-A-Video (Meta) — генерує відео за текстовим описом, наприклад: «кіт 

грає на піаніно». 

2. Imagen Video (Google) — забезпечує надзвичайну деталізацію й плавність 

у відео. Модель працює в кілька етапів: спочатку створює основні кадри, 

потім згладжує рухи [25]. 

Дифузійні моделі забезпечують високу якість зображень, дають змогу 

керувати стилем і динамікою, а також працюють з текстом, звуком і зображенням 

одночасно. Їхній головний недолік — велика обчислювальна складність, що 

ускладнює використання в реальному часі. 

1.5. Висновки за розділом  

Аналіз теоретичних аспектів deepfake-технологій у цьому розділі показав, 

що проблема фальсифікації відеоконтенту є надзвичайно актуальною в умовах 

цифрової епохи. Швидке вдосконалення алгоритмів генерації, зокрема 

нейронних мереж, призвело до того, що сучасні фейкові відео набули високої 

реалістичності й стали складними для виявлення неозброєним оком. 

У процесі вивчення було виявлено, що deepfake формуються за допомогою 

різних технічних підходів: від простих autoencoder’ів до складних 

мультимодальних моделей, які синхронізують зображення, аудіо та текст. 

Найпоширенішими є генеративні змагальні мережі (GAN), моделі трансферу 

руху, системи синхронізації мови з губами та дифузійні архітектури нового 

покоління. Більшість з них працюють на основі глибокого навчання, що дозволяє 

досягати високого рівня якості та адаптивності. 
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Разом з тим було встановлено, що, незважаючи на зростання фотореалізму, 

deepfake-контент часто все ще має певні недоліки: візуальні артефакти, аудіо-

розсинхронізацію та неприродну поведінку. Однак ці ознаки поступово стають 

менш помітними через вдосконалення генеративних моделей. 

Окрему складність становить боротьба з такими фальсифікаціями. 

Технології розвиваються швидше, ніж засоби їх виявлення, а обмеженість у 

якісних датасетах, етичні й правові бар’єри ще більше ускладнюють побудову 

надійних систем детекції. Водночас розвиток deepfake супроводжується новими 

викликами для приватності, інформаційної безпеки та прав людини. 

Таким чином, теоретичний аналіз доводить, що ефективна боротьба з 

deepfake вимагає глибокого розуміння методів їх генерації, постійного 

моніторингу нових технологій і розробки комплексних підходів до виявлення, 

які будуть розглянуті у наступному розділі. 
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2. МЕТОДИ ВИЯВЛЕННЯ DEEPFAKE 

 

2.1. Загальні підходи до виявлення фейкового відео 

З розвитком deepfake-технологій виникла необхідність у створенні надійних 

методів виявлення підробленого відеоконтенту. Найбільш поширені підходи 

базуються на виявленні візуальних, аудіо- та поведінкових аномалій, а також на 

застосуванні моделей машинного і глибокого навчання. 

Одним із перших напрямів стало дослідження візуальних артефактів, які 

залишають генеративні моделі. Навіть при високому рівні фотореалізму глибокі 

фейки можуть містити спотворення текстури шкіри, неузгоджені тіні, 

несиметричну міміку, розмиті контури чи аномалії в області очей. Згідно з 

дослідженням Matern і співавт. [10], згорткові нейронні мережі можуть 

навчатися виявляти ці відхилення шляхом аналізу локальних піксельних 

закономірностей, притаманних штучно згенерованим зображенням. Інші 

підходи, як-от Face X-ray [17], фокусуються на визначенні меж між справжніми 

та вставленими елементами обличчя, використовуючи карту «анатомічної 

неприродності». 

Окрему категорію становлять методи, що досліджують узгодженість між 

аудіо- та відеоінформацією. У фальсифікованих відео часто спостерігаються 

розбіжності між голосом та рухом губ, особливо якщо аудіодоріжка синтезована 

окремо. Такі невідповідності виявляються за допомогою моделей типу SyncNet 

або Wav2Lip-detector, які аналізують синхронність між звуковими та 

візуальними сигналами [13], [14]. Вони дозволяють виявити навіть мікроскопічні 

затримки у відкриванні рота, які нехарактерні для справжнього мовлення. 

Ще один напрямок базується на аналізі поведінкових і біометричних ознак. 

Глибокі фейки часто не здатні достовірно відтворити звички та мікрорухи 

конкретної людини. Наприклад, можуть бути неприродними моргання, 

положення рук чи голова, а також незвична міміка. Крім того, мовлення у 
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фальшивому відео може мати надто рівномірну інтонацію або неприродний 

ритм. У дослідженнях Matveev та інших [15], а також у пізнішій роботі [16] 

описуються моделі поведінкової біометрії, які дозволяють аналізувати 

індивідуальні рухові патерни обличчя, голови та жестів. 

Найбільш точні результати сьогодні дають методи, що базуються на 

глибокому навчанні. Згорткові нейронні мережі (CNN) дозволяють аналізувати 

зображення на рівні фреймів і виявляти підробки на основі характерних 

візуальних ознак. У свою чергу, рекурентні мережі, зокрема LSTM, ефективно 

працюють із відеопослідовностями, дозволяючи аналізувати динаміку рухів та 

їхню послідовність. Дослідження показують, що найвищої точності досягають ті 

підходи, які поєднують кілька типів інформації — зображення, звук, динаміку. 

Наприклад, модель LipForensics [19] об’єднує аудіо- та відеоаналіз для виявлення 

невідповідностей між мовленням і мімікою. 

Останнім часом широкого поширення набули гібридні моделі, що 

комбінують кілька алгоритмів одночасно. Вони дозволяють краще 

пристосовуватись до різних типів фальсифікацій. Наприклад, у моделі 

DeepRhythm [18] додатково аналізуються ритмічні зміни кольору обличчя, які 

відображають серцебиття і важко відтворюються генеративними мережами. Інші 

моделі базуються на трансформерах і обробляють мультимодальні дані 

одночасно: відео, звук, текст та навіть емоційні характеристики мовлення [3]. 

Таким чином, загальні підходи до виявлення deepfake включають як 

класичні візуальні методи, так і новітні глибокі нейронні моделі. Найкращі 

результати досягаються шляхом поєднання кількох типів ознак, що дозволяє 

підвищити стійкість системи до різних типів атак. Однак з постійним розвитком 

технологій генерації deepfake постає необхідність у постійному оновленні та 

вдосконаленні детекторів. 

2.2. Принципи роботи згорткових нейронних мереж (CNN) 
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Згорткові нейронні мережі (Convolutional Neural Networks, CNN) є одними з 

найефективніших архітектур у сфері комп’ютерного зору і стали базовим 

інструментом для виявлення фальсифікацій у відеоконтенті. Завдяки здатності 

виявляти локальні патерни на зображеннях CNN дозволяють автоматично 

розпізнавати ознаки підробки, які можуть бути непомітними для людського ока. 

CNN моделюють обробку візуальної інформації подібно до того, як це 

робить зоровий кортекс. Основною особливістю цієї архітектури є застосування 

згорткових фільтрів — матриць, які «ковзають» по зображенню і фіксують 

специфічні шаблони, наприклад краї, кути, текстури. Кожен шар мережі виявляє 

все більш абстрактні ознаки: від простих ліній до складних структур, таких як 

частини обличчя чи навіть конкретні риси конкретної особи. 

Для задачі виявлення deepfake-відео CNN використовуються як для аналізу 

окремих кадрів, так і для вивчення відео як послідовності зображень. У першому 

випадку модель може виявити характерні артефакти, які створює генератор при 

вставці чужого обличчя: розмиття, неузгоджені тіні, різницю в освітленні чи 

спотворення текстури шкіри. У другому випадку додатково аналізується 

узгодженість ознак між сусідніми кадрами. Це дає змогу помітити, наприклад, 

нестійкість геометрії обличчя або мікропомилки у міміці, які виникають при 

фальсифікації відеоряду. 

Згідно з роботою Guarnera та співавт. [15], CNN можуть навчатися виявляти 

«сліди згортки», залишені генеративною моделлю. Ці сліди — статистичні 

відхилення у структурі зображення, які неможливо усунути навіть після 

ретельної постобробки. CNN виявляють ці сліди завдяки великій кількості 

фільтрів, що вивчають різні просторові аспекти зображення. 

Класична архітектура CNN містить згорткові шари, шари активації 

(зазвичай ReLU), підвибірку (pooling), а в кінці — повнозв’язні шари, які 

виконують класифікацію. У задачі виявлення deepfake на виході мережа зазвичай 

повертає ймовірність того, що зображення є фальсифікованим. Навчання мережі 
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здійснюється на великих датасетах зі справжніми і підробленими зображеннями, 

таких як FaceForensics++, DeeperForensics або DFDC [6], [8], [9]. 

Серед успішних реалізацій CNN для детекції deepfake можна назвати моделі 

XceptionNet, EfficientNet та MesoNet. Зокрема, XceptionNet досяг високих 

результатів у Deepfake Detection Challenge, завдяки глибокій архітектурі і 

використанню глибокої згортки з сепарабельними фільтрами. У свою чергу, 

MesoNet була розроблена спеціально для виявлення невеликих локальних 

аномалій на обличчі. 

Хоча CNN є дуже потужним інструментом, їх головне обмеження полягає в 

слабкому розумінні часової динаміки відео. Вони працюють переважно з 

окремими зображеннями або короткими серіями кадрів, тому часто 

використовуються в комбінації з іншими моделями, такими як LSTM або 

attention-механізми. Саме такі гібридні рішення дозволяють досягати найвищої 

точності в задачах детекції фальсифікацій. 

Таким чином, згорткові нейронні мережі відіграють ключову роль у 

боротьбі з deepfake-технологіями. Вони забезпечують точне виявлення 

візуальних артефактів і мають високу здатність до узагальнення, якщо навчання 

проводиться на репрезентативних наборах даних. Їх гнучкість та ефективність 

роблять CNN основним інструментом у побудові систем виявлення 

фальсифікацій у відео. 

2.3. Мережі типу recurrent (RNN, LSTM) для відеопослідовностей 

Рекурентні нейронні мережі (RNN) та їх вдосконалена форма — 

довготривала короткочасна пам’ять (LSTM) — відіграють важливу роль у 

задачах обробки відео, де необхідно враховувати часову послідовність подій. Ці 

моделі були спроектовані для обробки послідовностей даних, таких як текст, 

аудіо або відео, і мають здатність зберігати інформацію про попередні стани, що 

дозволяє аналізувати динаміку змін у часі. 
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У контексті виявлення deepfake RNN використовуються для фіксації змін, 

які відбуваються між кадрами відео. Однак класичні рекурентні мережі мають 

суттєве обмеження — проблему затухання або вибуху градієнтів при навчанні на 

довгих послідовностях. Це призводить до втрати важливої інформації, що 

накопичується з часом, і погіршує результати. Для вирішення цієї проблеми було 

запропоновано архітектуру LSTM, яка завдяки використанню внутрішніх 

механізмів контролю (воріт забування, зберігання та читання) дозволяє зберігати 

довготривалі залежності у відео. 

LSTM особливо корисні при аналізі рухів обличчя, міміки, моргання або 

змін положення голови, які мають послідовний характер. У реальному відео така 

поведінка є природною та плавною, у той час як у фальсифікованих відео вона 

часто спрощена, надто симетрична або механічна. Завдяки збереженню 

контексту в часі LSTM можуть виявляти такі невідповідності, фіксуючи атипові 

шаблони руху. 

У наукових дослідженнях, зокрема [3], підкреслюється здатність LSTM у 

виявленні порушень логіки послідовності візуальних ознак, таких як моргання 

або природна реакція на аудіо. У випадках, коли фейкове відео синтезовано без 

урахування динаміки обличчя або воно є скомпонованим із різних джерел, LSTM 

може виявити неузгодженість між кадрами, що не завжди помітно для 

звичайного згорткового класифікатора. 

Також LSTM застосовуються для вивчення емоційних змін у виразі обличчя 

або інтонації в аудіовізуальних потоках. Наприклад, при створенні deepfake 

голос може звучати однаково незалежно від контексту, тоді як справжнє 

мовлення містить інтонаційні флуктуації, які корелюють з мімікою. LSTM здатні 

виявити відсутність такої кореляції. 

Експериментальні результати на відкритих наборах даних, зокрема DFDC 

та FaceForensics++, показують, що моделі, побудовані на базі LSTM, досягають 

високої точності при виявленні підробок у відео з різними умовами зйомки, 
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ракурсами та форматами кодування [6], [8]. Особливо ефективними є моделі, що 

навчені на великих і різнорідних послідовностях, де LSTM може вивчити 

характерні шаблони змін для справжніх і фейкових відео. 

Разом з тим слід зазначити, що RNN і LSTM мають певні обмеження. 

Зокрема, вони є обчислювально витратними, повільно навчаються на довгих 

відео та погано масштабуються на великі обсяги даних. Крім того, їм складно 

зберігати довготривалий контекст, якщо оброблювана послідовність перевищує 

певну довжину. З огляду на це, останнім часом зростає інтерес до новіших 

архітектур, таких як трансформери, які будуть розглянуті у наступному 

підрозділі. 

2.4. Використання attention-механізмів і трансформерів 

Останні роки ознаменувалися стрімким поширенням моделей на основі 

attention-механізмів та трансформерних архітектур у багатьох задачах обробки 

природної мови, зображень і відео. Завдяки здатності до гнучкого аналізу 

послідовностей без втрати довготривалих залежностей трансформери стали 

ефективною альтернативою класичним рекурентним мережам, зокрема у 

виявленні фальсифікованого відеоконтенту. 

На відміну від LSTM, трансформери не покладаються на послідовну 

обробку даних, а використовують паралельні обчислення та self-attention — 

механізм, який дозволяє моделі зважати на всі частини вхідної послідовності 

одночасно. Це дозволяє трансформеру враховувати як короткострокові, так і 

довгострокові залежності в межах відео без обмеження на його довжину. У 

задачах виявлення deepfake це особливо важливо, оскільки дозволяє моделі 

вловлювати зміни у міміці, синхронізації рухів губ із мовленням, а також 

аналізувати стилістичні та поведінкові особливості, які залишаються 

непоміченими при фрейм-орієнтованому аналізі. 
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Згідно з оглядом Li та ін. [3], attention-механізми дозволяють моделі 

фокусуватись на найважливіших фрагментах відео: наприклад, очах, губах, лобі 

— тих зонах, де найчастіше проявляються фейкові спотворення. У 

трансформерах ці зони виявляються динамічно під час навчання, завдяки чому 

знижується вплив шумів або незначущих деталей. 

Однією з перших моделей, які застосовували трансформери у детекції 

фальсифікованого контенту, стала TimeSformer — архітектура, що розширює 

принцип Vision Transformer (ViT) на відео, працюючи одночасно з просторовою 

та часовою інформацією. Модель ділить відео на патчі (фрагменти зображення в 

часі), кожен з яких кодується і обробляється блоками attention, що дозволяє 

порівнювати подібність між рухами в різні моменти часу. У експериментах 

TimeSformer показав конкурентні результати на наборах DFDC і 

FaceForensics++, демонструючи високу стійкість до зміни якості відео, 

кодування та освітлення [27]. 

Іншим прикладом є моделі типу Video Swin Transformer, які інтегрують 

ієрархічну структуру attention-блоків для обробки довгих відеопослідовностей. 

Вони враховують як локальні, так і глобальні контексти, що дозволяє виявляти 

фальсифікації, які проявляються лише на рівні кількох кадрів або в результаті 

загального спотворення стилю. У контексті мультимодального аналізу також 

застосовуються трансформери, які одночасно опрацьовують відео та аудіо 

потоки, виявляючи невідповідність між голосом і рухом губ або жестами. 

Трансформери також часто поєднуються з попередньо навченими моделями 

з області обробки мови — наприклад, CLIP або BERT, які допомагають краще 

зрозуміти контекст сцени, інтонацію або тематику відео. Це важливо в тих 

випадках, коли deepfake намагається імітувати не лише зовнішність, а й риторику 

або манеру мовлення конкретної особи. 

Попри переваги, трансформери мають і певні обмеження. Основною 

проблемою залишається висока обчислювальна складність та потреба у великих 
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обсягах даних для ефективного навчання. Крім того, ці моделі складніше 

інтерпретувати, що ускладнює їх використання в правових або журналістських 

розслідуваннях. Проте з кожним роком з’являються нові, оптимізовані версії 

трансформерів, які краще масштабуються і демонструють покращену 

продуктивність при виявленні фальсифікацій. 

Таким чином, використання attention-механізмів і трансформерів стало 

важливим етапом у розвитку систем виявлення deepfake. Вони забезпечують 

високий рівень адаптивності, здатні обробляти довгі відеопослідовності з 

мультимодальним входом і демонструють відмінні результати на складних 

наборах даних, що робить їх одним з найперспективніших напрямів у сфері 

мультимедійної безпеки. 

2.5. Комбіновані (гібридні) підходи: CNN + LSTM, CNN + audio, тощо 

У процесі виявлення фальсифікацій у відео найбільш ефективними 

виявилися саме гібридні моделі, які поєднують переваги різних підходів — як 

класичних згорткових мереж (CNN), так і часових моделей (LSTM, GRU), 

attention-механізмів, трансформерів, а також мультимодального аналізу. Такі 

комбіновані архітектури дозволяють враховувати і візуальні ознаки, і динаміку 

руху, і відповідність аудіо- та відеосигналів, тим самим значно підвищуючи 

точність детекції. 

Одним із найпоширеніших типів гібридних моделей є поєднання згорткової 

нейронної мережі, яка відповідає за витяг ознак з окремих кадрів, із рекурентною 

мережею, що аналізує їх у часовій послідовності. Зокрема, модель CNN+LSTM 

показала високу ефективність у задачах, де важливо виявити мікродинаміку 

обличчя, наприклад, нехарактерне моргання, асинхронну міміку або незвичну 

фіксацію погляду [15], [27]. 

Інший напрямок розвитку комбінованих систем — це інтеграція attention-

механізмів у згорткові або рекурентні архітектури. Модель LipForensics, 
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наприклад, поєднує CNN для аналізу фреймів з attention-блоком, що фокусується 

на зоні рота для виявлення несумісностей між рухами губ і аудіо [19]. Цей підхід 

виявився надзвичайно дієвим при роботі з відео, де використовуються 

синтезовані голоси або озвучка, неузгоджена з мімікою персонажа. 

Значну роль відіграють також мультимодальні гібридні системи. У таких 

моделях відео- та аудіодані подаються паралельно до різних гілок нейромережі, 

які згодом об’єднуються для ухвалення рішення. У роботі [3] було показано, що 

поєднання ознак з різних модальностей дозволяє значно підвищити стійкість 

моделі до атак, при яких маніпуляція здійснюється лише в одному з каналів — 

наприклад, підміна лише аудіо без зміни зображення. 

Окремої уваги заслуговують моделі, що обробляють відео на різних рівнях 

— піксельному, просторовому та часовому. Такі підходи реалізовані, наприклад, 

у DeepRhythm, де фіксується коливання кольору шкіри як наслідок пульсації 

крові. Це дозволяє виявити глибинні фізіологічні ознаки, які важко імітувати 

навіть найсучаснішими генеративними мережами [18]. У таких системах 

використовуються як CNN для виявлення ритмічних патернів, так і RNN для 

обробки їх у часовому розрізі. 

Гібридні архітектури активно застосовуються у великих змаганнях з 

виявлення deepfake, зокрема Deepfake Detection Challenge (DFDC), де провідні 

команди використовували поєднання CNN, attention, LSTM та зовнішніх 

класифікаторів, зокрема XGBoost або SVM, для фінального рішення. Це дозволяє 

зменшити ризик помилки, коли один тип моделі не здатен охопити всю 

складність ознак фальсифікації [6], [8]. 

Хоча такі комбіновані рішення є технічно складнішими та потребують 

більше ресурсів для навчання і обчислень, вони демонструють найкращі 

показники точності, особливо в умовах реального світу — при змінному 

освітленні, наявності шуму, кодуванні відео та низькій роздільній здатності. 
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Завдяки гнучкості й масштабованості гібридні моделі сьогодні вважаються 

найперспективнішим напрямом у розвитку систем виявлення фальсифікацій. 

2.6. Висновки за розділом 

У другому розділі були розглянуті основні підходи до виявлення 

фальсифікацій у відеоконтенті та проаналізовано архітектури нейронних мереж, 

які застосовуються у цій сфері. Встановлено, що найпростіші методи на основі 

візуального аналізу або синхронності аудіо й відео забезпечують базовий рівень 

точності, однак не гарантують стійкості до складних атак. 

Згорткові нейронні мережі (CNN) продовжують залишатися одним з 

найефективніших інструментів для аналізу окремих кадрів відео, тоді як 

рекурентні архітектури, зокрема LSTM, демонструють високу ефективність при 

роботі з послідовностями та часовими залежностями. Трансформери та attention-

механізми, що значно розширюють можливості обробки складних відеорядів і 

мультимодальних сигналів, показали перспективу у забезпеченні високої 

точності і стійкості до нових типів фальсифікацій. 

Найбільш ефективними виявилися гібридні моделі, що поєднують кілька 

архітектур одночасно та аналізують відео з різних ракурсів: візуального, 

поведінкового, звукового. Саме такі підходи сьогодні демонструють найвищу 

точність в умовах реального середовища, де фейки можуть бути майстерно 

оброблені та здаватися автентичними. Це підтверджує важливість інтеграції 

різних типів аналізу при побудові систем детекції deepfake та закладає основу 

для практичної реалізації таких моделей, що буде розглянуто у наступному 

розділі. 
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3. ПРАКТИЧНА РЕАЛІЗАЦІЯ 

 

3.1. Постанова задачі, вибір датасету, середовища 

У цьому розділі представлено процес розробки гібридної моделі для 

виявлення фальсифікацій у відеоконтенті, яка поєднує згорткову нейронну 

мережу (CNN), двонаправлену LSTM (BiLSTM) та механізм уваги (Attention). 

Основними цілями цього етапу були створення ефективної моделі, що може 

виявляти Deepfake відео на основі послідовностей ознак, екстрагованих з кадрів 

відео, та оцінка її ефективності на реальних і згенерованих даних. 

В якості основного джерела даних для тренування CNN було обрано набір 

DeepFakeFace. Це випадковий датасет, що включає різноманітні зображення 

реальних і фейкових облич, створених за допомогою сучасних генеративних 

моделей. Вибір випадкового датасету обґрунтований необхідністю забезпечити 

високу узагальнюваність моделі та підвищити її стійкість до різних типів 

фальсифікацій, що важливо для реальних застосувань детекції Deepfake. 

Використання випадкового датасету також зменшує ризик перенавчання моделі 

на специфічні особливості окремих генеративних методів і покращує загальну 

продуктивність моделі при роботі з новими даними. 

Для тренування моделі використовувались два основні набори даних. 

DeepFakeFace [29] для навчання CNN. Набір включає реальні обличчя, 

представлені кадрами з набору IMDB-WIKI, що містить оригінальні зображення 

реальних осіб, а також фейкові обличчя, згенеровані різними методами. Серед 

фейкових облич використані наступні категорії: зображення, згенеровані 

моделлю Stable Diffusion V1.5, зображення, створені за допомогою моделі Stable 

Diffusion Inpainting, та зображення, отримані за допомогою інструментів 

InsightFace. Ці дані забезпечують різноманітність візуальних ознак, необхідних 

для ефективного навчання CNN. 
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Для навчання BiLSTM була використана невелика вибірка з набору 

FaceForensics++, яка включає реальні та фейкові відео для тренування 

послідовних моделей на основі характеристик кадрів. Таке поєднання датасетів 

дозволяє моделі краще узагальнювати знання і розпізнавати фальсифікації в 

широкому діапазоні умов., що включає невелику вибірку реальних і фейкових 

відео для навчання послідовних моделей на основі характеристик кадрів. 

Середовище розробки включало Google Colab з апаратним прискоренням на 

основі GPU, що дозволило значно прискорити процес тренування моделей. 

Основні бібліотеки, що використовувались: PyTorch, Torchvision, scikit-learn, 

facenet-pytorch (для вилучення облич) та OpenCV (для обробки відео). 

3.2. Побудова та навчання моделі 

Процес побудови та навчання моделі включав кілька ключових етапів. 

Спершу проводилась підготовка даних, що включала витяг кадрів з відео, 

вилучення облич з використанням MTCNN для зменшення фону та фокусування 

на ключових ознаках обличчя, стандартизація до розмірів 64x64 пікселів для 

забезпечення сумісності з моделлю CNN, нормалізування та конвертовання в 

тензори для подальшого використання в моделі. (Код для підготовки даних 

наведено у додатку А) 

Архітектура моделі для виявлення Deepfake відео включала три основні 

компоненти: CNN для вилучення характеристик з окремих кадрів, BiLSTM для 

аналізу послідовностей цих характеристик та механізм Attention для виділення 

найбільш інформативних частин послідовності. Ця комбінація забезпечує високу 

точність і стійкість до різних типів фальсифікацій. (Архітектура моделі описана 

у додатку Б) 

CNN використовується для вилучення високорівневих характеристик з 

окремих кадрів. Модель містить вхідний блок для зображень розміром 64x64 

пікселів з трьома каналами (RGB), кілька згорткових шарів із Batch 



27 

Normalization, ReLU активацією та MaxPooling для зменшення розмірності, а 

також повнозв'язний шар, який перетворює вилучені ознаки у вектор 

фіксованого розміру 1024 для подальшого аналізу. 

BiLSTM приймає послідовність характеристик, вилучених CNN, і аналізує 

їх з урахуванням контексту як з минулих, так і з майбутніх кадрів у 

послідовності. Ця частина моделі забезпечує кращу обробку динамічних змін у 

відео і включає Dropout для регуляризації, що зменшує ризик перенавчання. 

Механізм Attention використовується для визначення найбільш 

інформативних кадрів у послідовності. Він включає лінійне перетворення для 

переведення виходів BiLSTM у простір уваги, тангенсну активацію для 

підсилення найбільш важливих кадрів, Softmax для нормалізації ваг та кінцевий 

шар для формування кінцевого вектору контексту, який використовується для 

класифікації як фейкове або реальне відео. 

Процес тренування моделі включав використання функції втрат BCELoss 

для класифікації, налаштування оптимізатора Adam з вагою регуляризації для 

зменшення перенавчання, реалізацію ранньої зупинки для запобігання 

надмірному навчанню моделі та динамічне коригування швидкості навчання з 

використанням планувальника ReduceLROnPlateau. 

3.3. Оцінка ефективності 

Ефективність моделі визначається її здатністю коректно класифікувати 

реальні та фейкові відео, що є критично важливим завданням у контексті 

сучасних мультимедійних додатків. Якість класифікації значною мірою 

залежить від точності вилучених ознак, параметрів моделі та використаних 

методів регуляризації. Проте досягнення високої точності і узагальнюваності 

моделі значною мірою залежить від апаратних ресурсів. У цьому проєкті 

обмеження обчислювальних ресурсів стали однією з ключових причин, які 

вплинули на остаточні результати моделі. Великий обсяг відеоданих і висока 
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складність обробки окремих кадрів створюють значне навантаження на пам'ять 

GPU, що стало причиною зменшення розміру кадрів до 64x64 пікселів і 

використовувати менш глибокі архітектури моделей для уникнення 

перевантаження пам'яті. Такі обмеження дозволяють ефективніше 

використовувати доступні апаратні ресурси і прискорюють тренування, проте 

знижують здатність моделі розпізнавати деталі, що частково пояснює не найвищі 

результати під час тестування. 

Для оцінки ефективності моделі використовувались такі метрики: 

• Точність (Accuracy) - загальна частка правильних передбачень. 

• Повнота (Recall) - частка правильно передбачених позитивних прикладів. 

• Точність (Precision) - частка правильних передбачень серед усіх 

передбачених позитивних прикладів. 

Таблиця 3.1 – Результати тренування та тестування CNN 

Epoch Loss Train Acc (%) Validation Acc (%) Validation Precision Validation Recall 
1 0.5931 68.65 59.54 0.9177 0.1969 
2 0.5863 69.03 63.40 0.8898 0.2941 
3 0.5795 69.78 61.15 0.9166 0.2333 
4 0.5709 70.56 61.40 0.9270 0.2355 
5 0.5638 71.02 62.34 0.9321 0.2547 
6 0.5596 71.26 67.64 0.9035 0.3848 
7 0.5553 71.36 64.76 0.9208 0.3120 
8 0.5519 71.96 65.11 0.9230 0.3189 
9 0.5442 72.57 67.34 0.8912 0.3844 
10 0.5386 72.96 65.00 0.9155 0.3196 
11 0.5232 73.87 66.33 0.9355 0.3406 
12 0.5226 74.05 66.06 0.9389 0.3332 
13 0.5191 74.12 67.79 0.9306 0.3745 
14 0.5170 74.63 67.25 0.9306 0.3627 
15 0.5140 74.55 65.89 0.9411 0.3287 
16 0.5135 74.70 69.69 0.9205 0.4217 
17 0.5090 74.78 69.19 0.9121 0.4150 
18 0.5074 75.06 68.00 0.9290 0.3799 
19 0.5069 75.19 68.30 0.9196 0.3913 
20 0.5028 75.54 66.70 0.9411 0.3461 
21 0.4991 75.67 68.48 0.9261 0.3920 
22 0.4938 76.09 67.69 0.9436 0.3665 
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23 0.4917 75.84 70.24 0.9232 0.4324 
24 0.4900 75.98 70.60 0.9251 0.4391 
25 0.4925 76.13 66.70 0.9432 0.3453 
26 0.4861 76.59 69.21 0.9247 0.4087 
27 0.4892 76.24 66.77 0.9387 0.3488 
28 0.4859 76.27 69.64 0.9334 0.4136 
29 0.4788 76.82 68.64 0.9344 0.3913 
30 0.4818 76.71 68.29 0.9371 0.3826 
31 0.4824 76.78 68.95 0.9313 0.3998 

 

Таблиця 3.1 демонструє поступове покращення продуктивності моделі 

протягом перших 24 епох. Функція втрат стабільно зменшувалася з 0.5931 до 

0.4900, що вказує на ефективне навчання моделі. Точність на тренувальних 

даних зросла з 68.65% до 75.98%, а на валідаційних — з 59.54% до 70.60%, що 

свідчить про покращення здатності моделі узагальнювати дані. 

Точність (Precision) залишалася стабільно високою в діапазоні 0.8898–

0.9436, що вказує на хорошу здатність моделі передбачати позитивні приклади. 

Водночас, повнота (Recall) поступово збільшилася з 0.1969 до 0.4391, що 

відображає покращення у виявленні всіх позитивних прикладів, хоча ці значення 

все ще залишаються відносно низькими, що може вказувати на проблеми з 

коректним розпізнаванням рідкісних або важких для класифікації зразків. 

Після 24 епохи точність на валідаційних даних перестала суттєво 

покращуватися, що може свідчити про наближення моделі до її межі 

узагальнюваності для даного набору даних і архітектури. Це може вказувати на 

потребу у подальшій оптимізації моделі, розширенні обсягу тренувальних даних 

або використанні більш глибоких архітектур для досягнення кращих результатів. 

 

Таблиця 3.2 – Результати тренування та тестування CNN+BaLSTM+Attention 

Epoch 
Train 
Loss 

Train 
Acc (%) 

Train 
Precision 

Train 
Recall 

Test 
Loss 

Test Acc 
(%) 

Test 
Precision Test Recall 

1 0.6975 49.69 0.4966 0.4625 0.6849 56.25 0.5410 0.8250 
2 0.6907 54.37 0.5261 0.8812 0.6879 50.00 0.0000 0.0000 
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3 0.6971 54.69 0.6056 0.2687 0.6812 58.75 0.5522 0.9250 
4 0.6878 56.87 0.5679 0.5750 0.6765 61.25 0.5672 0.9500 
5 0.6755 58.44 0.5818 0.6000 0.6664 60.00 0.6176 0.5250 
6 0.6734 60.31 0.6025 0.6062 0.6539 60.00 0.6176 0.5250 
7 0.6681 60.62 0.6037 0.6188 0.6479 63.75 0.6410 0.6250 
8 0.6631 61.25 0.6111 0.6188 0.6447 70.00 0.6379 0.9250 
9 0.6661 61.56 0.6370 0.5375 0.6469 66.25 0.6140 0.8750 
10 0.6563 59.38 0.5882 0.6250 0.6350 68.75 0.6744 0.7250 
11 0.6445 64.38 0.6386 0.6625 0.6424 58.75 0.6061 0.5000 
12 0.6305 64.69 0.6460 0.6500 0.6479 62.50 0.5862 0.8500 
13 0.6041 66.25 0.6461 0.7188 0.6496 63.75 0.6571 0.5750 
14 0.6125 65.31 0.6503 0.6625 0.6476 61.25 0.5818 0.8000 
15 0.6029 67.50 0.6609 0.7188 0.6345 66.25 0.6066 0.9250 

 

На початкових епохах (1-5) модель демонструвала поступове покращення 

точності на тренувальних даних, що зросла від 49.69% до 58.44%. Це свідчить 

про те, що модель поступово навчалась розпізнавати основні патерни у даних, 

але її здатність до узагальнення залишалась обмеженою, оскільки тестова 

точність залишалась нестабільною, зокрема від 56.25% на першій епосі до 

60.00% на п'ятій. Показники точності та повноти також значно варіювались, що 

може вказувати на нестабільність моделі в розпізнаванні різних класів. 

У наступних епохах (6-10) спостерігалось помірне покращення як 

тренувальної, так і тестової точності. Тренувальна точність досягла 64.38% до 10 

епохи, а тестова точність піднялась до 68.75%, вказуючи на певне покращення 

узагальнення. Проте, повнота залишалась низькою, що вказує на труднощі 

моделі в правильному виявленні всіх позитивних прикладів. Це може бути 

пов'язано з недостатнім розміром тренувального набору або високою 

варіативністю даних. 

Починаючи з 11 епохи, модель продовжувала демонструвати покращення 

на тренувальних даних, досягнувши 67.50% точності на 15 епосі. Однак тестова 

точність залишалась відносно стабільною, коливаючись навколо 60-70%. 

3.4. Висновки за розділом 
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У цьому розділі було реалізовано повний цикл побудови гібридної моделі 

для виявлення Deepfake відео, що включав підготовку даних, створення 

архітектури моделі, налаштування процесу навчання та оцінку результатів. 

Реалізована модель, що поєднує CNN для вилучення ознак з кадрів та BiLSTM з 

механізмом уваги для аналізу послідовностей, показала достатній рівень 

ефективності, хоча і зі значними викликами. 

Під час розробки було виявлено кілька ключових проблем, які вплинули на 

результати моделі. Обмеження апаратних ресурсів змусили використовувати 

менш глибокі архітектури та зменшувати розмір кадрів, що негативно вплинуло 

на здатність моделі розпізнавати деталі зображень. Це, ймовірно, стало 

причиною відносно невисоких значень повноти (Recall), що вказує на труднощі 

у виявленні всіх фейкових зразків у даних. Крім того, обмежений розмір 

тренувального набору даних також сприяв швидкому досягненню межі 

узагальнюваності моделі, що проявилося у стабілізації результатів після 24 

епохи. 

Проте, незважаючи на ці труднощі, модель змогла досягти значних 

покращень у точності класифікації фейкових відео, демонструючи поступове 

зниження функції втрат та покращення метрик точності. Це свідчить про те, що 

обрана архітектура має потенціал для подальшого вдосконалення за умови 

доступу до більших обчислювальних ресурсів та більш масштабних 

тренувальних наборів. 

Загалом, результати показують, що навіть за обмежених ресурсів можна 

створити відносно ефективну модель для виявлення Deepfake, яка може бути 

основою для подальших досліджень 
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ВИСНОВКИ 

 

Проведена робота підтвердила актуальність теми виявлення deepfake-

технологій у сучасному цифровому середовищі. В результаті було досягнуто 

головну мету — створено гібридну модель для автоматичного виявлення 

фальсифікацій у відеоконтенті, яка поєднує згорткову нейронну мережу (CNN), 

двонаправлену LSTM (BiLSTM) та механізм уваги (Attention). Завдяки цьому 

підходу вдалося створити систему, здатну аналізувати послідовності відеокадрів 

та виявляти підроблені відео. 

Теоретичний аналіз підтвердив, що deepfake-контент залишається 

серйозною загрозою для інформаційної безпеки та приватності. Швидкий 

розвиток генеративних моделей, таких як GAN, дифузійні моделі та 

трансформери, значно ускладнює завдання виявлення підробок. Особливо 

складними для детекції виявились мультимодальні підходи, які синхронізують 

відео, аудіо та текст, що вимагає комплексного аналізу. 

На практиці модель показала здатність до класифікації відео, 

демонструючи стабільне покращення основних метрик протягом навчання. Вона 

виявила здатність до узагальнення, що підтверджується її результатами на 

тестових наборах даних. Водночас, під час реалізації моделі виникли певні 

виклики, такі як обмеженість обчислювальних ресурсів, потреба в якісних 

датасетах та оптимізація архітектури для зменшення вимог до апаратних 

ресурсів. Ці фактори вплинули на продуктивність моделі та потребують 

подальшого вдосконалення. 

Підсумовуючи, виконана робота зробила значний внесок у розуміння 

проблеми deepfake та розробку ефективних методів їх виявлення, що може стати 

основою для подальших досліджень та практичних впроваджень у сфері 

кібербезпеки та захисту інформації. 
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ДОДАТКИ 

 

Додаток А. Підготовка даних 

1. Функція process_image 

Відкриває зображення, конвертує його в RGB. 

Використовує MTCNN для вилучення обличчя. 

Якщо обличчя знайдено, зберігає його як окреме зображення. 

Повертає True, якщо обличчя збережено успішно, і False у разі помилки. 

def process_image(in_path, out_path, device=None): 

    # Перевірка доступності GPU 

    if device is None: 

        device = 'cuda' if torch.cuda.is_available() else 'cpu' 

     

    # Ініціалізація MTCNN для вилучення облич 

    mtcnn = MTCNN(select_largest=True, post_process=True, device=device) 

     

    try: 

        # Відкриття зображення та конвертація в RGB 

        img = Image.open(in_path).convert("RGB") 

         

        # Вилучення обличчя з використанням MTCNN 

        face = mtcnn(img) 

         

        # Перевірка, чи було знайдено обличчя 

        if face is None: 

            return False 

 

        # Конвертація вилученого обличчя у формат зображення та збереження 

        face_img = transforms.ToPILImage()(face) 

        face_img.save(out_path) 

        return True 

    except Exception as e: 

        # Обробка помилок при відкритті або вилученні обличчя 

        print(f"[WARN] Пропущено '{os.path.basename(in_path)}': {e}") 

        return False 
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2. Функція prepare_and_save_faces_parallel 

Створює вихідну папку для облич. 

Збирає до max_images файлів з вхідної папки. 

Виконує паралельну обробку зображень. 

Повертає кількість успішно збережених облич. 

def prepare_and_save_faces_parallel(input_folder, output_folder, 

max_images=300, num_workers=4): 

    os.makedirs(output_folder, exist_ok=True) 

     

    # Збираємо всі файли для обробки 

    image_files = [] 

    for root, _, files in os.walk(input_folder): 

        for filename in files: 

            if filename.lower().endswith(('.png', '.jpg', '.jpeg')): 

                image_files.append(os.path.join(root, filename)) 

     

    # Обмежуємо кількість файлів до max_images 

    image_files = image_files[:max_images] 

     

    # Вибираємо пристрій (GPU або CPU) 

    device = 'cuda' if torch.cuda.is_available() else 'cpu' 

    print(f"[INFO] Використовуємо пристрій: {device}") 

     

    # Підготовка аргументів для обробки 

    tasks = [] 

    for i, in_path in enumerate(image_files): 

        out_path = os.path.join(output_folder, f"{i:05}.png") 

        if not os.path.exists(out_path):  # Пропускаємо вже оброблені 

            tasks.append((in_path, out_path, device)) 

     

    # Запуск паралельної обробки з Progress Bar 

    successful = 0 

    with ThreadPoolExecutor(max_workers=num_workers) as executor: 

        results = list(tqdm( 

            executor.map(lambda x: process_image(*x), tasks), 

            total=len(tasks), 

            desc=f"Обробка {os.path.basename(input_folder)}" 

        )) 

        successful = sum(results) 

     

    print(f"[INFO] Збережено {successful} облич у '{output_folder}'") 

    return successful 
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3. Функція extract_all_frames_from_videos 

Перевіряє наявність папок real і fake. 

Зчитує відео, зберігає кожен N-й кадр у відповідну папку. 

Виводить кількість збережених кадрів. 

# === Функція для вилучення кадрів з === 

def 

extract_all_frames_from_videos(base_video_path="/content/data/videos/FF++", 

output_base="/content/tmp_frames", fps=5): 

    # Перевірка наявності директорій real та fake 

    real_path = os.path.join(base_video_path, "real") 

    fake_path = os.path.join(base_video_path, "fake") 

    video_folders = [real_path, fake_path] 

 

    for video_folder in video_folders: 

        # Визначення типу відео (real або fake) 

        video_type = os.path.basename(video_folder) 

 

        # Перевірка наявності папки 

        if not os.path.exists(video_folder): 

            print(f"[WARN] Папка '{video_folder}' не знайдена. 

Пропускаємо...") 

            continue 

 

        # Прохід по всіх відеофайлах у папці 

        for filename in os.listdir(video_folder): 

            if filename.endswith(".mp4") or filename.endswith(".avi") or 

filename.endswith(".mov"): 

                video_path = os.path.join(video_folder, filename) 

                video_name = os.path.splitext(filename)[0] 

                output_folder = os.path.join(output_base, video_type, 

video_name) 

 

                # Створення папки для кадрів 

                os.makedirs(output_folder, exist_ok=True) 

 

                # Витяг кадрів 

                cap = cv2.VideoCapture(video_path) 

                frame_rate = int(cap.get(cv2.CAP_PROP_FPS)) 

                frame_interval = max(1, frame_rate // fps) 

                frame_count = 0 

                saved_count = 0 

 

                while cap.isOpened(): 

                    ret, frame = cap.read() 

                    if not ret: 

                        break 
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                    # Збереження лише кожного N-го кадру 

                    if frame_count % frame_interval == 0: 

                        frame_filename = os.path.join(output_folder, 

f"frame_{saved_count:04d}.jpg") 

                        cv2.imwrite(frame_filename, frame) 

                        saved_count += 1 

 

                    frame_count += 1 

 

                cap.release() 

                print(f"[INFO] Витягнуто {saved_count} кадрів з відео 

'{video_path}' у '{output_folder}'") 
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 Додаток Б. Реалізація архітектури моделі 

1. Клас DeepCNN 

Архітектура: Містить чотири згорткові блоки для вилучення ознак і два 

повнозв'язні шари для класифікації. 

Згорткові блоки: Кожен блок складається з Conv2d, BatchNorm2d, ReLU, 

MaxPool2d і Dropout для регуляризації. 

Повнозв'язні шари: Перетворюють вектори ознак у фінальне передбачення 

через ReLU, Dropout і Sigmoid. 

Метод extract_features: Дозволяє вилучати ознаки перед фінальним шаром 

класифікації (вихід розміром 512). 

class DeepCNN(nn.Module): 

    def __init__(self, dropout_rate=0.3): 

        super(DeepCNN, self).__init__() 

         

        # Згортковий блок 1 

        self.conv1 = nn.Conv2d(3, 32, kernel_size=3, padding=1) 

        self.bn1 = nn.BatchNorm2d(32) 

        self.pool1 = nn.MaxPool2d(2, 2) 

        self.dropout1 = nn.Dropout(dropout_rate) 

         

        # Згортковий блок 2 

        self.conv2 = nn.Conv2d(32, 64, kernel_size=3, padding=1) 

        self.bn2 = nn.BatchNorm2d(64) 

        self.pool2 = nn.MaxPool2d(2, 2) 

        self.dropout2 = nn.Dropout(dropout_rate) 

         

        # Згортковий блок 3 

        self.conv3 = nn.Conv2d(64, 128, kernel_size=3, padding=1) 

        self.bn3 = nn.BatchNorm2d(128) 

        self.pool3 = nn.MaxPool2d(2, 2) 

        self.dropout3 = nn.Dropout(dropout_rate) 

         

        # Згортковий блок 4 

        self.conv4 = nn.Conv2d(128, 256, kernel_size=3, padding=1) 

        self.bn4 = nn.BatchNorm2d(256) 

        self.pool4 = nn.MaxPool2d(2, 2) 

        self.dropout4 = nn.Dropout(dropout_rate) 

         

        # Повнозв'язні шари 

        self.fc1 = nn.Linear(256 * 4 * 4, 512) 

        self.dropout5 = nn.Dropout(0.5) 
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        self.fc2 = nn.Linear(512, 1) 

         

        # Функції активації 

        self.relu = nn.ReLU() 

        self.sigmoid = nn.Sigmoid() 

         

    def forward(self, x): 

        # Блок 1 

        x = self.pool1(self.relu(self.bn1(self.conv1(x)))) 

        x = self.dropout1(x) 

         

        # Блок 2 

        x = self.pool2(self.relu(self.bn2(self.conv2(x)))) 

        x = self.dropout2(x) 

         

        # Блок 3 

        x = self.pool3(self.relu(self.bn3(self.conv3(x)))) 

        x = self.dropout3(x) 

         

        # Блок 4 

        x = self.pool4(self.relu(self.bn4(self.conv4(x)))) 

        x = self.dropout4(x) 

         

        # Повнозв'язні шари 

        x = x.reshape(x.size(0), -1) 

        x = self.relu(self.fc1(x)) 

        x = self.dropout5(x) 

        x = self.sigmoid(self.fc2(x)) 

 

        return x 

         

    def extract_features(self, x): 

        """Функція для вилучення характеристик з шару fc1 (512)""" 

        with torch.no_grad(): 

            # Блок 1 

            x = self.pool1(self.relu(self.bn1(self.conv1(x)))) 

            x = self.dropout1(x) 

             

            # Блок 2 

            x = self.pool2(self.relu(self.bn2(self.conv2(x)))) 

            x = self.dropout2(x) 

             

            # Блок 3 

            x = self.pool3(self.relu(self.bn3(self.conv3(x)))) 

            x = self.dropout3(x) 

             

            # Блок 4 

            x = self.pool4(self.relu(self.bn4(self.conv4(x)))) 

            x = self.dropout4(x) 

             

            # Перед FC шаром 
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            x = x.reshape(x.size(0), -1) 

            x = self.relu(self.fc1(x)) 

             

        return x 
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2. Класс BiLSTMAttention 

BiLSTM: Обробляє послідовності ознак, враховуючи контекст з обох напрямків. 

Маскування: Формує маску для коректної роботи з різними довжинами 

послідовностей. 

Увага: Обчислює ваги уваги для виділення ключових кадрів. 

Контекстний вектор: Формує зважене середнє виходів LSTM. 

Класифікація: Прогнозує ймовірність класу (реальне або фейкове відео). 

# === BiLSTM модель з Attention механізмом === 

class BiLSTMAttention(nn.Module): 

    def __init__(self, feature_dim, hidden_dim, num_layers=2, 

bidirectional=True, attention_dim=128, dropout=0.3): 

        super(BiLSTMAttention, self).__init__() 

         

        # BiLSTM для обробки послідовностей ознак 

        self.lstm = nn.LSTM( 

            input_size=feature_dim,          # Вхідний розмір (розмір 

характеристики) 

            hidden_size=hidden_dim,          # Розмір прихованого стану 

            num_layers=num_layers,           # Кількість шарів LSTM 

            bidirectional=bidirectional,     # Використання двонаправлених 

LSTM 

            batch_first=True                 # Формат даних (batch, seq_len, 

feature_dim) 

        ) 

         

        # Лінійні шари для механізму уваги 

        self.attention_fc = nn.Linear(hidden_dim * 2 if bidirectional else 

hidden_dim, attention_dim) 

        self.attention_score = nn.Linear(attention_dim, 1) 

         

        # Фінальний шар для класифікації 

        self.fc = nn.Linear(hidden_dim * 2 if bidirectional else hidden_dim, 

1) 

         

        # Dropout для регуляризації 

        self.dropout = nn.Dropout(dropout) 

         

        # Активаційна функція для класифікації 

        self.sigmoid = nn.Sigmoid() 

 

    def forward(self, packed_x): 

        # Обробка вхідних послідовностей 

        lstm_out, _ = self.lstm(packed_x) 
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        # Перетворення упакованої послідовності у тензор 

        lstm_out, lengths = pad_packed_sequence(lstm_out, batch_first=True) 

        lengths = lengths.to(lstm_out.device) 

 

        # Формування маски для правильного обчислення уваги (без врахування 

padding) 

        batch_size, max_len, _ = lstm_out.size() 

        mask = torch.arange(max_len, 

device=lstm_out.device).expand(batch_size, max_len) < lengths.unsqueeze(1) 

        mask = mask.unsqueeze(2) 

         

        # Лінійне перетворення виходів LSTM для формування ваг 

        attention_scores = torch.tanh(self.attention_fc(lstm_out)) 

        attention_scores = self.attention_score(attention_scores) 

         

        # Застосування маски (ігноруємо padding) 

        attention_scores = attention_scores.masked_fill(~mask, float('-inf')) 

         

        # Нормалізація ваг уваги 

        attention_weights = torch.softmax(attention_scores, dim=1) 

         

        # Зважене середнє виходів LSTM 

        context_vector = (lstm_out * attention_weights).sum(dim=1) 

        context_vector = self.dropout(context_vector) 

         

        # Передбачення класу (реальне або фейкове відео) 

        outputs = self.sigmoid(self.fc(context_vector)) 

         

        return outputs, attention_weights.squeeze(-1) 
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