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Скобелєв В. В.

ПРО СИСТЕМИ ПОЛІНОМІАЛЬНИХ РІВНЯНЬ 
НАД СКІНЧЕННИМИ КІЛЬЦЯМИ

Пошук та зберігання множини розв’язків систем поліноміальних рівнянь із параметрами над 
скінченними асоціативними (не обов’язково комутативними) кільцями є однією з основних проблем 
для різних прикладень, у яких використовуються алгебраїчні моделі над такими кільцями. У цій 
статті розвинемо уніфікований підхід для представлення у неявному вигляді множини розв’язків 
систем поліноміальних рівнянь із параметрами над довільним скінченним асоціативним (не 
обов’язково комутативним) кільцем з одиницею. Запропонований підхід засновано на поняттях кла-
сів l-асоційованих або r-асоційованих елементів кільця, які розвинемо у статті.

Ключові слова: асоціативні кільця, системи рівнянь, класи асоційованих елементів.
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Чи можливо переконати когось у тому, що Ви 
вмієте розв’язувати задачу, не повідомляючи спо-
собу її розв’язку, або в тому, що Ви знаєте розв’язок 

задачі, не розкриваючи його? Ці дві, на перший 
погляд, взаємовиключні вимоги, задовольняють 
протоколи доведення з нульовим розголошенням.
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Теорія доведення з нульовим розголошенням 
достатньо точно відображає вимоги, які повинні 
задовольняти протоколи аутентифікації, тому 
вона насамперед призначена для дослідження 
цих протоколів. Самі протоколи доведень із ну-
льовим розголошенням можуть використовува-
тися як вимоги [1, 2]. Проте виникають пробле-
ми з ефективністю: задовгий таємний ключ, 
значна кількість раундів, неприйнятно велика 
комунікаційна складність протоколу та дуже 
знач на обчислювальна складність, тому при роз-
робці протоколів аутентифікації розробники 
основну увагу приділяють їх ефективності. Крім 
того, поняття нульового розголошення дає змогу 
формалізувати інтуїтивне уявлення протоколу, 
під час роботи якого не повинен відбуватися ви-
тік секретної інформації, тому воно стало корис-
ним і для багатьох інших типів криптографічних 
протоколів.

Оскільки доведення з нульовим розголошен-
ням становить інтерактивне доведення, яке задо-
вольняє певні вимоги, у статті подано основні 
поняття теорії інтерактивних доведень. Потім 
вказано приклад того, як довести що Ви знаєте 
ізоморфізм графів, ніяк не допомагаючи переві-
ряльнику знайти його (див. працю Гольдрайха, 
Микалі та Вігдерсона: [7]). Далі зазначено осно-
вні властивості білінійних відображень – спарю-
вань точок еліптичних кривих та запропоновано 
протокол доведення знання розв’язку задачі 
Діффі–Хеллмана, який використовує математич-
ний апарат білінійних відображень.

Основні визначення

Теорія доведень із нульовим розголошенням 
базується на понятті інтерактивної системи до-
ведення (interactive proof system), яке було введе-
но в 1985 році незалежно у працях Бабаі [3; 4] та 
Гольдвассер, Микалі і Ракоффа [5; 6]. Слово «до-
ведення» тут не використовується у традиційно-
му математичному значенні. Під цим словом, 
що еквівалентне «системі доведення», розуміють 
рандомізований протокол, за допомогою якого 
одна сторона P, яка називається довідна (prover), 
бажає переконати іншу сторону V – перевірну 
(verifi er), в тому, що задане твердження істинне. 
Тобто не розкриває будь-яку інформацію, крім іс-
тинності твердження, що доводиться. Після того, 
як перевіряльник завдяки протоколу переконався 
в істинності твердження, він не може доводити 
його істинність третім особам.

Формалізуючи модель такого протоколу [1; 
2], розглядають дві ймовірнісні машини Тюрінга 
P та V, які мають спільну комунікаційну стрічку 
для обміну повідомленнями. Обчислювальні ре-
сурси, які може використовувати машина P не-
обмежені, водночас машина V працює за поліно-
міальний час. Після запису повідомлення на ко-

мунікаційну стрічку машина входить у стан 
очікування та виходить з нього, як тільки буде 
записано повідомлення у відповідь. Машини P 
та V мають також вхідну стрічку, на яку записано 
вхідне слово x. Твердження, яке доводиться, – це 
суть Lx , де L – це деяка фіксована мова. З ме-
тою виключення тривіальності, мова L повинна 
бути важкою, наприклад NP – повною, інакше 
перевірна сторона зможе самостійно перевірити, 
що Lx . Протокол доведення полягає в тому, 
що перевіряльна сторона випадково вибирає пи-
тання, ставить їх стороні, що доводить, та пере-
віряє правильність відповідей. Виконання про-
токолу завершується, коли машина V зупиняєть-
ся, при цьому вона видає 1, якщо доведення 
прийнято, або 0 – якщо ні. Через [P(x), V(x)] по-
значається випадкова величина, вихідне слово 
машини V, коли P та V працюють на вхідному 
слові x.

Визначення 1. Інтерактивним доведенням 
для мови L називається пара інтерактивних ма-
шин Тюрінга (P, V) така, що виконуються такі 
вимоги.
1. Повнота (Completeness). Lx

.

2. Коректність (Soundness). Для будь-якої маши-
ни Тюрінга P*, для будь-якого поліному p та 

Lx

.

Повнота означає, якщо вхідне слово нале-
жить мові L та обидва учасника дотримуються 
протоколу, то доведення буде завжди прийнято. 
Вимога коректності захищає V від прийняття 
хибного твердження, при цьому може відбувати-
ся відхилення від дій, приписаних протоколом 
(може використовуватись будь-яка машина Тю-
рінга P*), потрібно, щоб ймовірність обману бу-
ла в будь-якому випадку надто низька.

Визначення 2. Інтерактивний протокол дове-
дення для мови L називається доведенням з аб-
солютно нульовим розголошенням, якщо, крім 
цих умов, виконується й ще одна умова – нульо-
ве розголошення.
3. Властивість нульового розголошення (Zero-

knowledge). Для будь-якої поліноміальної 
ймовірнісної машини Тюрінга V* існує імо-
вірнісна машина Тюрінга MV*, яка працює в 
середньому за поліноміальний час, і така, що 

Lx

.

Машина MV* називається моделювальною ма-
шиною для V*. Припускають, Що математичне 
сподівання часу її роботи обмежено поліномом 
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від |x|. Для кожної машини V* будується окрема 
моделювальна машина, яка може використовува-
ти V* як підпрограму. Властивість нульового 
розголошення захищає довідну сторону P від 
нечесного перевіряльника V*, який, довільно від-
хиляючись від дій, прописаних протоколом, на-
магається добути із його виконання додаткову 
інформацію. Ця умова означає, що V* може отри-
мати тільки таку інформацію, яку він міг би об-
числити і самостійно без виконання протоколу 
за поліноміальний час.

Припустимо, що задана інтерактивна систе-
ма (P, V), де гравець P доводить гравцю V істин-
ність твердження S, яке полягає в тому, що деякі 
графи G0 та G1 ізоморфні. Для досягнення своєї 
мети гравець P може просто пред’явити гравцю 
V ізоморфізм між G0 та G1, який гравець V само-
стійно обчислити не здатен, але надання такої 
інформації гравцю V за припущенням не в інте-
ресах гравця P, він бажає зберегти цю інформа-
цію в секреті. Таким чином, мета гравця P – пе-
реконати гравця V, що надані графи дійсно ізо-
морфні, при цьому не надаючи ніяких відомостей, 
які гравець V не міг би отримати самостійно. 
Більше того, потрібно, щоб ця мета досягалась 
навіть якщо гравець P матиме справу з будь-яким 
іншим гравцем V* з поліноміально обмеженими 
можливостями, який бажає отримати від P яко-
мога більше відомостей. Як виявилося, можна 
розробити протокол (P, V), що становить інтер-
активне доведення з урахуванням цих інтересів 
гравця P.

У випадку, якщо графи G0 і G1 дійсно ізо-
морфні, гравець V та навіть будь-який інший 
гравець V* з довільною поліноміально обмеже-
ною ймовірнісною стратегією, який вступив у 
гру з P замість гравця V, не отримає від гравця P 
ніякої додаткової інформації, бо вся інформація, 
яка внаслідок гри стала йому доступною (послі-
довність результатів підкидання власної монети, 
власних повідомлень і повідомлень гравця P), 
є випадковою величиною, яка може бути промо-
дельована певним ймовірнісним поліноміаль-
ним алгоритмом. Отже, гравець V і без участі 
гравця P міг би за допомогою цього алгоритму 
отримати цю інформацію. При цьому моделю-
вальний алгоритм не придатний для розв’язання 
питання, чи ізоморфні графи G0 та G1.

Припускаємо, що графи G0 і G1 задані на од-
ній й тій самій множині вершин N, mN ||  і що 
ϕ – перестановка вершин N, яка є ізоморфізмом 
графів G0 та G1, що позначимо як 01 GG  .

Наступний протокол повторюється m разів:
1) P вибирає випадкову перестановку вершин π, 

обчислює граф 1GH   та передає його 
гравцю V;

2) V вибирає випадковий біт α і передає його 
гравцю P;

3) Якщо α = 1 то P передає V перестановку π, 
інакше – перестановку π ° ϕ;

4) Якщо перестановка, яку отримав V не є ізо-
морфізмом між графами Gα та H, то V зупиня-
ється і заперечує доведення. Інакше виконан-
ня протоколу триває.
Цей протокол є інтерактивним доведенням 

для мови ізоморфізм графів. Справді, якщо гра-
вець P пред’являє граф H, який є ізоморфним до 
G1, а гравець V потребує довести ізоморфність H 
та G0 або H і G1, то це можливо з ймовірністю 1 
у випадку, якщо G1 й G0 ізоморфні. Якщо ці гра-
фи не ізоморфні, то це можливо з ймовірністю 

2
1  на кожній ітерації протоколу та з імовірністю 

m2
1  

при всіх m ітераціях.
Цей протокол стає протоколом із нульовим 

розголошенням, позаяк у випадку ізоморфних 
G1 та G0 гравець V не отримує ніякої інформації, 
крім ізоморфізмів графів G1 і G0 з деякими їхні-
ми випадковими перенумераціями, які він міг би 
отримати і самостійно, вибираючи випадкові α 
та перенумеровуючи випадковим чином 
граф Gα.

Білінійні відображення

Наступне визначення задає умови, необхідні 
для того, щоб білінійне відображення було ко-
рисним для криптографічних потреб. Для спро-
щення пояснення, розглядається тільки такий 
випадок, коли обидва аргументи спарювання на-
лежать одній й тій самій групі.

Визначення 3. Нехай G1 та G2 – циклічні гру-
пи простого порядку 0v (G1– адитивна група, G2 – 
мультиплікативна). Відображення e : G1×G1G2   
є криптографічним спарюванням або парним ві-
дображенням, якщо виконуються наступні умови:
1. Білінійність. Для будь-яких 1,, GRQP  : 

e(P + Q, R) = e(P, R) e(Q, R) та e(P, Q + R) = 
= e(P, Q) e(P, R), з чого випливає: 1, GQP   
і *, qZba  : e(aP, bQ) e(P, Q)ab.

2. Невиродженість. Існує P G1, що e(P, P)  1. 
Тобто якщо P є твірним елементом G1, то 
e(P, P) буде твірним елементом G2, тому що 
G1 та G2 – групи простого порядку.

3. Обчислювальність. Існує ефективний поліно-
міальний алгоритм обчислення e(P, Q) G2 
для будь-яких P, Q G1.
Криптографічні спарювання з такими власти-

востями будуються на основі спарювань Вейля і 
Тейта над еліптичними кривими, які визнача-
ються над скінченними полями. Вивчення цих 
груп викликає великий інтерес у сучасних уче-
них. Проте в описі протоколу, структура груп не 
розглядатиметься, а спарювання використовува-
тиметься як «чорна скринька».
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Доведення знання розв’язку певної задачі 
Діффі–Хеллмана з нульовим розголошенням

Припустимо, що G1 – це скінченна адитивна 
підгрупа точок еліптичної кривої E з N елемен-
тів, P – базова точка цієї кривої, aP та bP елемен-
ти G1, за якими гравець P розв’язав задачу 
Діффі–Хеллмана, тобто знайшов точку кривої 
abP. Гравцю P потрібно довести перевіряльнику 
V, що він справді знає розв’язок цієї задачі, не 
допомагаючи йому знайти це значення. При цьо-
му припустимо, що перевіряльнику V відомий 
порядок q групи G1. Послідовність кроків, які 
повинні зробити гравці, така:
1) Гравець P випадково вибирає число e та по-

силає V значення B' = ebP;
2) V вибирає випадковий біт α. Якщо α = 1, то 

гравець P повинен розкрити значення e і гра-
вець V може перевірити, що дійсно B' = ebP.

3) Якщо α = 0, то гравець P повинен обчислити 
та передати V значення eabP, гравець V пови-
нен перевірити рівність e(P, eabP) = e(aP, B').

4) Кроки 1–3 повторюються доти, доки гравець 
V не переконається, що P дійсно знає значен-
ня abP.
Властивість повноти тривіальним чином ви-

пливає з конструкції самого протоколу, оскільки 
виникає тотожність 

e(P, eabP) = e(P, P)eab = e(aP, P)eb= e(aP, B').
Якщо гравець P насправді не знає значення 

abP, то він може давати правильну відповідь не 
більше ніж при одному варіанті значення α. Так, 
якщо виконуючи крок 1 гравець P сподівається, 
що α прийме значення 1, то він може, не знаючи 
abP, послати V значення B' = ebP. Якщо P споді-
вається, що α прийме значення 0, то він може по-
слати значення B' = eP (тоді на кроці 3 він пови-
нен замість eabP послати значення eaP, тому що 
e(P, eaP) = e(aP, e P) = e(aP, B')). Однак якщо в 
цьому випадку α прийме значення 1, гравець P 
не зможе надати правильну відповідь, бо не знає 
значення eb–1, яке потрібно скалярно помножити 
на точку bP, щоб отримати B' (B' = eP = eb–1 bP ). 
Ймовірність того, що гравець V прийме доведен-
ня дорівнює 

m2
1  при m ітераціях протоколу, це 

обґрунтовує властивість коректності.

Необхідно зауважити, що при доведенні стій-
кості криптографічних протоколів будують зве-
дення певної важко обчислювальної задачі до 
задачі, яка стоїть перед супротивником. Тобто 
якщо супротивник зможе зламувати протокол, то 
алгоритм, який використовує супротивник, мож-
на використовувати для обчислювання певної 
важко обчислювальної задачі. Так зробив, на-
приклад, Шнор у [8] зі схемою аутентифікації, 
де здійснюється зведення задачі обчислення дис-
кретного логарифму до задачі, яку повинен 
розв’язувати противник. У нашому випадку про-
тивник, не знаючи значення abP, повинен уміти 
обчислювати значення eabP. Якщо припустити, 
що він це вміє якось робити, то тоді він зможе 
розв’язувати задачу Діффі–Хеллмана, тобто об-
числювати abP множенням e–1 на eabP.

Властивість нульового розголошення можна 
обґрунтувати використовуючи відомий метод 
імітації, який використовується в доведеннях на-
явності цієї властивості в протоколах такого ти-
пу. Нехай деяка третя сторона K не знає значення 
розв’язку задачі Діффі–Хеллмана abP при відо-
мих P, aP та bP, однак знає заздалегідь, яке зна-
чення прийме випадковий біт α. Тоді вона може 
імітувати гравця P, посилаючи B' = ebP перед 
тим, як α прийме значення 1 і B' = eP перед тим, 
як α прийме значення 0. Та інформація, яку гра-
вець V отримуватиме, не відрізнятиметься від 
тієї інформації, яку він міг би отримувати від 
гравця P. При цьому третя сторона K не може 
передати ніякої інформації щодо розв’язку зада-
чі, тому що сама не знає його.

Висновок

Подано основні відомості з теорії інтерактив-
них доведень із прикладом доведення з нульо-
вим розголошенням для мови ізоморфізму гра-
фів. Запропоновано протокол доведення знання 
розв’язку задачі Діффі–Хеллмана з нульовим 
розголошенням, де у криптографічних перетво-
реннях використовуються білінійні спарювання 
точок еліптичної кривої. Як і будь-який із запро-
понованих в літературі протоколів доведень з 
нульовим розголошенням він може використо-
вуватись як схема аутентифікації.
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Програмно-орієнтовані логічні формалізми, 
будовані на основі композиційно-номінативного 
підходу, називаються композиційно-номінатив-
ними логіками. Такі логіки вивчались, зокрема, 
у [1]. Дослідження відношень логічного наслід-
ку в різних семантиках для цих логік здійснено у 
[3; 4]. У цій праці на основі властивостей відно-
шень логічного наслідку для множин формул бу-
дуються секвенційні числення композиційно-
номінативних логік квазіарних предикатів рено-
мінативного рівня – реномінативних логік (РНЛ). 
Розмаїття семантик та відношень логічного на-
слідку дає різні варіанти таких числень. Тут по-
будовано реномінативні секвенційні числення 
для відношень |=Cl , |=Cm , |=T , |=F , |=TF у неокла-
сичній (часткові однозначні предикати), переси-
ченій (тотальні неодно значні предикати), загаль-
ній (часткові неоднозначні предикати) семанти-
ках. Для таких числень доведено теореми 
коректності та повноти. 

Секвенцію визначаємо як множину формул, 
специфікованих символами  |–  та  –| , які не нале-
жать до алфавіту мови. Секвенції позначаємо 
|–Γ–|∆, де усі формули множини Γ специфіковані 
(відмічені) зліва символом |– , усі формули мно-
жини ∆ – символом –| . Не деталізуючи, секвенції 
позначаємо як Σ. 

Секвенційне числення для заданого відношен-
ня логічного наслідку |= будується так: секвенція 
|–Γ–|∆ вивідна (має виведення)  Γ |= ∆. 

Поняття замкненої секвенції (вони грають 
роль аксіом) уточнюється по-різному в різних 
численнях для різних відношень |= . При цьому 
має виконуватись умова: якщо секвенція |–Γ–|∆ 
замкнена, то Γ |= ∆. 

Правилами виведення секвенційних числень є 
секвенційні форми. Вони є синтаксичними анало-
гами семантичних властивостей відношення |=. 

Виведення в секвенційних численнях має 
вигляд дерева, вершинами якого є секвенції. Такі 
дерева називають секвенційними. Секвенційне 
дерево замкнене, якщо кожний його лист – 
замкнена секвенція. 

Секвенція Σ вивідна, якщо існує замкнене 
секвенційне дерево з коренем Σ. Таке дерево на-
звемо виведенням секвенції Σ. 

Поняття, які тут не визначаються, тлумачимо 
за працями [1; 3; 4]. 

1. Різновиди реномінативних 
секвенційних числень 

Нагадаємо основні властивості відношень 
логічного наслідку для множин формул (|= озна-
чає: для неокласичної семантики – це |=Cl, |=T, 
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