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Анотація 
 

 

Курсова робота присвячена дослідженню схеми цифрових підписів як 

таких, гомоморфніх криптосистем та решіток. 

У вступі розповідається про актуальність обраної теми.  

 

У першому розділі розглядаються основні відомості про гомоморфні 

криптосистеми та їх застосування. У другому розділі формулюється 

означення решіток та базису решіток. У третьому розділі розглянуті різні 

типи цифрових підписів та більш детально розглянутий варіант, 

запропонований Вадимом Любашевським. У четвертому розділі 

розглянуто на практиці стійкість цифрового підпису до інсайдерських 

атак. У списку використаної літератури наводяться джерела, які були 

використані під час дослідження. 

 

Ключові слова:  цифровий підпис, гомоморфна криптосистема, решітка, 

базис решітки.
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Вступ 

 

Одним із важливих засобів отримання послуг аутентифікації є цифровий 

підпис. Дослідження постквантових електронних підписів нині набувають 

актуальності через можливість виникнення квантового комп'ютера. 

Криптосистеми на решітках мають ряд переваг, серед яких основною є 

стійкість від квантового криптоаналізу. Тому питання безпеки підписів на 

решітках потребує детального вивчення.  

 

Поява нових обчислювальних платформ, таких як хмарні обчислення, IoT, 

вимагає прийняття все більшої кількості стандартів безпеки, що, в свою 

чергу, вимагає впровадження різноманітного набору криптографічних 

примітивів, але це лише частина історії. На рівні обчислювальної 

платформи ми бачимо різноманітність можливостей обчислювальної 

техніки, починаючи від високоефективних (у режимі реального часу) 

віртуалізованих середовищ, таких як хмарні обчислювальні ресурси та 

програмно визначені мережі, до сильно обмежених ресурсів платформ IoT, 

щоб реалізувати бачення Інтернету речей .  

Це створює  труднощі при розробці та здійсненні нових стандартів 

криптографії в одному варіанті здійснення, оскільки обчислювальні 

платформи точно визначають цілі та обмеження. 

 

Робота складається з чотирьох розділів. У перших двох наведена 

ознайомлююча інформація, що стосується гомоморфних криптосистем, 

решіток та їх базису. У третьому розділі розглядаються різні типи 

цифрових підписів, та наведений більш детальний опис варіанту, 

запропонованим Вадимом Любашевським. У четвертому розділі 

розглядається стійксть схеми цифрового підпису, що базується на 

решітках, до інсайдерських атак. 
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Метою даної роботи є ознайомитися з темою цифрових підписів, що 

базуються на решітках, та її актуальністю, розглянути відомості щодо 

гомоморфних криптосистем та проаналізувати наскільки дані цифрові 

пидписи є стійкими до атак.
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1. Огляд гомоморфних криптосистем 
 

Гомоморфна криптосистема [1] відіграє важливу роль у збереженні 

наших даних під час обробки в публічному середовищі. Це форма 

шифрування, яка дозволяє виконувати конкретні типи обчислень на тексті 

шифру і генерувати зашифрований результат, який при розшифровці 

відповідає результатам операцій, виконаних на простому тексті. Більш 

точно, гомоморфне шифрування - це перетворення даних у шифротекст, 

який можна проаналізувати та працювати з ним, як ніби це все ще було у 

первісному вигляді. Гомоморфна криптосистема дозволяє виконувати 

складні математичні операції над зашифрованими даними без шкоди для 

шифрування. Це бажана особливість у сучасних архітектурах систем 

зв'язку. 

 

Гомоморфні криптосистеми в основному поділяються на дві категорії, а 

саме – частково гомоморфні криптосистеми та повністю гомоморфні 

криптосистеми. 

  

По-перше, частково гомоморфна криптосистема. Криптосистема 

вважається частково гомоморфною [2], якщо вона проявляє або 

аддитивний, або мультиплікативний гомоморфізм, але не одночасно. 

Очевидно, що часткові схеми гомоморфного шифрування є корисними у 

певних програмах. Крім того, ефективність деяких часткових схем 

гомоморфного шифрування досить висока для практичного застосування.  

 

По-друге, повністю гомоморфна криптосистема. Це криптосистема, яка 

підтримує довільне обчислення на шифротекстах, і вона є набагато 

потужнішою [3]. Така схема дозволяє будувати програми для будь-якої 
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бажаної функціональності, яку можна запустити на зашифрованих входах 

для отримання результату. Наявність ефективної та повністю гомоморфної 

криптосистеми мало б велике практичне значення для аутсорсингу 

приватних обчислень, наприклад, у контексті хмарних обчислень. 

 

У 1978 році Рональд Рівест, Леонард Адлеман та Майкл Дертузос вперше 

запропонували концепцію гомоморфного шифрування. З тих пір за останні 

40 років відбулося не так багато прогресу. Система шифрування Шафі 

Голдвассера та Сільвіо Мікалі була запропонована в 1982 році. Це була 

відома схема шифрування, яка досягла надзвичайного успіху через свій 

рівень безпеки; У цій же концепції в 1999 р. Паскаль Пейєльєр 

запропонував систему, яка захищає дані,  що була також гомоморфним 

шифруванням над операцією додавання. Через кілька років, у 2005 році, 

Ден Боне, Еу-Джин Го і Кобі Ніссім винайшли систему шифрування, за 

допомогою якої ми можемо виконувати необмежену кількість додавань, але 

лише одне множення. У 2009 році Крейг Гентрі з IBM запропонував 

першу повністю гомоморфну систему шифрування, яка оцінює довільну 

кількість додавань та множень і таким чином обчислює будь-який тип 

функції на зашифрованих даних. 

 

Тепер, розглянемо де саме можуть застосовуватися гомоморфні 

криптосистеми: 

1. Виборчі схеми: [4] У виборчих схемах гомоморфна властивість 

забезпечує інструмент для отримання підрахунку зашифрованих 

голосів без дешифрування окремих голосів. 

2. Протоколи лотереї: [5] Зазвичай у криптографічній лотереї номер, 

який вказує на виграшний квиток, повинен бути спільно вибраним 

випадковим чином усіма учасниками. Використовуючи схему 

гомоморфного шифрування, це може бути реалізовано наступним 



 

 

8 

чином: кожен гравець вибирає випадкове число, яке вона шифрує. 

Тоді за допомогою гомоморфного властивості може бути ефективно 

обчислено шифрування суми випадкових значень. Поєднання цієї та 

порогової схеми дешифрування призводить до бажаної 

функціональності 

3. Приватне використання ненадійних веб-серверів: [6] Користувачі 

є частими відвідувачами онлайн-сервісів, розміщених на віддалених 

веб-серверах. Як результат, зростає рівень занепокоєння щодо 

безпеки та конфіденційності даних, завантажених користувачами в 

такі віддалені сервіси, які перебувають під контролем потенційно 

недовірених сторін. Основна діяліність у цій сфері була зосереджена 

на запобіганні, виявленні та виправленні порушень безпеки веб-

служб, з обмеженими зусиллями, витраченими на питання 

конфіденційності. Гомоморфне шифрування зберігає модульне 

множення. Побудова схем шифрування для різних типів та їх роботи 

має вирішальне значення для досягнення прозорої конфіденційності 

даних. 

 

Отже, в епоху, коли зосередженість на приватному житті зростає, головним 

чином, через такі норми, як GDPR, концепція гомоморфного шифрування є 

великою перспективою для реальних програм у різних галузях. 

Можливості, що виникають внаслідок гомоморфного шифрування, майже 

нескінченні. І, мабуть, одним із найбільш хвилюючих аспектів є те, як він 

поєднує необхідність захисту конфіденційності з необхідністю надання 

більш детального аналізу. 
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2. Решітки, базис решіток 
 

Останнім часом решітки стали темою активних досліджень у галузі 

інформатики. Алгоритмічні проблеми, засновані на ґратах (наприклад, 

найкоротші та найближчі векторні проблеми, ...) знайшли широке 

застосування; вони використовувались в алгоритмах оптимізації, при 

розробці безпровідних протоколів зв'язку та, можливо, найактивнішої 

галузі дослідження, при розробці захищених криптографічних примітивів 

(криптографії) та у встановленні незахищеності певних криптографічних 

схем (криптоаналіз). 

Означення: Нехай 𝑣1 … . 𝑣𝑛  ∈  ℤ𝑚, 𝑚 ≥ 𝑛 - лінійно незалежні вектори. 

Решітка L, що охоплює { 𝑣1 … . 𝑣𝑛} - це сукупність усіх цілих лінійних 

комбінацій 𝑣1 … . 𝑣𝑛, так що: 𝐿 =  {𝑣 ∈  ℤ𝑚 | 𝑣 =  ∑ 𝑎𝑖𝑣𝑖
𝑛
𝑖=1  , 𝑎𝑖  ∈  ℤ  } 

На рисунку 1 покажемо як виглядає решітка у двовимірному просторі: 

 

Рис. 1 
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Зауваження: лінійна комбінація означає, що всі 𝑎𝑖 є цілими числами. 

Цілочисельна решітка означає, що всі 𝑣𝑖𝑗  (компоненти векторів 𝑣𝑖) є 

цілими числами, і тому всі точки мають цілі координати. 

Означення: Сукупність векторів  𝐵 =  {𝑣1 … . 𝑣𝑛 } називається базисом 

решітки 𝐿.  

Простішими словами, базисом є невелика кількість векторів, які можна 

використовувати для відтворення будь-якої точки сітки, яка утворює 

решітку. 

Визначаємо розмірність 𝐿 як dim (𝐿): = n. 

 

Важливо зауважити, що будь-яка решітка не має лише однієї бази. 

Насправді їх багато. 

 

Покажемо на рисунку 2 як виглядають решітки з різними базисами: 

 

Рис. 2 

Усі криптографічні системи, що ґрунтуються на теорії решіток, можна 

умовно поділити на два типи: 

1) криптосистеми, які мають строго доведену криптостійкість, але 

вони неефективні за критерієм складності виконання, тобто швидкодії 
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прямого та зворотного криптографічних перетворень. До таких 

криптосистем шифрування відносяться криптографічні системи на SVP та 

uSVP - (Unique Shortest Vector Problem), SIVP-задачі (Shortest Independent 

Vector Problem); 

2) ефективні за критерієм складності виконання, тобто швидкі 

відносно прямого та зворотного криптографічних перетворень, але 

відносно них не має строгого доведення криптографічної стійкості. До 

таких систем відносять криптографічні системи, в яких використовуються 

частинні параметри решіток або ті, що ґрунтуються на решітках з 

циклічністю утворюючого їх базису. До таких відноситься NTRU (Draft 

standard IEEE 1363.1) шифрування. [7] 

 

Якщо задаватись питанням, що ж такого цікавого у криптографії на 

основі решіток, то на це є декілька причин.  

 

По-перше, справедливо сказати, що це найбільш добре зрозуміла та широко 

вивчена сім'я важких математичних проблем. Решітки були вивчені 

математиками ще до початку 1800-х років, коли цим займався  Йоганн Гаус, 

один з найбільших математиків усіх часів. Звичайно, Гуас та інші не мали 

поняття квантового комп'ютера, і тому навряд чи намагалися розробити 

квантовий алгоритм для вирішення проблем, які нас цікавлять сьогодні. 

Однак ці старі математичні роботи все ще служать джерелом глибокого 

розуміння та потужного розуміння того, що ми можемо, а що не можемо 

зробити, коли справа стосується роботи з решітками.  

 

По-друге, криптографічні схеми на основі решіток складають левову частку 

наукових публікацій у галузі так званої «постквантної» криптографії. Якщо 

ви подивитесь на учасників міжнародного конкурсу, який проводить 

Національний інститут технологій США, який орієнтований на 
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стандартизацію нової постквантової захищеної криптографії, ви помітите, 

що найбільше сімейство матеріалів складається з тем, що стосуються 

решіток. 

 

Також, щоб зрозуміти їх властивість, ми повинні думати про різні види 

припущень, найчастіше це і захоплює криптографів в роботі з решітками. 

 

 

Отже, розв’язок задач теорії решіток надає широкі можливості реалізації 

криптографічних задач, а також охоплює багато питань, починаючи від 

задач лінійного програмування до узагальнених теоретико-числових 

проблем.  
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3. Схеми цифровиx підписів, що базуються на решітках 
 

Цифрові підписи, виходячи з складності проблем, як правило, поділяються 

на три категорії:  

• Підписи GGH / NTRUSign 

Криптосистеми GGH та NTRUEncrypt одними з перших вирішували клас 

задач решітки, зокрема на основі вирішення наближеної векторної задачі. 

Криптосистема GGH включала DSS (Digital Signature Schemes), в свою 

чергу лягаючи в основу NTRUSign, який поєднував майже всю конструкцію 

GGH, але використовує ґрати NTRU, використані в NTRUEncrypt. В ході 

досліджень були виявлені проблеми з безпекою даного типу цифрових 

підписів. 

• Hash-and-sign підписи 

Концепція відповідає критерію, згідно з яким повідомлення, μ, має бути 

хешоване перед підписанням. Тобто, щоб підписати повідомлення, 

спочатку хеш μ до деякої точки h = H (μ), яка повинна знаходитись в 

діапазоні функції "F", а тоді відома RSA - така функція. Після того, як 

повідомлення хеширується, воно підписується σ = f-1 (h) і алгоритм 

верифікації перевіряє, чи f (σ) = H (μ), щоб підтвердити, чи (σ, μ) є дійсною 

парою повідомлення / пара підписів. Центральне місце в схемі - побудова 

функцій трап-дору з необхідною властивістю, що кожне вихідне значення 

має кілька зображень, алгоритм вибірки Гаусса, а також використання 

модульних решіток.  

• Підписи Фіат-Шамір 

Альтернативний спосіб побудови DSS - спочатку побудувати 

ідентифікаційну схему певної форми, а потім перетворити її в DSS за 

допомогою перетворення Фіат-Шамір. Схеми підписів на основі решіток, 

які використовують перетворення Фіат-Шамір, в основному пояснюються 
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дослідженнями Любашевського та ін. Процедури в першій публікації 

Любашевського ґрунтуються на задачі короткого цілого рішення (SIS), 

тобто якщо рішення знайдено для DSS, то рішення знайдеться і для SIS.  

 

В своїй роботі я хочу більш детально розглянути схему цифрового 

підпису, запропонованого Любашевським [8]. 

 

Любашевський пропонує, що підписант має як (секретний) ключ підпису 𝑠̂, 

так і (загальнодоступний) ключ підтвердження (ℎ, 𝑆), такий, що              

ℎ(𝑠̂) = 𝑆. Домени, до яких належать ці ключі, стануть явними пізніше. 

Роблячи підпис деякого повідомлення μ, підписант підтверджує свою 

можливість: 

- вибрати випадковий вектор многочленів 𝑦̂ (який він не розкриває) 

- вивести вектор многочленів, різниця яких з 𝑦̂  - 𝑠̂ (його секретний ключ) 

   

Для цього підписант вибере деякий випадковий 𝑦̂, обчислить 𝑒 =

𝐻(ℎ(𝑦̂), μ) і виведе (𝑧̂, 𝑒) з 𝑧̂ =  𝑠̂𝑒 +  𝑦̂. Верифікатор тестує, що 𝑒 =

𝐻(ℎ(𝑧̂) − 𝑆𝑒, μ ). Це справедливо для правильного підпису завдяки 

лінійності ℎ, так як ℎ(𝑧̂) − 𝑆𝑒 = ℎ(𝑠̂𝑒 +  𝑦̂) − 𝑆𝑒 = ℎ(𝑦̂) + 𝑆𝑒 − 𝑆𝑒 = ℎ(𝑦̂) . 

Для отримання кільця з цієї схеми ми робимо дві основні модифікації. 

Перша - переконатися, що кожен користувач має у своєму відкритому ключі 

функцію ℎ, яка задовольняє ℎ(𝑠̂) = 𝑆 де 𝑠̂ - секретний ключ і 

S - фіксований стандартний многочлен (не нульовий). Розглянемо кільце 

𝑅 =  {ℎ𝑖}𝑖∈[ℓ]. Друга модифікація залишає справжнього підписувача 

анонімним, коли він підписує повідомлення. Ми робимо це шляхом 

простого додавання ℓ − 1 випадкових змінних, які відповідають членам 

кільця, за винятком реального підписанта. Наприклад, припустимо, що 

справжній підписант індексується 𝑗 ∈ [ℓ], підписант надсилає підпис 
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(𝑧̂𝑖; 𝑖 ∈ 𝑙, 𝑒), де 𝑒 = 𝐻(∑ ℎ𝑖(𝑦̂𝑖), μ 𝑖∈[𝑙] ), 𝑧̂𝑗 =  𝑠̂𝑗𝑒 +  𝑦̂𝑗  та 𝑧̂𝑖 =  𝑦̂𝑖  для 𝑖 ∈

[𝑙] \{𝑗} . Отже, остаточний підпис буде містити [𝑙] елементів по одному для 

кожного члена в кільці. Тепер ми переходимо до першої модифікації і 

покажемо її корисність у правильності схеми. На етапі перевірки 

верифікатор перевіряє, чи значення хеша (∑ ℎ𝑖(𝑧̂𝑖) − 𝑆𝑒, μ 𝑖∈[𝑙] ),  дорівнює 

𝑒. 

Варто зауважити, що це буде справедливо лише тоді, коли ∑ ℎ𝑖(𝑧̂𝑖) − 𝑆𝑒 𝑖∈[𝑙]  

дорівнює ∑ ℎ𝑖(𝑦̂𝑖),𝑖∈[𝑙] . Фактично, використовуючи лінійність ℎ𝑗 , ми 

отримуємо ℎ𝑗(𝑧̂𝑗) = ℎ𝑗(𝑠̂𝑗𝑒 +  𝑦̂𝑗) = ℎ𝑖(𝑦̂𝑖) + 𝑆𝑒. Відколи усі кільця мають 

пари ключів (ℎ𝑖 , 𝑠̂𝑖), такі що ℎ𝑖(𝑠̂𝑖) = 𝑆, верифікатор завжди прийме, коли 

один з них видає кільцевий підпис.  

Для того, щоб протистояти обраним атакам субрингу проти нездатності, ми 

повинні змінити схему, щоб включити до випадкового виклику Oracle опис 

кільця, для якого підпис дійсний (якщо ні, підпис легко використовувати 

повторно для створення підробленого підпису на кільце більшого розміру). 

Щоб протистояти атакам на змагально обрані параметри, алгоритм 

кільцевого підпису починається з початкового кроку, під час якого вхідні 

дані повинні пройти прості тести (обмеження на кількість координат, 

скалярні розміри тощо). Докази безпеки, запропоновані Любашевським, 

також повинні бути змінені, щоб врахувати наявність декількох хеш-

функцій та елементів підпису. Більше того, використання модифікованих 

хеш-функцій також вимагає ввести кілька нових лем і пропозицій для 

завершення доказів. [9] 

 

Також, наведемо більш формалізований опис: 
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Рис. 3 

 

Рис. 4 

 

Рис. 5 

 

Рис. 6 
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4. Стійкість до інсайдерських атак 
 

 

Для того, щоб вважатись безпечною, схема підпис, що базується на 

решітках, повинна задовольняти деяким властивостям анонімності та 

нездатності до підробок.  

У своїй роботі я хочу дослідити стійкість проти інсайдерських атак. 

Хакери, особливо "хакери терористи" або "кібер хакери", отримують 

багато уваги преси. Вони і справді становлять серйозну проблему. Однак 

загроза, яку вони становлять є майже непомітною в порівнянні загрози, що 

ставлять найближчі до нас: інсайдери. 

Кіберзагроза, яку створюють інсайдери, не нова. У книзі 1978 року 

“Злочин за комп’ютером”  Донн Паркер підрахував, що 95% комп'ютерних 

атак було скоєно авторизованими користувачами системи.Хоча це і було в 

до-інтернетну епоху, коли дуже мало інсайдерів взагалі мали доступ до 

системи; але все ж основне питання, що співробітники не завжди надійні – 

залишається і сьогодні. Безумовно, це завжди було правдою - злодійські 

або корумповані працівники, безсумнівно, існували і самі по собі, але сила 

комп’ютерів (і наша нездатність забезпечити їх безпеку найкращим 

чином) робить проблему набагато серйознішою. [10] 

 

Припустимо, що у нас є алгоритм А, здатний зруйнувати стійкість нашої 

схеми з атаками з боку інсайдерів. Я хотіла б довести, що існує алгоритм 

B, який за допомогою A може порушити стійкість основної схеми підпису. 

Основне питання полягає в тому, що коли B отримує челендж від схеми 

підпису, він може розділити поліноми, але він не знає ключів підписання, 

пов'язаних з цими розділеними кортежами, і, таким чином, він не може 

відповісти на відповідні корупційні запити. 
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Для вирішення цього питання змінимо процес генерації ключів. Кожен 

користувач генерує k  ключів підтвердження, k є параметром захисту. 

Серед цих ключів k / 2 генерується за допомогою оригінального алгоритму 

генерації ключів gen −keys, і користувач зберігає пов'язані з ними ключі 

підписання. Інші k / 2 верифікаційні ключі - це просто рівномірно вибрані 

хеш-функції. Ключі підтвердження k пронумеровані, порядок вибирається 

навмання (змішування обох типів ключів). 

Наведемо формалізований вигляд: 

 

Рис. 7 

Для набору користувачів 𝑆 ⊂  ℤ(ми пов’язуємо користувачів з цілими 

числами) ми визначаємо 𝑓𝑢𝑙𝑙𝑑𝑒𝑠𝑐 (𝑆) як опис повного набору ключів 

перевірки користувачів 𝑆. 

Підписуючи повідомлення μ для набору користувачів 𝑆, користувач 

викликає перший випадковий оракул з введенням (μ, 𝑓𝑢𝑙𝑙𝑑𝑒𝑠𝑐 (𝑆)). Вихід 

цього випадкового оракула - {𝑇𝜎,𝑖}𝑖∈𝑆, набір підмножин [k], кожен з яких 

розміром k / 2. Для підписання користувач створить кільце верифікаційних 

ключів T, яке включає для кожного користувача 𝑖підмножину ключів 

підтвердження, індексованих 𝑇𝜎,𝑖. 

Наведемо формалізований вигляд: 
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Рис. 8 

Оскільки випадковий оракул вибирає k / 2 ключі перевірки підписувача 

навмання, ймовірність того, що всі вони є рівномірно вибраними 

випадковими хеш-функціями, експоненціально мала, і тому ймовірність 

переривання незначна. 
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Висновки 

Курсову роботу було присвячено дослідженню схем цифрового підпису, 

що базується на решітках. 

В перших двох розділах роботи були розглянуті основні теоретичні 

відомості з теми та буди надані відповіді на запитання що є  гомоморфна 

криптосистема загалом та виклики, які перед нею постають; що є решітки 

та їх базис; криптографічні системи, що базуються на них, тощо.  

У третьому розділі розглянуті різні види цифрових підписів, що базуються 

на решітках, та окремо розглянутий метод, запропонований Вадимом 

Любашевським. 

У четвертому розділі розглянута стійкість такого цифрового підпису до 

можливої інсайдерської атаки. 
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