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Анотацiя

Робота присвячена порiвняльному аналiзу методiв виявлення аномалiй в одно-
вимiрних часових рядах. Розглянуто теоретичнi основи аналiзу часових ря-
дiв, класифiкацiю аномалiй та пiдходи до їх виявлення. Для практичного
дослiдження обрано три методи — ARIMA, XGBoost та LSTM, — якi пред-
ставляють статистичний пiдхiд, машинне навчання та нейроннi мережi вiд-
повiдно. Методи реалiзовано та протестовано на реальних даних з вiдкритого
бенчмарку NAB за метриками F2-score, ROC-AUC та часом обчислення. Ре-
зультати свiдчать про те, що статистичний метод ARIMA забезпечує рiвень
детекцiї, порiвнянний iз складнiшими пiдходами, залишаючись при цьому
значно простiшим у застосуваннi та iнтерпретацiї. XGBoost демонструє най-
краще поєднання точностi та обчислювальної ефективностi. Загалом резуль-
тати вказують на те, що для одновимiрних рядiв iз точковими аномалiями
складнiшi моделi не гарантують суттєвих переваг.

Ключовi слова: часовий ряд, виявлення аномалiй, ARIMA, XGBoost,
LSTM, машинне навчання, нейроннi мережi.
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Вступ

Актуальнiсть

У сучасних iнформацiйних системах часовi ряди є одним iз найпоширенiших
форматiв даних: вони формуються в результатi безперервних вимiрювань па-
раметрiв технiчних, бiологiчних та соцiально-економiчних процесiв. Розвиток
сенсорних мереж та платформ збору даних суттєво збiльшив обсяги таких
послiдовностей, що, своєю чергою, пiдвищує потребу в їх автоматизованому
аналiзi.

Виявлення аномалiй у часових рядах є однiєю з ключових задач цього
аналiзу, оскiльки нетиповi або екстремальнi значення можуть сигналiзува-
ти про подiї, критично важливi для найрiзноманiтнiших систем. Наприклад,
вiдхилення у серцевому ритмi можуть свiдчити про небезпечний стан органi-
зму, незвична активнiсть у мережевому трафiку — про можливу кiбератаку,
а аномальнi коливання сейсмологiчних показникiв можуть попереджати про
потенцiйну загрозу землетрусу.

Попри значну кiлькiсть iснуючих пiдходiв, унiверсального методу для ви-
явлення аномалiй не iснує. Ефективнiсть алгоритмiв значною мiрою зале-
жить вiд природи даних, типу аномалiй, а також структури самого часового
ряду. Це ускладнює вибiр оптимального методу для розв’язання конкретної
прикладної задачi.

До того ж на сьогоднi сфера машинного навчання пропонує велику кiль-
кiсть пiдходiв до виявлення аномалiй — вiд класичних статистичних моделей
до складних архiтектур глибоких нейронних мереж. Водночас постає пита-
ння, чи завжди складнiшi моделi забезпечують кращi результати. Особливо
цiкаво й доцiльно перевiрити це припущення для простих одновимiрних ча-
сових рядiв, де класичнi статистичнi методи можуть виявитися достатньо
ефективними при значно менших обчислювальних витратах.

Таким чином, актуальнiсть роботи полягає у дослiдженнi спiввiдношення
мiж складнiстю алгоритму та якiстю отриманих результатiв. У роботi здiй-
снюється порiвняння методiв машинного навчання та нейронних мереж iз
класичними статистичними пiдходами на прикладi унiварiативних часових
рядiв. Такий пiдхiд дозволить оцiнити доцiльнiсть використання складних
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моделей та визначити ситуацiї, у яких простiшi методи забезпечують доста-
тнiй рiвень ефективностi без надмiрних обчислювальних витрат.

Мета i завдання дослiдження

Метою квалiфiкацiйної роботи є проведення порiвняльного аналiзу ключо-
вих методiв виявлення аномалiй у часових рядах та оцiнка їхньої ефектив-
ностi, надiйностi та придатностi на конкретних наборах даних, що мiстять
специфiчнi аномалiї, на основi експериментальної реалiзацiї.

Об’єктом дослiдження є процес виявлення аномалiй у часових рядах.
Предметом дослiдження є методи, алгоритми та метрики, якi викори-

стовуються для виявлення та порiвняльного оцiнювання аномалiй у часових
рядах.

Робота складається зi вступу та чотирьох роздiлiв, якi мiстять пiдроздiли,
а також висновкiв i списку використаних джерел.

Перший роздiл мiстить теоретичнi основи аналiзу часових рядiв: формаль-
нi означення, основнi числовi характеристики, а також класифiкацiю анома-
лiй.

Другий роздiл присвячено огляду основних пiдходiв до класифiкацiї ме-
тодiв виявлення аномалiй у часових рядах.

У третьому роздiлi наведено детальний аналiз обраних представникiв трьох
напрямiв: статистичних методiв, алгоритмiв машинного навчання та нейрон-
них мереж, що формує теоретичне пiдґрунтя для їх практичного застосува-
ння та порiвняння.

Четвертий роздiл присвячено практичному дослiдженню: описується ви-
бiр експериментальних даних, процедура порiвняння методiв та аналiзуються
отриманi результати.
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1 Часовi ряди. Основнi означення та характе-

ристики

1.1 Визначення часового ряду та його складових

Часовий ряд — це впорядкована за часом послiдовнiсть числових спостере-
жень, кожне з яких позначається як 𝑋𝑡 i вiдповiдає певному моменту часу 𝑡.
Формально часовий ряд подають у виглядi множини {𝑋𝑡, 𝑡 ∈ 𝑇}, де 𝑇 — iнде-
ксована множина моментiв часу, що може бути дискретною або неперервною.
У бiльшостi практичних задач, зокрема при виявленнi аномалiй, аналiзують
саме дискретнi часовi ряди, у яких значення фiксуються через рiвнi промiж-
ки часу.[1] Такий формат дає змогу чiтко вiдстежувати змiни динамiки та
застосовувати широкий спектр статистичних i машинних методiв.

З математичної точки зору часовий ряд розглядають як одну з реалiзацiй
випадкового процесу. Змiнна 𝑋𝑡 у цьому випадку є випадковою величиною, а
сам часовий ряд — спостережуваною траєкторiєю вiдповiдного процесу.[1] На-
приклад, вимiрювання рiвня електроспоживання щогодини утворюють дис-
кретний часовий ряд, тодi як змiна температури протягом доби теоретично
може описуватися неперервним процесом. На практицi навiть такi данi за-
звичай подають у дискретнiй формi шляхом перiодичних вимiрювань або
усереднення значень.

Для кращого розумiння структури часового ряду його часто розглядають
як поєднання кiлькох базових компонентiв. Такий пiдхiд дозволяє вiдокреми-
ти систематичнi закономiрностi вiд випадкових коливань. До основних ком-
понентiв належать тренд, сезоннiсть, циклiчнiсть i залишкова складова, якi
в сукупностi визначають поведiнку ряду.[2]

Тренд описує довгостроковий напрям змiни ряду — висхiдний, спадний або
вiдносно стабiльний. Вiн вiдображає неперiодичнi змiни, зумовленi фундамен-
тальними факторами, такими як розвиток технологiй, економiчне зростання
або змiна соцiально-демографiчних характеристик. Прикладом тренду може
бути поступове зростання iндексу фондового ринку або збiльшення кiлькостi
користувачiв iнтернету у свiтi протягом останнiх десятилiть.
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Рис. 1: Приклад тренду в часовому рядi

Сезоннiсть — це регулярнi коливання, якi повторюються з фiксованою
перiодичнiстю: щотижня, щомiсяця чи щороку. Такi коливання зумовленi
передбачуваними календарними або клiматичними чинниками. Наприклад,
попит на споживчi товари може рiзко зростати у святковi перiоди, а обсяг
продажiв морозива стабiльно збiльшується в лiтнi мiсяцi.

Рис. 2: Приклад сезонних коливань у часовому рядi

Циклiчнiсть характеризує коливання з довшою та нерегулярною тривалi-
стю, якi можуть охоплювати кiлька рокiв. На вiдмiну вiд сезонностi, циклiчнi
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змiни не мають чiтко визначеної перiодичностi та не прив’язанi до календар-
них дат — вони зазвичай пов’язанi з економiчними циклами або iншими ма-
кроекономiчними процесами. Типовим прикладом є чергування економiчних
пiдйомiв i спадiв.

Рис. 3: Приклад несезонної циклiчностi у часовому рядi

Залишкова складова включає випадковi коливання, якi не можуть бути
поясненi трендом, сезоннiстю або циклiчнiстю. Вона вiдображає випадковий
шум, спричинений впливом непередбачуваних факторiв — погодних умов,
соцiально-економiчних подiй або iнших зовнiшнiх чинникiв. Варто зазначити,
що саме у залишковiй частинi ряду найчастiше проявляються аномалiї, що
становлять особливий iнтерес для задач монiторингу та аналiзу.

Структурнi компоненти можуть взаємодiяти мiж собою по-рiзному, що ви-
значає вибiр моделi декомпозицiї. Адитивна модель застосовується тодi, коли
амплiтуда сезонних i нерегулярних коливань не залежить вiд рiвня тренду[3]:

𝑌𝑡 = 𝑇𝑡 + 𝑆𝑡 + 𝐶𝑡 +𝑅𝑡, (1)

де 𝑌𝑡 — спостереження; 𝑇𝑡 — тренд; 𝑆𝑡 — сезонна компонента; 𝐶𝑡 — циклiчна
компонента; 𝑅𝑡 — залишки.

Таку модель використовують для рядiв зi сталою амплiтудою сезонностi,
наприклад у даних про середньодобове споживання електроенергiї.
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Мультиплiкативна модель припускає, що амплiтуда сезонних i випадкових
коливань зростає разом iз трендом[3]:

𝑌𝑡 = 𝑇𝑡 × 𝑆𝑡 × 𝐶𝑡 ×𝑅𝑡. (2)

Подiбна структура властива, наприклад, мiсячному обсягу онлайн-продажiв,
де вiдхилення збiльшуються разом iз загальним зростанням ринку.

1.2 Числовi характеристики часових рядiв та стацiонар-

нiсть

Для формального опису поведiнки часового ряду використовують статисти-
чнi характеристики, якi визначають типовий стан процесу. У задачах ви-
явлення аномалiй вони вiдiграють ключову роль: задають межi нормальної
поведiнки системи, вiдхилення вiд яких може свiдчити про аномалiю. Крiм
того, зазначенi характеристики лежать в основi багатьох класичних моделей
часових рядiв, що використовуються для моделювання залежностей мiж спо-
стереженнями. Розумiння цих властивостей є важливим також для подаль-
шого застосування методiв машинного навчання та нейронних мереж, оскiль-
ки вони дозволяють оцiнювати структуру даних та коректно iнтерпретувати
результати роботи алгоритмiв.

Математичне сподiвання та дисперсiя. Математичне сподiвання 𝜇𝑡

характеризує середнє значення процесу в момент часу 𝑡[1] :

𝜇𝑡 = 𝐸(𝑥𝑡) =

∫︁ ∞

−∞
𝑥 𝑓𝑡(𝑥) 𝑑𝑥, (3)

де 𝑓𝑡(𝑥) — щiльнiсть розподiлу ймовiрностей у момент 𝑡.
Дисперсiя 𝜎2

𝑡 вiдображає розкид значень навколо середнього:

𝜎2
𝑡 = 𝐸

[︀
(𝑥𝑡 − 𝜇𝑡)

2
]︀
. (4)

Знання математичного сподiвання та дисперсiї дозволяє кiлькiсно описа-
ти типовий стан процесу. Будь-яке стiйке вiдхилення фактичних значень вiд
𝜇𝑡 або рiзка змiна розкиду вiдносно 𝜎2

𝑡 можуть слугувати сигналом про ано-
мальну поведiнку системи. Саме тому цi характеристики використовуються
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як базис для формування критерiїв аномальностi в деяких простих статисти-
чних методах виявлення вiдхилень.

Автоковарiацiйна та автокореляцiйна функцiї. Автоковарiацiйна
функцiя 𝛾(𝑠, 𝑡) вимiрює лiнiйну залежнiсть мiж значеннями ряду в рiзнi мо-
менти часу[1] :

𝛾(𝑠, 𝑡) = cov(𝑥𝑠, 𝑥𝑡) = 𝐸
[︀
(𝑥𝑠 − 𝜇𝑠)(𝑥𝑡 − 𝜇𝑡)

]︀
. (5)

При 𝑠 = 𝑡 автоковарiацiя збiгається з дисперсiєю: 𝛾(𝑡, 𝑡) = 𝜎2
𝑡 .

Автокореляцiйна функцiя (АКФ) є нормованою мiрою цiєї залежностi i
набуває значень у межах [−1, 1]:

𝜌(𝑠, 𝑡) =
𝛾(𝑠, 𝑡)√︀

𝛾(𝑠, 𝑠) 𝛾(𝑡, 𝑡)
. (6)

Часткова автокореляцiйна функцiя (ЧАКФ) визначає ступiнь кореляцiї
мiж 𝑥𝑡 та 𝑥𝑡−𝑘 за умови, що вплив усiх промiжних значень усунено:

𝜑𝑘𝑘 = corr(𝑥𝑡, 𝑥𝑡−𝑘 | 𝑥𝑡−1, . . . , 𝑥𝑡−𝑘+1). (7)

Тут 𝑘 позначає лаг — кiлькiсть крокiв у часi мiж двома порiвнюваними
спостереженнями. Аналiз значень АКФ та ЧАКФ на рiзних лагах дозволяє
охарактеризувати внутрiшню структуру ряду.

Якщо АКФ залишається значущою на великих лагах, це свiдчить про те,
що поточнi значення ряду суттєво залежать вiд спостережень, вiддалених
у часi. Такий ряд має виражену «пам’ять»: його динамiка є iнерцiйною та
передбачуваною, що, з одного боку, полегшує побудову прогнозiв, а з iншо-
го — може маскувати аномалiї, оскiльки вiдхилення поглинаються загальною
тенденцiєю. Якщо ж АКФ швидко спадає до нуля вже на малих лагах, за-
лежнiсть мiж спостереженнями є слабкою. Такий ряд поводиться ближче до
випадкового шуму: його важче прогнозувати, проте локальнi вiдхилення ви-
являються помiтнiше на тлi загального процесу.

ЧАКФ, своєю чергою, дозволяє визначити, на яких саме лагах iснує пря-
мий зв’язок мiж спостереженнями, виключаючи вплив промiжних значень.
Це робить її зручним iнструментом для iдентифiкацiї структури авторегре-
сiйних залежностей, що детальнiше розглянемо у наступних роздiлах.
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Стацiонарнiсть. Стацiонарнiсть — це властивiсть часового ряду, за якої
його основнi статистичнi характеристики не змiнюються з часом.[1] Формаль-
но стацiонарний процес задовольняє таким умовам:

• сталiсть математичного сподiвання: 𝐸(𝑥𝑡) = 𝜇 = const;

• сталiсть дисперсiї: 𝐸[(𝑥𝑡 − 𝜇)2] = 𝜎2 = const;

• автоковарiацiя залежить лише вiд часового розриву ℎ, а не вiд конкре-
тного моменту часу: cov(𝑥𝑡, 𝑥𝑡+ℎ) = 𝛾(ℎ) = const.

Стацiонарнiсть є необхiдною умовою для коректного застосування бiль-
шостi статистичних моделей аналiзу часових рядiв. Якщо ряд нестацiонар-
ний — наприклад, мiстить тренд або зростаючу дисперсiю, — його попередньо
трансформують, зокрема шляхом диференцiювання:

𝑥′𝑡 = 𝑥𝑡 − 𝑥𝑡−1. (8)

Це перетворення усуває лiнiйний тренд i повертає ряд до стану зi сталим
середнiм.

З точки зору виявлення аномалiй стацiонарнiсть вiдiграє принципову роль:
вона дозволяє визначити стабiльнi статистичнi межi нормальної поведiнки
процесу. Якщо ряд нестацiонарний, то середнє або дисперсiя можуть приро-
дно змiнюватися з часом, що суттєво ускладнює розмежування мiж законо-
мiрною змiною динамiки та справжньою аномалiєю.

1.3 Типи часових рядiв та структура вхiдних даних

Розумiння природи вхiдних даних є важливою передумовою побудови алго-
ритмiв виявлення аномалiй. За кiлькiстю параметрiв, що аналiзуються одно-
часно, видiляють два основнi типи часових рядiв:

• Одновимiрнi часовi ряди, де кожне спостереження мiстить один скаляр-
ний показник.

• Багатовимiрнi часовi ряди, у яких кожне спостереження представлено у
виглядi вектора, матрицi або тензора.[3]
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Розмiрнiсть даних безпосередньо впливає на вибiр методiв виявлення ано-
малiй. Часовi ряди є послiдовними даними: спостереження впорядкованi за
часом, i кожне поточне значення може залежати вiд попереднiх. Саме ця
властивiсть вiдрiзняє їх вiд точкових даних, де кожен запис розглядається
незалежно, та визначає специфiку пiдходiв до аналiзу й виявлення вiдхилень.

1.4 Аномалiї i їх типи

Перед побудовою системи виявлення аномалiй важливо визначити, що саме
вважати аномалiєю в межах дослiджуваного набору даних. У загальному ви-
падку аномалiєю називають окреме спостереження або послiдовнiсть спосте-
режень, якi суттєво вiдрiзняються вiд типової поведiнки даних. Як правило,
такi спостереження становлять лише невелику частину всiєї вибiрки.

При визначеннi аномалiй важливо не плутати їх iз близькими за змiстом
поняттями. Шум виникає внаслiдок випадкових помилок вимiрювання або
неточностей у даних i зазвичай не має аналiтичної цiнностi — на вiдмiну
вiд аномалiй, якi вiдображають реальнi вiдхилення у поведiнцi системи. На
практицi межа мiж шумом та аномалiєю не завжди очевидна: у зашумлених
даних аномальнi спостереження можуть маскуватися випадковими коливан-
нями. Ще одним поняттям, яке варто вiдрiзняти вiд аномалiй, є новi законо-
мiрностi (англ. novelties) — патерни, якi ранiше не спостерiгалися в даних.[4]
Їхня вiдмiннiсть вiд аномалiй полягає в тому, що пiсля першого виявлення
вони можуть поступово стати нормальною частиною процесу.

Залежно вiд структури та характеру прояву, аномалiї подiляють на три
основнi категорiї[4] :

1. Точковi аномалiї. Це найпростiший тип: окремий екземпляр даних роз-
глядається як аномальний вiдносно решти вибiрки. Точка 𝑥𝑡 вважається
аномальною, якщо її значення суттєво вiдрiзняється вiд сусiднiх спосте-
режень.

Приклад: кредитна транзакцiя на суму, що значно перевищує типовi ви-
трати користувача.
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Рис. 4: Приклад точкової аномалiї

2. Контекстуальнi аномалiї. Спостереження вважається аномальним ли-
ше в певному контекстi, хоча за iнших умов воно може бути цiлком нор-
мальним. Для їх виявлення аналiзують два типи атрибутiв: контексту-
альнi (час, мiсце розташування) та поведiнковi (значення показника).

Приклад: температура повiтря 35∘C є нормою влiтку, але вважається ано-
малiєю для зимового перiоду.

Рис. 5: Приклад контекстуальної аномалiї

3. Колективнi аномалiї. Окремi точки послiдовностi можуть виглядати
нормально, але їхня сукупнiсть або порядок появи є аномальними. Цей
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тип можливий лише в даних, де iснують взаємозв’язки мiж спостереже-
ннями.

Приклад: на електрокардiограмi занадто тривале збереження низького
значення сигналу може свiдчити про порушення ритму, хоча саме по собi
це значення є допустимим.

Рис. 6: Приклад колективної аномалiї

Розумiння типу аномалiй, якi необхiдно виявляти, є важливим для вибору
вiдповiдних методiв аналiзу. Алгоритми, що добре працюють для пошуку
точкових аномалiй, не завжди здатнi ефективно виявляти контекстуальнi або
колективнi вiдхилення, особливо в часових рядах, де важливу роль вiдiграє
структура послiдовностi.

1.5 Приклади часових рядiв

Часовi ряди широко використовуються у рiзних сферах, зокрема у фiнансо-
вому аналiзi, маркетингових дослiдженнях, монiторингу технiчних систем та
наукових дослiдженнях. Характер поведiнки таких рядiв може суттєво вiдрi-
знятися залежно вiд природи даних. Для iлюстрацiї розглянемо два приклади
часових рядiв iз рiзною структурою.
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Рис. 7: Динамiка популярностi пошукового запиту «iPhone» у Google за остан-
нi 15 рокiв[5]

На даному графiку спостерiгається виражена сезонна структура. Значен-
ня ряду регулярно зростають у вереснi, що пов’язано з презентацiями нових
моделей пристроїв. Таким чином формується чiтка рiчна сезоннiсть.

Рис. 8: Динамiка курсу акцiй компанiї Apple Inc. за останнi 5 рокiв[6]

На вiдмiну вiд попереднього прикладу, фiнансовий часовий ряд має iншу
структуру. Для нього характерний виражений висхiдний тренд та значнi ко-
роткостроковi коливання. Сезоннi ефекти тут менш помiтнi, натомiсть добре
спостерiгаються локальнi падiння та перiоди швидкого зростання, якi можуть
бути пов’язанi з економiчними подiями, фiнансовими звiтами або змiнами на
ринку.

Наведенi приклади показують, що часовi ряди можуть мати рiзну стру-
ктуру та динамiку: однi характеризуються регулярною сезоннiстю, iншi —
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вираженим трендом i значними випадковими коливаннями. У таких даних
вiдхилення вiд типової поведiнки не завжди легко помiтити лише за допо-
могою вiзуального аналiзу, особливо коли аномалiї маскуються загальною
динамiкою процесу.

Саме тому для їх виявлення застосовують спецiалiзованi методи аналiзу,
якi дозволяють формально оцiнювати ступiнь вiдхилення спостережень вiд
нормальної поведiнки системи. У наступному роздiлi розглянемо математи-
чну постановку задачi виявлення аномалiй та основнi пiдходи до класифiкацiї
вiдповiдних методiв.
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2 Класифiкацiя методiв виявлення аномалiй

2.1 Математична постановка задачi виявлення анома-

лiй

У науковiй лiтературi виявлення аномалiй часто описують рiзними термi-
нами, такими як детектування подiй, виявлення порушень або iдентифiка-
цiя викидiв. Незважаючи на вiдмiнностi в термiнологiї, всi цi пiдходи мають
спiльну мету — виявлення рiдкiсних спостережень, поведiнка яких суттєво
вiдрiзняється вiд основної маси даних.

Формально задачу виявлення аномалiй у часовому рядi 𝑇 = {𝑇1, 𝑇2, . . . , 𝑇𝑚}
описують через функцiю оцiнювання, яка кожнiй точцi 𝑇𝑖 присвоює показник
аномальностi 𝑠𝑖 ∈ R. Отримана послiдовнiсть оцiнок 𝑆 = {𝑠1, 𝑠2, . . . , 𝑠𝑚} за-
довольняє таку умову: для будь-яких двох точок 𝑇𝑖 та 𝑇𝑗, якщо 𝑠𝑖 > 𝑠𝑗,
то 𝑇𝑖 є бiльш аномальною, нiж 𝑇𝑗. Для прийняття остаточного рiшення ви-
користовується порогове значення 𝛿 ∈ R: точка 𝑇𝑖 вважається аномальною,
якщо 𝑠𝑖 > 𝛿, i нормальною в iншому випадку. Таким чином, задача зводиться
до двох крокiв: обчислення показника аномальностi та вибору вiдповiдного
порогу.[7]

Варто зазначити, що виявлення аномалiй не є класичною задачею бiнар-
ної класифiкацiї. У бiльшостi практичних задач аномалiї становлять дуже
малу частку набору даних, часто менше нiж 1%. У таких умовах традицiй-
нi класифiкатори можуть демонструвати високу формальну точнiсть, просто
вiдносячи всi спостереження до нормального класу. Це робить задачу ви-
явлення аномалiй значно складнiшою, оскiльки модель повинна знаходити
рiдкiснi та нетиповi патерни в умовах сильного дисбалансу класiв.

Ефективнiсть виявлення аномалiй залежить вiд правильного вибору ме-
тоду, який визначається такими чинниками:

• природа даних: аналiз статичних наборiв даних вiдрiзняється вiд ро-
боти з часовими рядами, де кожне спостереження має часову мiтку;

• розмiрнiсть даних: в одновимiрних рядах аномалiя проявляється у вiд-
хиленнi окремого значення, тодi як у багатовимiрних — може виражатися
через порушення взаємозв’язкiв мiж ознаками;
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• наявнiсть розмiтки: визначає можливiсть використання навчання з
учителем, напiвкерованого навчання або методiв без учителя;

• тип аномалiй: рiзнi алгоритми по-рiзному справляються з точковими,
контекстуальними або колективними вiдхиленнями.

Для часових рядiв задача додатково ускладнюється тим, що спостережен-
ня не є незалежними: кожне значення пов’язане з попереднiми. Тому раптовi
змiни тренду, амплiтуди або структури коливань можуть свiдчити про ано-
мальну подiю. У таких випадках «ненормальнiсть» визначається не лише
абсолютним значенням показника, а й моментом часу, у якому воно виникає.

Таким чином, формальна постановка задачi дозволяє узагальнено описа-
ти процес пошуку вiдхилень незалежно вiд конкретного алгоритму. Проте на
практицi iснує велика кiлькiсть методiв, що вiдрiзняються як за типом да-
них, так i за математичними принципами аналiзу. У наступних пiдроздiлах
розглянемо методи вiдповiдно до типу доступної вхiдної iнформацiї та їхньої
математичної методологiї.

2.2 Класифiкацiя за типом вхiдних даних

Вибiр алгоритму для пошуку вiдхилень значною мiрою залежить вiд того,
наскiльки повною є попередня iнформацiя про структуру дослiджуваного
набору даних. Залежно вiд наявностi або вiдсутностi мiток, що визначають
приналежнiсть кожного елемента до певного класу, зазвичай видiляють три
основнi пiдходи: навчання з учителем, напiвкероване навчання та навчання
без учителя[3].

Навчання з учителем базується на використаннi тренувального набо-
ру даних, у якому кожен об’єкт заздалегiдь позначений як нормальний або
аномальний. Основна iдея полягає у побудовi класифiкацiйної моделi, що на-
вчається розрiзняти характернi ознаки обох класiв для подальшого аналiзу
нових спостережень. Такий пiдхiд теоретично здатен забезпечувати високу
точнiсть, проте на практицi стикається з двома суттєвими труднощами. По-
перше, аномальних прикладiв зазвичай значно менше, нiж нормальних, що
створює критичний дисбаланс класiв. По-друге, отримати маркованi данi для
рiдкiсних подiй часто дуже складно. Прикладами застосування є виявлення
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шахрайських транзакцiй iз кредитними картками або фiльтрацiя небажаної
електронної пошти.

Напiвкероване навчання передбачає, що для навчання доступна iн-
формацiя лише про нормальну поведiнку системи. Модель формує опис «нор-
ми» та використовує його як еталон, а будь-яке вiдхилення вiд нього в те-
стових даних iнтерпретується як потенцiйна аномалiя. Оскiльки метод не
потребує прикладiв аномалiй, вiн здатен виявляти навiть абсолютно новi ти-
пи вiдхилень, що ранiше не траплялися. Такий пiдхiд доцiльно застосовувати
там, де аварiйнi ситуацiї є надзвичайно рiдкiсними та їх складно змоделювати
заздалегiдь — наприклад, при дiагностицi несправностей космiчних апаратiв,
де аномальна подiя фактично означає аварiю.

Навчання без учителя є найбiльш унiверсальним сценарiєм, який не
потребує жодної розмiтки або попереднiх знань про структуру набору даних.
Алгоритм самостiйно аналiзує данi, виходячи з припущення, що нормальнi
стани трапляються значно частiше, тодi як аномалiї є рiдкiсними та помiтно
вiдрiзняються вiд загального розподiлу. Якщо ж аномалiї в наборi трапляю-
ться занадто часто, метод може генерувати значну кiлькiсть хибних тривог.
Типовим прикладом є виявлення вторгнень у комп’ютернi мережi, де ручна
розмiтка даних є практично неможливою через їхнiй обсяг, а уявлення про
норму може постiйно змiнюватися.

Варто також зазначити, що в лiтературi описано технiки, якi навчаються
виключно на аномальних прикладах. Однак такий пiдхiд використовується
рiдко, оскiльки сформувати навчальний набiр, що охоплює всi можливi типи
аномальної поведiнки, на практицi вкрай складно[4].

Таким чином, тип доступної iнформацiї про данi визначає загальну стра-
тегiю моделювання. Проте навiть у межах одного пiдходу математичний ме-
тод виявлення аномалiй може суттєво вiдрiзнятися. У наступному пiдроздiлi
розглянемо класифiкацiю методiв на основi їхньої математичної методологiї.

2.3 Класифiкацiя за методологiєю

Класифiкацiя за методологiєю дозволяє структурувати алгоритми виявлення
аномалiй вiдповiдно до математичного принципу, на якому ґрунтується про-
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цес пошуку вiдхилень. Такий пiдхiд пояснює, яким саме чином модель iден-
тифiкує аномальнi спостереження: через аналiз iмовiрнiсних характеристик
даних, вимiрювання вiдстаней мiж об’єктами або визначення їхньої прина-
лежностi до певних структурних груп. У науковiй лiтературi видiляють де-
кiлька основних методологiчних пiдходiв, серед яких найбiльш поширеними
є класифiкацiйнi методи, методи на основi найближчого сусiда, кластернi та
статистичнi методи[4].

Класифiкацiйнi методи базуються на побудовi моделi, здатної вiдрiзня-
ти нормальнi спостереження вiд аномальних на основi навчальних даних. На
етапi навчання формується класифiкатор, який використовує набiр ознак для
розмежування рiзних класiв, пiсля чого новi спостереження класифiкуються
як нормальнi або аномальнi.Ключовим є припущення про те, що у просторi
ознак iснує межа, яка дозволяє вiдокремити нормальнi данi вiд вiдхилень.

У межах цього пiдходу зазвичай розрiзняють багатокласову та однокласо-
ву класифiкацiю. У першому випадку модель навчається розрiзняти декiлька
типiв нормальної поведiнки, а об’єкти, що не належать до жодного з вiдомих
класiв, розглядаються як аномальнi. У другому випадку модель формує межу
навколо нормальних спостережень, а всi точки поза цiєю областю iнтерпрету-
ються як вiдхилення. До поширених алгоритмiв цього класу належать дерева
рiшень, метод опорних векторiв (SVM, OC-SVM) та алгоритм XGBoost.

Перевагою класифiкацiйних методiв є висока швидкiсть роботи на етапi
застосування моделi та здатнiсть ефективно працювати у просторах висо-
кої розмiрностi. Водночас їх використання суттєво обмежується необхiднiстю
якiсно розмiчених навчальних даних для обох класiв — що на практицi буває
складно забезпечити, особливо для аномального класу.

Методи на основi найближчого сусiда ґрунтуються на iдеї, що нор-
мальнi спостереження, як правило, розташованi поруч iз подiбними об’єктами,
тодi як аномалiї є iзольованими у просторi ознак. Для реалiзацiї такого пiдхо-
ду необхiдно визначити мiру подiбностi або вiдстанi мiж об’єктами — напри-
клад, Евклiдову вiдстань для безперервних атрибутiв. Показник аномально-
стi об’єкта зазвичай обчислюється через вiдстань до його 𝑘-го найближчого
сусiда або через локальну густину оточення. Типовими представниками цього
класу є алгоритм 𝑘-NN та метод локального фактора викиду (LOF — Local
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Outlier Factor), який оцiнює ступiнь iзольованостi кожної точки вiдносно її
безпосереднього оточення.

Перевагою таких методiв є вiдсутнiсть потреби у припущеннях щодо iмо-
вiрнiсного розподiлу даних та у розмiчених прикладах — вони повнiстю спи-
раються на структуру самого набору. Це робить їх придатними для широкого
кола задач без попереднiх знань про природу аномалiй.

Проте методи цього класу мають суттєвий недолiк — високу обчислю-
вальну складнiсть на етапi тестування. Для кожного нового спостереження
необхiдно обчислювати вiдстанi до великої кiлькостi точок, що може бути
критичним при роботi з великими наборами даних. Крiм того, зi зростан-
ням кiлькостi вимiрiв обчислення вiдстаней мiж точками втрачають здатнiсть
розрiзняти нормальнi та аномальнi спостереження, що знижує якiсть вияв-
лення вiдхилень.

Кластернi методи базуються на iдеї групування схожих об’єктiв у кла-
стери. У такому випадку аномалiями вважаються об’єкти, якi або не нале-
жать до жодного кластера, або знаходяться далеко вiд центру найближчого
скупчення. У деяких ситуацiях аномалiї можуть формувати власнi невеликi
або розрiдженi групи, що дозволяє виявляти системнi вiдхилення як побi-
чний результат процесу кластеризацiї. Серед алгоритмiв цього класу широко
застосовуються 𝑘-means, DBSCAN та Isolation Forest.

Серед переваг варто видiлити можливiсть роботи без розмiтки даних, а
також вiдносно швидку фазу тестування — новi спостереження порiвнюються
лише з невеликою кiлькiстю центрiв кластерiв. Основним недолiком є зале-
жнiсть результатiв вiд якостi обраного алгоритму кластеризацiї: якщо вiн не
здатен коректно вiдобразити структуру нормальних даних, аномалiї можуть
залишитися непомiченими.

Статистичнi методи ґрунтуються на побудовi iмовiрнiсної моделi нор-
мальної поведiнки системи. Спостереження, що з погляду цiєї моделi мають
низьку ймовiрнiсть виникнення, розглядаються як потенцiйнi аномалiї. Такi
методи можуть бути параметричними — коли форма розподiлу задана за-
здалегiдь i оцiнюються лише його параметри — або непараметричними, коли
модель будується без явних припущень щодо розподiлу. До поширених пред-
ставникiв належать моделi ARIMA, ARMA, AR, MA.
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Перевагою статистичних пiдходiв є наявнiсть математично обґрунтовано-
го критерiю прийняття рiшення, що забезпечує iнтерпретованiсть результа-
тiв. За умови правильно пiдiбраної моделi вони здатнi ефективно виявляти
вiдхилення навiть без розмiчених даних. Проте варто зазначити, що стати-
стичнi методи ефективнi переважно при невисокiй розмiрностi даних — зi
зростанням кiлькостi вимiрiв пiдбiр адекватної статистичної моделi суттєво
ускладнюється. Крiм того, якщо реальний розподiл даних суттєво вiдрiзня-
ється вiд прийнятих припущень, якiсть виявлення аномалiй може помiтно
знизитися.

Таким чином, кожен iз розглянутих пiдходiв має свої сильнi сторони та
обмеження. Вибiр конкретного методу залежить вiд властивостей набору да-
них, доступностi розмiтки, обчислювальних ресурсiв та характеру вiдхилень,
якi необхiдно виявити. Рiзноманiтнiсть пiдходiв свiдчить про вiдсутнiсть унi-
версального алгоритму, здатного ефективно працювати в усiх можливих сце-
нарiях.
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3 Методи визначення аномалiй у часових ря-

дах

Як було показано у попередньому роздiлi, методи виявлення аномалiй мо-
жуть класифiкуватися за рiзними критерiями: за типом вхiдних даних, на-
явнiстю розмiтки або математичною методологiєю пошуку вiдхилень. Проте
для практичного аналiзу та вибору конкретних алгоритмiв доцiльно також
розглядати цi методи з точки зору їхньої складностi та пiдходу до моделю-
вання даних.

У такому випадку бiльшiсть iснуючих методiв виявлення аномалiй у ча-
сових рядах можна умовно подiлити на три основнi групи:

• статистичнi методи;

• класичнi методи машинного навчання;

• методи на основi нейронних мереж.

Ключова рiзниця мiж цими пiдходами полягає у припущеннях щодо про-
цесу генерацiї даних. Статистичнi методи зазвичай виходять iз того, що по-
ведiнку системи можна описати за допомогою певної математичної моделi
або ймовiрнiсного розподiлу, а спостереження з низькою ймовiрнiстю появи
розглядаються як аномальнi. Методи машинного навчання, натомiсть, орiєн-
тованi на пошук закономiрностей без явного припущення про форму розпо-
дiлу — вони аналiзують структуру даних i на основi виявлених залежностей
формують модель нормальної поведiнки. Межа мiж статистичними методами
та методами машинного навчання часто є менш очевидною, тодi як нейро-
мережевi пiдходи вирiзняються використанням спецiалiзованих архiтектур i
зазвичай становлять окремий клас.

У наступних пiдроздiлах розглядається по одному представнику кожної
з груп. Усi три методи належать до прогнозуючих пiдходiв: кожна модель
навчається на нормальних даних, формує уявлення про очiкувану поведiнку
ряду, а спостереження, що суттєво вiдхиляються вiд прогнозу, позначаються
як потенцiйнi аномалiї. Це забезпечує спiльну основу для їх подальшого по-
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рiвняння — умови детекцiї та метрики оцiнювання залишаються однаковими
для всiх методiв.

3.1 Статистичний метод визначення аномалiй. ARIMA

Одним iз найбiльш поширених статистичних пiдходiв до аналiзу часових ря-
дiв є модель ARIMA (Autoregressive Integrated Moving Average — авторегре-
сивна iнтегрована модель ковзного середнього). Вона широко застосовується
для моделювання одновимiрних часових рядiв i завдяки здатностi працювати
з нестацiонарними даними часто використовується як базовий iнструмент у
задачах прогнозування та виявлення аномалiй.

В основi ARIMA лежать два простiших пiдходи, якi вона об’єднує.[8] Ав-
торегресiйна модель AR(𝑝) описує поточне значення ряду як лiнiйну комбi-
нацiю його попереднiх 𝑝 значень:

𝑋𝑡 = 𝑐+

𝑝∑︁
𝑖=1

𝜙𝑖𝑋𝑡−𝑖 + 𝜀𝑡, (9)

де 𝑐 — константа, 𝜙𝑖 — коефiцiєнти моделi, 𝜀𝑡 ∼ 𝒩 (0, 𝜎2) — випадкова похиб-
ка.

Модель ковзного середнього MA(𝑞), натомiсть, описує поточне значення
через 𝑞 попереднiх похибок прогнозування:

𝑋𝑡 = 𝜇+ 𝜀𝑡 +

𝑞∑︁
𝑗=1

𝜃𝑗𝜀𝑡−𝑗, (10)

де 𝜇 — середнє значення ряду, 𝜃𝑗 — коефiцiєнти моделi.
Поєднання цих двох пiдходiв утворює модель ARMA(𝑝, 𝑞):

𝑋𝑡 = 𝑐+ 𝜀𝑡 +

𝑝∑︁
𝑖=1

𝜙𝑖𝑋𝑡−𝑖 +

𝑞∑︁
𝑗=1

𝜃𝑗𝜀𝑡−𝑗. (11)

Проте суттєвим обмеженням моделей AR, MA та ARMA є вимога стацiо-
нарностi ряду. У реальних даних ця умова часто порушується через наявнiсть
тренду або сезонних змiн. Для усунення цього обмеження модель ARMA роз-
ширюється до ARIMA(𝑝, 𝑑, 𝑞) шляхом введення операцiї диференцiювання.
Це перетворення усуває лiнiйний тренд i стабiлiзує середнє значення ряду.
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За потреби операцiю повторюють — параметр 𝑑 визначає, скiльки разiв вона
застосовується.

Таким чином, кожен iз трьох параметрiв моделi вiдповiдає за окремий
аспект структури ряду:

• 𝑝 — порядок авторегресiйної складової: визначає, значення яких саме по-
переднiх моментiв часу враховуються при формуваннi поточного прогно-
зу;

• 𝑑 — кiлькiсть диференцiювань, необхiдних для досягнення стацiонарно-
стi; при 𝑑 = 0 ряд вже стацiонарний, при 𝑑 = 1 усувається лiнiйний
тренд;

• 𝑞 — визначає, скiльки попереднiх похибок прогнозування враховує мо-
дель, це дозволяє компенсувати короткостроковi випадковi збурення.

Для ручного пiдбору 𝑝 та 𝑞 зазвичай аналiзують графiки АКФ та ЧАКФ:
характер їх спадання дозволяє оцiнити можливi значення цих параметрiв.
Втiм, на практицi пiдбiр часто здiйснюється автоматично — шляхом перебору
комбiнацiй параметрiв з оцiнкою кожної за величиною прогнозної похибки,
наприклад методом перехресної перевiрки.

У задачах виявлення аномалiй ARIMA використовується для побудови
прогнозу нормальної поведiнки ряду.[8] Модель навчається на дiлянцi даних
без аномалiй, пiсля чого для кожного нового спостереження обчислюється
залишок мiж фактичним та прогнозованим значенням:

𝑒𝑡 = 𝑋𝑡 − 𝑋̂𝑡, (12)

де 𝑋̂𝑡 — значення, передбачене моделлю. Якщо поведiнка ряду вiдповiдає ви-
вченiй нормi, залишки залишаються малими та випадковими — близькими до
бiлого шуму. Якщо ж у рядi з’являється аномалiя, модель не може її перед-
бачити, i залишок рiзко зростає. Саме тому залишки порiвнюють iз заданим
порогом: якщо вiдхилення перевищує його — спостереження позначається як
потенцiйна аномалiя. Для визначення порогу часто використовують Z-оцiнку,
що нормує залишки вiдносно їхнього середнього та стандартного вiдхилення.
Втiм, пiдходiв до вибору порогу iснує значно бiльше — вiд простих правил на
основi квантилiв до складнiших статистичних методiв.
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Попри практичну ефективнiсть, модель має як сильнi сторони, так i обме-
ження, якi варто враховувати при її застосуваннi. До переваг ARIMA нале-
жать математична iнтерпретованiсть та вiдносна простота реалiзацiї. Модель
не потребує розмiченого навчального набору — достатньо лише спостережень
нормальної поведiнки — що вiдповiдає сценарiю напiвкерованого навчання.
Це робить її практичним iнструментом у задачах, де аномальнi приклади
недоступнi.

Водночас модель має суттєвi обмеження. По-перше, ARIMA здатна мо-
делювати лише лiнiйнi залежностi, що може бути недостатнiм для складних
нелiнiйних процесiв. По-друге, якiсть прогнозiв залежить вiд коректно пiдi-
браних параметрiв (𝑝, 𝑑, 𝑞): невдалий вибiр може призвести або до пропуще-
них аномалiй — якщо модель занадто гнучко пiдлаштовується пiд данi, — або
до надмiрної кiлькостi хибних спрацювань.

3.2 Метод визначення аномалiй з використанням ма-

шинного навчання. XGBoost

Extreme Gradient Boosting (XGBoost) — це алгоритм машинного навчання,
що належить до класу методiв ансамблювання на основi дерев рiшень. На
вiдмiну вiд статистичних моделей, якi спираються на припущення про роз-
подiл даних, XGBoost будує прогноз шляхом послiдовного додавання дерев,
кожне з яких намагається виправити помилки попереднього. Такий пiдхiд до-
зволяє моделювати складнi нелiнiйнi залежностi без жодних припущень про
форму розподiлу вхiдних даних.

В основi алгоритму лежить iдея градiєнтного бустингу: замiсть того щоб
навчати одну потужну модель, будується ансамбль iз 𝐾 послiдовних дерев,
де кожне нове дерево наближається до залишкiв попереднього прогнозу.[9]
Фiнальний прогноз для спостереження 𝑥𝑖 є сумою передбачень усiх дерев:

𝑦𝑖 =
𝐾∑︁
𝑘=1

𝑓𝑘(𝑥𝑖), 𝑓𝑘 ∈ ℱ , (13)

де ℱ — простiр регресiйних дерев.
Навчання моделi полягає у мiнiмiзацiї цiльової функцiї, яка поєднує фун-
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кцiю втрат та член регуляризацiї:

ℒ(𝜑) =
∑︁
𝑖

𝑙(𝑦𝑖, 𝑦𝑖) +
∑︁
𝑘

Ω(𝑓𝑘), (14)

де 𝑙(𝑦𝑖, 𝑦𝑖) — похибка мiж прогнозом та реальним значенням, а Ω(𝑓𝑘) — штраф
за складнiсть кожного дерева, що запобiгає перенавчанню.

Складнiсть дерева визначається через кiлькiсть його листкiв 𝑇 та їхнi
ваги 𝑤:

Ω(𝑓) = 𝛾𝑇 +
1

2
𝜆‖𝑤‖2. (15)

Параметри 𝛾 та 𝜆 контролюють, наскiльки штрафується кожне нове розгалу-
ження дерева — що бiльшi їхнi значення, то простiша i узагальненiша модель.

Оскiльки цю цiльову функцiю неможливо мiнiмiзувати безпосередньо, на
кожному кроцi навчання використовується наближення Тейлора другого по-
рядку, що дозволяє ефективно оптимiзувати модель i враховувати як напрям,
так i кривизну поверхнi похибок:

ℒ(𝑡) ≈
∑︁
𝑖

[︂
𝑔𝑖𝑓𝑡(𝑥𝑖) +

1

2
ℎ𝑖𝑓

2
𝑡 (𝑥𝑖)

]︂
+ Ω(𝑓𝑡), (16)

де 𝑔𝑖 = 𝜕𝑦(𝑡−1)𝑙(𝑦𝑖, 𝑦
(𝑡−1)) — похiдна першого порядку функцiї втрат, а ℎ𝑖 =

𝜕2
𝑦(𝑡−1)𝑙(𝑦𝑖, 𝑦

(𝑡−1)) — похiдна другого порядку. Саме використання похiдної дру-
гого порядку вiдрiзняє XGBoost вiд звичайного градiєнтного бустингу i за-
безпечує точнiшу оптимiзацiю.

Для застосування XGBoost до одновимiрного часового ряду {𝑋𝑡} необ-
хiдно перетворити послiдовнiсть у набiр ознак. Це реалiзується за допомо-
гою методу ковзного вiкна: для кожного моменту часу 𝑡 формується ве-
ктор iз 𝑤 попереднiх значень, який використовується як вхiд, а 𝑋𝑡 висту-
пає цiльовою змiнною. Таким чином задача прогнозування часового ряду пе-
ретворюється на звичайну задачу регресiї, яку XGBoost здатен розв’язати
безпосередньо.[10]

Логiка виявлення аномалiй аналогiчна до описаної для ARIMA: модель
навчається на нормальних даних, прогнозує очiкуванi значення, а спостере-
ження, для яких вiдхилення мiж прогнозом та реальним значенням переви-
щує заданий порiг, позначаються як потенцiйнi аномалiї.
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Попри практичну ефективнiсть, метод має як переваги, так i обмеження.
До переваг належать висока точнiсть на складних нелiнiйних даних, вбу-
дований механiзм регуляризацiї, що знижує ризик перенавчання, а також
здатнiсть автоматично обробляти пропущенi значення. Крiм того, XGBoost
пiдтримує паралельне обчислення при побудовi дерев, що суттєво прискорює
тренування порiвняно зi звичайним градiєнтним бустингом.

Водночас для роботи з часовими рядами алгоритм потребує попередньої
трансформацiї, що вимагає вибору розмiру вiкна. Неправильно обраний роз-
мiр може призвести до втрати важливих часових залежностей або, навпаки,
до включення нерелевантної iнформацiї.

3.3 Метод визначення аномалiй з використанням ней-

ронних мереж. LSTM

Пiсля значних успiхiв нейронних мереж у задачах комп’ютерного зору та
обробки природної мови iнтерес до їх застосування в аналiзi часових рядiв
суттєво зрiс. На вiдмiну вiд статистичних методiв, нейроннi мережi не по-
требують явних припущень щодо форми розподiлу даних — натомiсть вони
навчаються знаходити складнi нелiнiйнi залежностi безпосередньо з прикла-
дiв. Однiєю з найпоширенiших архiтектур для роботи з послiдовностями є
мережа довгої короткочасної пам’ятi — Long Short-Term Memory (LSTM).[11]

LSTM належить до класу рекурентних нейронних мереж - RNN. Iдея ре-
курентних мереж полягає в тому, що на кожному кроцi обробки послiдовностi
мережа отримує не лише поточне значення, а й iнформацiю про попереднiй
стан. Формально вихiд звичайного нейрона записується як:

𝑦𝑡 = 𝜑(𝑥𝑇𝑡 𝑤𝑥 + 𝑏), (17)

де 𝑥𝑡 — вхiдний вектор, 𝑤𝑥 — ваговий вектор, 𝑏 — змiщення, 𝜑(·) — нелiнiйна
функцiя активацiї.

У рекурентнiй мережi до цiєї формули додається залежнiсть вiд попере-
днього стану:

𝑦𝑡 = 𝜑(𝑥𝑇𝑡 𝑤𝑥 + 𝑦𝑇𝑡−1𝑤𝑦 + 𝑏). (18)

Проте звичайнi RNN погано навчаються на довгих послiдовностях через
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проблему зникнення градiєнта: при зворотному поширеннi помилки через ба-
гато крокiв градiєнт стає настiльки малим, що раннi залежностi фактично
перестають враховуватися. Саме для розв’язання цiєї проблеми була запро-
понована архiтектура LSTM.

Ключова вiдмiннiсть LSTM вiд звичайної RNN полягає в наявностi спецi-
ального механiзму управлiння iнформацiєю — системи ворiт. Кожна LSTM-
комiрка пiдтримує два вектори стану: короткострокову пам’ять ℎ𝑡 (прихова-
ний стан) та довгострокову пам’ять 𝑐𝑡 (стан комiрки). Потiк iнформацiї мiж
ними регулюється трьома типами ворiт:

• ворота забуття 𝑓𝑡 — визначають, яка частина попереднього стану довго-
строкової пам’ятi буде збережена:

𝑓𝑡 = 𝜎(𝑊𝑓 [ℎ𝑡−1, 𝑥𝑡] + 𝑏𝑓); (19)

• вхiднi ворота 𝑖𝑡 — визначають, яка нова iнформацiя буде записана до
комiрки; паралельно формується кандидат нового стану пам’ятi 𝑐𝑡:

𝑖𝑡 = 𝜎(𝑊𝑖[ℎ𝑡−1, 𝑥𝑡] + 𝑏𝑖), (20)

𝑐𝑡 = tanh(𝑊𝑐[ℎ𝑡−1, 𝑥𝑡] + 𝑏𝑐); (21)

• вихiднi ворота 𝑜𝑡 — визначають, яка частина оновленого стану комiрки
передається на вихiд:

𝑜𝑡 = 𝜎(𝑊𝑜[ℎ𝑡−1, 𝑥𝑡] + 𝑏𝑜). (22)

Довгострокова пам’ять оновлюється на основi зваженого поєднання пото-
чного стану та нової iнформацiї вiд вхiдних ворiт:

𝑐𝑡 = 𝑓𝑡 ⊙ 𝑐𝑡−1 + 𝑖𝑡 ⊙ 𝑐𝑡, (23)

де ⊙ — покомпонентне множення.
Вихiдний прихований стан ℎ𝑡, який передається на наступний крок i ви-

користовується як результат роботи комiрки, обчислюється фiльтруванням
оновленої довгострокової пам’ятi через вихiднi ворота:

ℎ𝑡 = 𝑜𝑡 ⊙ tanh(𝑐𝑡). (24)
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Рис. 9: Структура LSTM-комiрки[11]

Завдяки такiй структурi LSTM здатна зберiгати важливу iнформацiю
протягом довгих часових iнтервалiв i водночас вiдфiльтровувати коротко-
часний шум.

У задачах виявлення аномалiй LSTM може застосовуватися двома основ-
ними способами: як модель прогнозування або як частина автокодувальника.[11]
У цiй роботi будемо розглядати пiдхiд на основi прогнозування.

Логiка виявлення аномалiй аналогiчна до описаної для попереднiх мето-
дiв: модель навчається на нормальних даних, пiсля чого для кожного нового
спостереження обчислюється вiдхилення мiж прогнозом та реальним значен-
ням. Якщо похибка перевищує заданий порiг — спостереження позначається
як аномалiя.

Серед переваг LSTM варто вiдзначити здатнiсть моделювати довгостро-
ковi нелiнiйнi залежностi у часових рядах — те, з чим статистичнi моделi
та класичнi алгоритми машинного навчання справляються гiрше. Модель не
потребує явних припущень про структуру даних i може ефективно застосо-
вуватися без розмiчених аномальних прикладiв. Крiм того, LSTM природно
враховує часову впорядкованiсть спостережень, що є важливою властивiстю
при роботi з послiдовними даними.

Водночас LSTM потребує значно бiльших обчислювальних ресурсiв по-
рiвняно зi статистичними методами та класичними алгоритмами машинно-
го навчання: навчання займає бiльше часу, а велика кiлькiсть параметрiв
ускладнює пiдбiр гiперпараметрiв. Через послiдовний характер обробки да-
них модель погано пiддається паралелiзацiї, що може бути критичним для
систем реального часу. Нарештi, внутрiшнi механiзми LSTM важко пiддаю-
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ться iнтерпретацiї — зрозумiти, чому модель позначила певне спостереження
як аномальне, значно складнiше, нiж у статистичних пiдходах.
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4 Практичне дослiдження i порiвняння методiв

4.1 Метрики та критерiї оцiнювання

Для порiвняння методiв виявлення аномалiй було обрано три показники: F2-
score, ROC-AUC та час обчислення. Розглянемо кожен iз них детальнiше.

F2-score належить до сiмейства 𝐹𝛽-метрик i будується на основi двох
базових показникiв бiнарної класифiкацiї — точностi та повноти.

Точнiсть (𝑃 , Precision) показує, яка частка спостережень, позначених мо-
деллю як аномальнi, є дiйсно аномальними:

𝑃 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
, (25)

де 𝑇𝑃 — кiлькiсть правильно виявлених аномалiй, 𝐹𝑃 — кiлькiсть нормаль-
них спостережень, помилково позначених як аномальнi.

Повнота (𝑅, Recall) показує, яка частка реальних аномалiй була виявлена
моделлю:

𝑅 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
, (26)

де 𝐹𝑁 — кiлькiсть пропущених аномалiй.
Цi два показники є взаємозалежними: пiдвищення точностi, як правило,

веде до зниження повноти i навпаки. F2-score дозволяє збалансувати їх з
акцентом на повноту[12]:

𝐹2 =
5 · 𝑃 ·𝑅
4 · 𝑃 +𝑅

. (27)

У задачi виявлення аномалiй пропуск реальної аномалiї зазвичай є бiльш
критичним, нiж хибне спрацювання — саме тому повнота важливiша за то-
чнiсть. F2-score враховує це, надаючи повнотi вчетверо бiльшу вагу порiвняно
з точнiстю. Значення метрики знаходиться в межах [0, 1], де 1 вiдповiдає iде-
альному виявленню всiх аномалiй.

Проте F2-score має суттєве обмеження: її значення залежить вiд конкре-
тного порогу, що використовується для бiнаризацiї прогнозiв. Рiзнi пороги
дають рiзнi результати, тому F2-score характеризує якiсть детекцiї лише за
умови вдало пiдiбраного порогу.

ROC-AUC використовується як доповнення до F2-score саме для усуне-
ння цього обмеження. Ця метрика оцiнює здатнiсть моделi правильно ранжу-
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вати спостереження за ступенем аномальностi незалежно вiд обраного порогу.
ROC-крива будується шляхом варiювання порогового значення i вiдобра-

жає спiввiдношення мiж часткою iстинно позитивних (TPR) та хибно пози-
тивних результатiв (FPR):

TPR =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
, FPR =

𝐹𝑃

𝐹𝑃 + 𝑇𝑁
. (28)

ROC-AUC є площею пiд цiєю кривою:

ROC-AUC =

∫︁ 1

0

TPR
(︀
FPR−1(𝑡)

)︀
𝑑𝑡. (29)

Iнтерпретацiя ROC-AUC є iнтуїтивною: це ймовiрнiсть того, що випадково
обрана аномальна точка отримає вищий показник аномальностi, нiж випад-
ково обрана нормальна. Значення 0.5 вiдповiдає випадковому класифiкатору,
1.0 — iдеальному ранжуванню.

Таким чином, F2-score i ROC-AUC доповнюють одна одну: перша оцiнює
якiсть детекцiї за конкретного порогу, друга — загальну роздiлювальну зда-
тнiсть моделi незалежно вiд нього.

Час обчислення вимiрює сумарний час вiд початку навчання моделi до
отримання прогнозiв на тестовiй вибiрцi в секундах. Цей показник вiдобра-
жає обчислювальну складнiсть методу i є важливим критерiєм при оцiнцi
його практичної придатностi — особливо в умовах, де швидкiсть реагування
є критичною.

4.2 Вибiр експериментальних даних, їх налаштування

та опис процедури порiвняння методiв

Для експериментального дослiдження було обрано три набори даних з бен-
чмарку Numenta Anomaly Benchmark [13] — стандартного зiбрання реальних
часових рядiв з вручну розмiченими аномалiями, що широко використовує-
ться для порiвняння методiв детектування вiдхилень. Датасети охоплюють
два рiзних домени — мережеву iнфраструктуру та дорожнiй трафiк, — зав-
дяки чому можемо оцiнити поведiнку методiв на даних рiзної природи. Дода-
тковим критерiєм вiдбору була структура кожного ряду: першi 40% спосте-
режень у кожному датасетi не мiстять розмiчених аномалiй, тому їх можна
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безпосередньо використати як тренувальну вибiрку без додаткової фiльтра-
цiї.

• EC2 Latency — часовий ряд латентностi запитiв до сервера AWS EC2.
Вимiри здiйснюються кожнi 5 хвилин; аномалiї вiдповiдають системному
збою сервера, при якому латентнiсть рiзко зростає.

• Occupancy T4013 —данi про рiвень завантаженостi дороги з датчика T4013,
розташованого у зонi Twin Cities Metro Area, штат Мiннесота. Показник
вiдображає частку часу, протягом якої датчик фiксує присутнiсть транс-
портного засобу над ним, i вимiрюється з iнтервалом 5 хвилин. Аномалiї у
цьому рядi вiдповiдають нетиповим вiдхиленням рiвня завантаженостi —
наприклад, унаслiдок дорожньо-транспортних пригод або дорожнiх ро-
бiт.

• Speed T4013 — данi про середню швидкiсть транспортного потоку з то-
го самого датчика T4013 з тим самим iнтервалом вимiрювань. Аномалiї
вiдповiдають рiзким змiнам швидкостi внаслiдок дорожнiх iнцидентiв.

Данi розбивались у пропорцiї 40% на тренувальну частину та 60% на те-
стову. Тренувальна частина береться з початку ряду — саме там аномалiї
вiдсутнi, — тому моделi навчаються виключно на нормальнiй поведiнцi си-
стеми.

Перед застосуванням методiв усi данi пройшли стандартизацiю за допо-
могою StandardScaler:

𝑥std =
𝑥− 𝜇train

𝜎train
, (30)

де 𝜇train та 𝜎train — середнє та стандартне вiдхилення, обчисленi на трену-
вальнiй частинi. Це забезпечує методологiчну однорiднiсть експерименту та
покращує збiжнiсть нейронної мережi при навчаннi. Параметри обчислюю-
ться лише на тренувальнiй вибiрцi, що запобiгає витоку iнформацiї з тестової
частини.
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Рис. 10: Вiзуалiзацiя трьох дослiджуваних часових рядiв з позначеними ано-
малiями

Оскiльки всi три методи належать до прогнозуючих пiдходiв, для них
застосовувалась єдина процедура детекцiї аномалiй:

1. Навчання моделi на тренувальнiй частинi без аномалiй.

2. Формування прогнозу 𝑥̂𝑡 для кожної точки тестової вибiрки.

3. Обчислення абсолютної похибки прогнозу: 𝑒𝑡 = |𝑥𝑡 − 𝑥̂𝑡|.

4. Визначення порогу за правилом 𝑘𝜎: 𝑇 = 𝜇𝑒 + 𝑘 · 𝜎𝑒, де 𝑘 пiдбирається
iндивiдуально для кожного датасету.[12]

5. Бiнаризацiя: точка 𝑡 позначається як аномалiя, якщо 𝑒𝑡 > 𝑇 .
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Усi методи отримують однаковi вхiднi данi, використовують однаковий
алгоритм формування показникiв аномальностi та однаковий метод визна-
чення порогу. Час обчислення фiксується як сумарний час вiд початку на-
вчання моделi до отримання прогнозiв на тестовiй вибiрцi. Пiсля завершення
процедури обчислюються метрики F2-score та ROC-AUC.

4.3 Детекцiя аномалiй та порiвняння результатiв мето-

дiв

Параметри моделi ARIMA пiдбирались автоматично за критерiєм AIC шля-
хом перебору комбiнацiй (𝑝, 𝑑, 𝑞). Для EC2 Latency пiдiбрано порядок (6, 1, 3),
для Occupancy — (5, 0, 4), для Speed T4013 — (3, 1, 4). Ненульове значення
𝑑 для перших двох рядiв вказує на їх нестацiонарнiсть, тодi як Occupancy
диференцiювання не потребував.

Рис. 11: Результати детектування методом ARIMA для трьох датасетiв



39

Для моделi XGBoost ключовим параметром є розмiр ковзного вiкна,що
визначає кiлькiсть попереднiх значень, якi використовуються як ознаки для
прогнозу. Вiкно пiдбиралось з дiапазону [10, 100] за критерiєм мiнiмальної
MSE на валiдацiйнiй частинi тренувальних даних: для EC2 Latency отрима-
но значення 50, для Occupancy — 30, для Speed T4013 — 60. Iншi параметри
моделi: n_estimators=1000, max_depth=3, learning_rate=0.05, раннє зупи-
нення при вiдсутностi покращення протягом 20 iтерацiй.

Рис. 12: Результати детектування методом XGBoost для трьох датасетiв

Для LSTM використовувалась фiксована архiтектура: два рекурентних
шари LSTM(64) та LSTM(32), за якими йдуть Dense(16) з активацiєю ReLU
та вихiдний Dense(1). Модель навчалась з оптимiзатором Adam, функцiєю
втрат MSE, розмiром батчу 16 та раннiм зупиненням з patience=10 при ма-
ксимальнiй кiлькостi епох 100.
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Рис. 13: Результати детектування методом LSTM для трьох датасетiв

Порiвняння результатiв за метриками

Табл. 1: Значення F2-score для дослiджуваних методiв

Датасет ARIMA XGBoost LSTM
EC2 Latency 0.7143 0.7500 0.7500
Occupancy 1.0000 1.0000 1.0000
Speed T4013 0.7143 0.8333 0.7692
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Табл. 2: Значення ROC-AUC для дослiджуваних методiв

Датасет ARIMA XGBoost LSTM
EC2 Latency 0.9988 0.9990 0.9990
Occupancy 1.0000 1.0000 1.0000
Speed T4013 0.9973 0.9993 0.9997

Табл. 3: Час обчислення в секундах для дослiджуваних методiв

Датасет ARIMA XGBoost LSTM
EC2 Latency 3.75 0.34 52.42
Occupancy 3.72 0.13 24.07
Speed T4013 4.91 0.07 24.32

Повнота у всiх трьох методiв на кожному датасетi становить 1.0 — жодна
розмiчена аномалiя не була пропущена. Вiдмiнностi у F2-score зумовленi ви-
ключно рiзною кiлькiстю хибних спрацювань.

На датасетi Occupancy всi методи досягають F2 = 1.0. На EC2 Latency
XGBoost та LSTM отримують 0.750, тодi як ARIMA — 0.714. Найбiльша
рiзниця спостерiгається на Speed T4013: XGBoost — 0.833, LSTM — 0.769,
ARIMA — 0.714.

Значення ROC-AUC для всiх методiв перевищує 0.997 на кожному датасе-
тi, що свiдчить про те, що похибки прогнозу на аномальних точках стабiльно
перевищують похибки на нормальних — усi три моделi формують якiснi оцiн-
ки аномальностi незалежно вiд обраного порогу.

Час обчислення суттєво вiдрiзняється мiж методами. XGBoost є найшвид-
шим — менше секунди на кожному датасетi. ARIMA потребує вiд 3.7 до 4.9
секунди. LSTM витрачає найбiльше часу: вiд 24 до 52 секунд.
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Висновки

У роботi дослiджено методи виявлення аномалiй в одновимiрних часових ря-
дах: розглянуто теоретичну базу, описано обранi алгоритми та проведено їх
практичне порiвняння.

У теоретичнiй частинi систематизовано основнi поняття аналiзу часових
рядiв та розглянуто класифiкацiю методiв виявлення аномалiй за наявнiстю
розмiтки i математичною методологiєю. Для кожного з трьох обраних класiв:
статистичних методiв, машинного навчання та нейронних мереж, описано по
одному представнику та проаналiзовано його переваги й обмеження.

У практичнiй частинi методи ARIMA, XGBoost та LSTM реалiзовано на
реальних часових рядах з вiдкритого бенчмарку та протестовано в єдиних
умовах експерименту. За результатами експерименту можна зробити такi ви-
сновки:

1. Усi три методи забезпечують високу якiсть виявлення аномалiй: стати-
стичний метод ARIMA за показниками детектування не поступається
складнiшим алгоритмам машинного навчання та нейронним мережам.

2. XGBoost показав найкраще поєднання точностi та швидкостi: при схожих
показниках детектування вiн витрачав на обчислення в рази менше часу,
нiж ARIMA та LSTM.

3. Результати також показують, що складнiша модель не гарантує кращого
виявлення аномалiй — принаймнi для одновимiрних рядiв з точковими
вiдхиленнями ARIMA показала себе не гiрше за LSTM, залишаючись при
цьому значно простiшою у застосуваннi та iнтерпретацiї.

Загалом вибiр методу варто розглядати не лише через призму метрик
точностi, а й з урахуванням обчислювальних витрат та iнтерпретованостi
моделi, що особливо важливо в прикладних задачах.

Подальше дослiдження може бути спрямоване на перевiрку поведiнки ме-
тодiв на рядах з контекстуальними та колективними аномалiями. Окремий
iнтерес становить розширення аналiзу на багатовимiрнi часовi ряди та систе-
матизацiя пiдходiв до виявлення аномалiй у цьому випадку — за наявностi
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взаємозв’язкiв мiж ознаками складнiшi архiтектури можуть демонструвати
помiтнiшi переваги.
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Selection Methods for Network Anomaly Detection // IEEE Access. — 2024.
— Vol. 12. — P. 124944–124972.

[13] Ahmad S., Lavin A., Purdy S., Agha Z. Numenta Anomaly Benchmark. —
Режим доступу: https://github.com/numenta/NAB

https://github.com/numenta/NAB


46

Додаток А. Реалiзацiя методiв

Код реалiзацiї доступний за посиланням: https://colab.research.google.
com/drive/1rOid541gQGlFXw3X2nCoPnTldkByKsPR?usp=sharing

https://colab.research.google.com/drive/1rOid541gQGlFXw3X2nCoPnTldkByKsPR?usp=sharing
https://colab.research.google.com/drive/1rOid541gQGlFXw3X2nCoPnTldkByKsPR?usp=sharing


47

У процесi пiдготовки квалiфiкацiйної роботи було використано Claude
(Sonet 4.6) для стилiстичного та граматичного редагування тексту. Усi за-
пропонованi формулювання були критично проаналiзованi, перевiренi та за
потреби вiдредагованi автором. Остаточний змiст роботи, iнтерпретацiя ре-
зультатiв i висновки є авторськими.
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