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Аннотация. Рассмотрены возможности применения моделей и методов тео
рии исследования операций к планированию защиты объектов критической 
инфраструктуры. Адаптация этих моделей включает учет стохастической, ин
формационной и поведенческой неопределенности террористов. В частности, 
рассмотрены соответствующие обобщения задач антагонистической игры на
падения и защиты, оптимального распределения защитных ресурсов и пред
ложены методы решения возникающих оптимизационных задач.
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ВВЕДЕНИЕ

Террористические угрозы характеризуются значительной неопределенностью, раз
нообразием, изощренностью и катастрофической опасностью. К новым угрозам 
относятся атаки на критическую инфраструктуру общества и государства, кибер
терроризм и уличный терроризм. Эти угрозы ставят новые задачи научного обес
печения общественной безопасности. Необходимы модели террористических 
угроз и атак, учитывающие высокую степень неопределенности, разнообразие и 
злонамеренный характер возможных атак. В работах [1-6] обсуждаются возмож
ности теории исследования операций для борьбы с террористическими угрозами.

В настоящей статье показано, что задачи защиты объектов критической ин
фраструктуры сводятся к решению двухуровневых игровых стохастических ми
нимаксных задач. Задачи эшелонированной (многоступенчатой) обороны крити
чески важных объектов описываются деревьями угроз и решаются методами 
иерархического и сетевого динамического программирования.

ОПТИМАЛЬНОЕ РАСПРЕДЕЛЕНИЕ РЕСУРСОВ ДЛЯ АКТИВНОЙ ЗАЩИТЫ ОБЪЕКТОВ 
КРИТИЧЕСКОЙ ИНФРАСТРУКТУРЫ

Критическая инфраструктура — это объекты, системы и сети, предназначенные 
для передачи и распространения денег, энергии, информации, воды, товаров 
и имеющие важное значение для обеспечения безопасности и качества жизни 
населения. Защита критической инфраструктуры от предполагаемых террори
стических атак является основной задачей структур, которые занимаются вопро-
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сами безопасности государства. Сложность этой задачи заключается в том, что 
атаки бывают неожиданными, могут быть направлены на большое число разно
образных целей при ограниченных ресурсах обороны и с возможными катаст
рофическими последствиями. Проблема идентификации нападающего подобна 
проблеме поиска иголки в стоге сена. После известной террористической атаки 
11 сентября 2000 года в США было разработано множество методологических 
подходов к планированию защиты критической инфраструктуры [7-17]. Моде
ли стохастического программирования также нашли новое применение для 
моделирования неопределенностей в задаче распределения ресурсов для защи
ты критической инфраструктуры [18-23].

В [7] представлена следующая формула для оценки террористического риска:

Ожидаемый риск = Вероятность атаки х Вероятность успешности атаки 

при условии, что она произошла, х Последствия успешной атаки.

Иными словами
Риск = Угроза х Уязвимость х Следствие.

В работах [24, 25] эта формула подвергнута критике, поскольку «она неспо
собна оптимально диверсифицировать защитные инвестиции, учитывать корре
ляции и зависимости между факторами в ее правой части, выявить затраты и вы
годы альтернативных решений по управлению рисками, использовать четко 
определенные концепции, которые явно улучшают, а не путают и затмевают 
принятие решений». Авторы работы [26] подчеркивают различия в информации, 
доступной террористам и доступной защитникам, способность террористов ис
кать и использовать информацию и активно изучать различные варианты нападе
ний, прежде чем принимать решение к действиям. Они делают акцент на то, 
чтобы не ограничивать себя анализом надежности защиты системы, а моделиро
вать поведение изобретательных террористов.

Дня моделирования неопределенности поведения нападающего при приня
тии решений защитником изучалось и применялось множество теоретико-игро
вых моделей (например, [10-13]).

Базовая модель [27, 28] предполагает, что целью защитника является мини
мизация общих ожидаемых потерь от террористических атак, т.е.

П
min Y ; hi(x \’ ---’ xn)p(x i ) v i О)

хи . . . ,х „>0  .=1

при ограничении

(2)
t=l

где п — число целей; х, — ресурсы защитника, выделенные на защиту цели i; 
В — общий бюджет защитника; V, — ценность цели i для защитника; 
hj(х 1, . . . , х„) — вероятность атаки на цель /; /?(х,) — вероятность успеха ата
ки на цель / в зависимости от ресурсов, выделенных для защиты цели.

Нападающий наблюдает за распределением ресурсов защитника {х,} и затем 
выбирает цель с наиболее высоким выигрышем исходя из любых оборонительных 
инвестиций

шах p(Xj)U j , (3)
i

где Uj — полезность (важность) цели / для атакующего. Поскольку предполага
ется, что защитник не уверен в предпочтениях выбора атакующего, целевые



оценки Uj атакующего моделируются как случайные величины. Этим определя
ются вероятности атаки на цель j \  hj (jcj, . . . ,  хп ) = Pr {arg max, p(xt )U , =_/}.

В [28, 29] предполагается, что вероятность успеха атаки на цель i определя
ется как p(Xj) = , поэтому Я, является мерой экономической эффективно
сти оборонительных инвестиций. Экономическую эффективность в этой модели 
можно рассматривать как меру снижения риска на единицу' затрат. В [30] предла
гаются другие функции p(Xj).

В несложных ситуациях важность цели J7, для атакующего может измерять
ся величиной ущерба: U , =ri (xi,(o), причиненного успешной террористической 
атакой при информированности нападающего (имеющейся информации) и>, 
а оценка защитника V,- цели i при информированности нападающего со' определя
ется как Vj = г, {хп оУ). В [7] величина г, (х,, ft>) была представлена как функция

Л
недостаточности средств: ri {х, со) = тах{0, а, (<у)-х,} . В [21] она представлена 
в виде ^(х, to) = шах {0, a j ( w ) - x i }, а в [23] — в виде ri (x,co) = - b i (oo)xi , где 
a j (to) — необходимые инвестиции в фортификацию объекта i с учетом обстоятельств со 
и bj (со) — коэффициент полезности оборонительных инвестиций в объект /. В [7] и 
[21] также была рассмотрена многоцелевая постановка задачи распределения 
защитных инвестиций. В отчете RAND Corporation [7] строится так называемая 
ф ункция неправильного  распределени я бю дж ета M k (x,to) = 
= . max{0, akl ( ü) ) - x i }2, где akj(to) — желаемая доля средств, выделенных на

защиту цели / по критерию А:; А -  {ак[ (со)} — случайная матрица риска, aki(to)> 0,
aki (to) = 1; {х ,•} — фактическое долевое распределение защитных инвестиций.
В настоящей статье мы обобщаем модель (1 }-(3) в том аспекте, что веро

ятности атаки на цели / = 1, . . . ,  п не известны полностью, а известно лишь мно
жество, которому принадлежат эти вероятности, например когда заданы толь
ко границы вероятностей и когда нападающий решает свою оптимизацион
ную задачу.

Модель принятия решений атакующей стороны. Предположим, что за
щитник должен защищать объекты i = 1, . . . ,  п, выделяя ресурс/бюджет х, > 0 на 
объект /, пусть х = ( х \ , ... , х п ). Общий ресурс/бюджет равен В > х,-. Обоз

начим i = 0 фиктивный объект (атака на фиктивный объект означает отсутствие 
атак на реальные объекты). Предположим, что атакующий знает вектор распре
деления защитных ресурсов х. Затем он выбирает объекты для атаки с некоторы
ми вероятностями (смешанная стратегия) (y j , ..., уп ) = у e Y a(x,toa ), где 
^ ”=0 у, < 1; Yа (х, со а ) представляет множество допустимых стратегий/вероятно-

стей атакующего, to а является информационным вектором атакующего из инфор
мационного множества Q a, индекс а обозначает, что соответствующие величины 
относятся к нападающему. В двух крайних случаях Ya(x,toa) может быть точкой

Ya(x,toa ) = {Pi (х, (Da)) или симплексом Ya (х, 0 )а ) = Y п+х = |у ,  > 0, £ " =0у < 1

Множество распределений вероятностей Yа (х,ша ) называется множеством вы
боров, которое может задаваться посредством решения некоторой оптимизационной 
задачи или с помощью некоторых ограничений-неравенств. Например, эксперты мо
гут устанавливать нижнюю и верхнюю границы для вероятностей уг, /, < у, < и,, 
или упорядочивать вероятности у, < }’j  для некоторых г, j .

Пусть qj(Xj,ooa ) — вероятность успеха атаки на объект г, если она произой
дет, например qj (х,,toa) = qf (ü)а . Пусть также гг(х,,соа ) — средняя ве-



личина ущерба для объекта і в случае успешной атаки на него. Тогда задача при
нятия решений атакующего может состоять в максимизации ожидаемого ущерба 
защищающейся стороне при ограничении у е У а(х,соа ):

Y* (х,соа) = argmax У. У ї Q ifaiid) a )Xj(Xi,ü) а) (4)
УєГа(х,(Оа) Ч'=1 У

В случае симплекса Ya{x, w a ) - 1 у>  0 :]Г ”=1 < l j  из (4) получаем величину 

ущерба в виде (3):
f {x ,  а>а) = шах qj {Xj, (Оа)r( (xh coa).

1 < i<n

Заметим, что постановка (4) не моделирует и не учитывает (ограниченные) 
ресурсы для проведения атаки на объекты /' = 1 Чтобы учесть этот аспект,
нужно получить зависимости величин q i {xi,(l)a ), ^ (хп ша) от ресурсов 
(г1, . . . , г и) = 2 е г ,  выделенных атакующим для атаки на соответствующие 
объекты. Тогда задача (4) принимает вид

(х, cd а ) = arg шах шах
уеУа (х,ша) zeZ

Z  Уі(?/ (xr ’ z i>w а ) ri (x i ’ z i’<»a)-z i)  ■
Ы  J

Модель принятия решений защищающейся стороны. Если бы защитнику 
было известно множество выборов атакующего У* (х,соа ), то он мог бы свести к
минимуму свои худшие ожидаемые потери:

yeYa (x,m a )

Ґ У п Л п п f  п
X х/ + Х  у  і ^ i (x i , (O d h (x i’(° d ) + T j x i

І=1 J;=1

= E*d,co„
yeYa (x ,w a)

VV *'=1 )i= 1
'  n П У
X х* +Y,yi<ii(x i’(t)d ) ri(x i>a)d)

l '= i '=i
n n

= X x*+E4 , « a max Х ж > (* /.^ )г Д х ,,ш ^ )-> ш іп . (5)
- xr '  - 4 xe Xi=i yeYa (x,<oa ) ,=1

Здесь X  — множество допустимых решений (х], . . . ,  х п) = х є X  защитника; 
ш (і является информационным вектором защищающегося; символ ш обо
значает математическое ожидание по вероятностной мере Рта>(0, определен
ной на множестве О возможных значений информационного вектора (а) d, со а ) 
(как оно воспринимается защитником); индексы сі, а приписываются соответствен
но величинам, относящимся к защитнику и атакующему. Множество X  включает 
бюджетное ограничение (2) и другие ограничения на вектор решения х.

Возможна ситуация, когда Уа(х, о>а) = < у > О : Х ”=1 у 1 <1 к

arg шах q t (х,-, ш а ) ту (х,, со а ) = arg шах q t (х,-, со d )rt (х ,, со d ),
1<!<Л \<1<П

т.е. защищающаяся сторона предвидит выбор (решение Y* (х, соа ) ) нападаю
щей стороны, хотя оценки ожидаемых ущербов у них могут быть разные. 
Тогда задача (5) принимает вид задачи минимаксного стохастического про
граммирования: п

X х/ + Е ^  шах qi ix i ,(od )ri (xj ,(od ) -» min.



Однако, как правило, защитник не знает множества выборов У* (х ,ша ) и инфор
мационного вектора ша атакующего. Поэтому защитнику приходится сводить 
к минимуму самые худшие ожидаемые потери при условии его понимания 
Уд(х,а>д) множества У* (х,соа ) и на основе его информационного вектора а>д:

П П

У * < + Е йы шах Т у ^ ^ х и (Од)г^хи <Од)-^шп.  (6)
,=1 У ^ ( х ,  <оа )  /=1 хе Х

Другая минимаксная постановка имеет следующий вид:
П П

У  Xi + max max У  y tqi (xi ,(od )rli(xi ,(od ) -► min. (7)
(=1 yeYd (x ,w d ) i=1 x e X

Рассматриваемые задачи относятся к двухуровневым задачам стохастичес
кого программирования, где вектор х является решением первого уровня (реше
нием лидера, защитника), а вектор у  — решением второго уровня (решением по
следователя, нападающего), причем целевая функция первого уровня зависит от 
решений у  второго уровня. Сложность этих стохастических задач состоит не 
только в нелинейном и негладком характере оптимизируемых функций, но и в 
зависимости множества вероятностных стратегий атакующей стороны Уд (х, (Од) 
(в понимании защищающейся стороны) от переменных х первого уровня. Мето
ды решения таких задач обсуждаются в работах [31-35].

Отметим важные особенности задач (6), (7).
Задача второго уровня (4) является линейной с коэффициентами целевой 

функции, зависящими от решений первого уровня.
Ограничения задачи второго уровня могут иметь вид симплекса

Уа (х, (оа ) = 1 у  > О :]Г "=1 y i < 11 или пересечения симплекса и параллелепипеда

ув (* ,‘в в) = | о ^  Л  * - 1}-

Функции д , (х^а )а )гі (хі , ш а), q i {xi ,(o д ) г ^ х ь ш д)  естественно предпола
гать монотонно убывающими (к нулю) по переменным X/. Проблема состоит 
в разработке эффективных методов решения задач вида (6), (7). В частном слу
чае, когда Уд (х, а) д ) = Уд(о)д ), т.е. не зависит от х, задача (6) преобразуется в 
задачу минимаксного стохастического программирования

J°>d max
yeYd{wd) I * /

11=1
Y j yiqi (xl,a)d)rl (xl,a>d)
i=l

-» mm
хєХ

и может быть решена методом стохастических квазиградиентов [36-38].

В другом частном случае, когда Уд(х,ш д) = \ у 1 > О, У  "=0 у  < 11, П д  = (О д ,

X  = \ х, > 0 : У  (х, < К >, задача (6) сводится к виду

min
хєХ і=1

X/ + max q,- (х^(Од)г, (xh (od )
1<і<л

= min 
О <r<R

r+ min max qi (xi ,a)d )ri (xi, (Од) .



При этом внутренняя задача (оптимизации по х)

/ 0 ) = min тах q i (xi ,ajd )ri (xi , В d ) (8)

может быть решена методом динамического программирования (описание в сле
дующем разделе), а внешняя задача — перебором по г е [ 0, Л].

Другой подход к решению внутренней задачи (8) основан на следующем на
блюдении. В оптимальном решении х*(г) = (х*, ,  х * ) должно выполняться со
отношение

тах с/ j (x-i, (о ̂  ) г(- (х̂ -, о)у ) — q ( х , (о у ) г,- (х .-, о у )
Ы<п J J J J

для всех у таких, что х* >0. В противном случае оптимальное значение функции 

тах 1<;<„ <7( (хг,<5 у)г, (x,-,öJy) может быть уменьшено за счет перераспределения 

ресурсов. Для произвольного h е[0, тах (0,й7у )г, (0,7öd )] обозначим х,(/г)

неотрицательное решение уравнения /г = дДх(,Щ у)г,(х;,Ш у), если оно суще
ствует, и положим Xj(h) - 0 в противном случае. Обозначим S(h)  = Х ”=1 х, {И).

Функции x,(h)  и, следовательно, S(h)  монотонно убывают по h. Теперь реше
ние задачи (8) сводится к нахождению минимального решения неравенства 
S (К) < г, которое может быть определено методом дихотомии.

ИЕРАРХИЧЕСКАЯ МОДЕЛЬ РАСПРЕДЕЛЕНИЯ ЗАЩИТНЫХ РЕСУРСОВ

В настоящем разделе подход Ушакова [39] к оптимальному распределению за
щитных ресурсов дополняется новой вычислительной процедурой иерархичес
кого динамического программирования для эффективного решения возникаю
щих в этом подходе невыпуклых экстремальных задач.

Предположим, что защищаемая система состоит из подсистем. Защищенность 
всей системы сложным иерархическим образом зависит от защищенности подсис
тем. Для каждой подсистемы у е Ь самого низкого уровня экспертным образом по
строены показатели уровня защищенности /у  ( х ,) как функции вложенных ресур
сов Ху. Обозначим х = (ху, у е Ь } неотрицательный вектор распределения ресурсов 
для защиты подсистем нижнего уровня, который удовлетворяет ресурсному ограни
чению: Х 7е// ,  -  ^  ■ Показатели защищенности могут отображать, например, ве
роятность атаки, вероятность успешности атаки на подсистему, ущерб от атаки 
и т.п. Показатель защищенности /  какой-либо подсистемы, следующей за самым 
низким уровнем, строится из функций защищенности /у  (Ху ), у е ./у, подчиненных 
подсистем с помощью некоторой монотонной ассоциативной операции 

А/  е { Е ,П ,гга х ,т т ,...} , например /  = Х у 6Уу/у (* ;) ’ /  = П у е ^ / у  (*у )>

/  = т т у 6у ^ /у  (ху), /  = тах у6̂ / у  (ху) и т.п. Отметим, что показатель защи

щенности /  вершины на любом уровне может непосредственно зависеть от пока
зателей /у  (ху) некоторых подсистем самого нижнего уровня у е Ьг . Если для за

щиты подсистемы выделен ресурс гу = Хуе/, Ху . т0  максимальный уровень за

щиты /  (гу) этой подсистемы и оптимальный план распределения ресурсов х *,

у е ! у ,  при общем выделенном ресурсе Гу можно найти методом динамического 
программирования. Аналогично могут быть найдены уровни максимальной за
щиты для подсистем следующего уровня и так далее до корневого уровня.



Пример 1. (Защита отдельного объекта.) Рассмотрим задачу распределения 
ресурсов для минимизации террористического риска:

Риск (х),х2 ,х з ) = Угроза (x i)х Уязвимость (х2 )х 

х Следствие (х^ ) —> min
Х\,Х2,Х}

при ограничениях xj > 0, х2 > 0, х2 > 0, х\ +х2 +х2 й R.  Функции Угроза (хj ), 
Уязвимость(х2 ), Следствие (*3 ) зависят от объемов инвестиций х^,х2, х 2 в ме
роприятия по снижению вероятности угрозы атаки, вероятности успешности ата
ки и величины ущерба от атаки. Эти функции считаются заданными экспертно.

Пример 2. (Защита резервированием.) Пусть система состоит из однотип
ных дублирующих подсистем. Система в целом является работоспособной, если 
исправна хотя бы одна из подсистем. Пусть /,• (ху) — показатели уровня защи
щенности подсистем как функции вложенных в их защиту ресурсов х . ,  
j  = \, . . . ,п.  Тогда уровень защищенности системы в целом может задаваться
функцией /  (х) = шах у=1. п / у (ху) с ограничением на ресурсы x j  < R.

Если показатели уровня защищенности подсистем /у  ( х . ) являются вероят
ностями неуспешности атаки на (независимые) подсистемы, то при единичной 
атаке вероятность того, что хотя бы одна подсистема останется работоспособ
ной, равна

Д х )  = 1 -П (1 - /у (Х у )) .
7=1

Таким образом, задача максимизации функции f i x )  сводится к задаче мини
мизации: п п

(1- /у (х у )) ->  min, £ 4  < R ■

Пример 3. (Защита последовательной системы.) Пусть система состоит 
из последовательно работающих подсистем, причем она работоспособна, если 
рабочими являются все подсистемы. Пусть показатель защищенности /у  каж
дой подсистемы j  как функция вложенных в защиту ресурсов Ху описывается 
функцией /у(ху ). Тогда уровень защищенности системы может задаваться

функцией f { x )  = miny=lj... „ /у  (ху).
Если показатели уровня защищенности подсистем /у  (ху) являются вероят

ностями неуспешности атаки на (независимые) подсистемы, то при единичной 
атаке вероятность того, что все подсистемы будут работоспособны, равна

n x )  = Ü f j ( X j ) .
7=1

В работе [40] в качестве меры защищенности системы элементов, соединен
ных в последовательно-параллельную схему, использовалась минимально необ
ходимая стоимость оптимально организованной атаки на систему как функция 
вложенных защитных ресурсов.

Метод иерархического динамического программирования. Пусть защи
щенность системы описывается графом в виде дерева (в общем случае ациклично
го ориентированного графа), в вершинах которого находятся функции (показате
ли) защищенности этих вершин. Примерами могут быть дерево отказов сложной 
системы [41, 42], модели многоуровневого проектирования сложных систем [43], 
дерево угроз [44, 45], дерево многоступенчатой защиты [39]. Функции защищен
ности листьев (концевых вершин графа) считаются экспертно заданными функция



ми от объемов инвестиций в защиту этих вершин. Эти функции могут быть заданы 
экспертами таблично для некоторого перечня значений и интерполироваться для 
промежуточных значений [39]. Естественно считать их возрастающими и вогнуты
ми функциями от вложенного ресурса. Однако они могут быть и дискретными 
функциями от булевых или целочисленных переменных и описывать надежность 
элементов в зависимости от степени и характера резервирования [43, 46]. Защищен
ность промежуточных вершин зависит от защищенности дочерних вершин. Будем 
считать, что вершины дерева занумерованы числами / = 1, 2, . . .  и корневая вершина 
имеет номер i = 1. Функция (показатель) защищенности / ,  промежуточной верши
ны i выражается через функции (показатели) защищенности f  j  дочерних вершин 
j e J j  с использованием некоторых операций агрегации 4 , (у1;.. . ,  уп ) е З ,

j i J i f  — Jn ,  е-Л- Например, семейство операций 3 
может включать операции суммирования, перемножения, максимизации, мини
мизации, 3  = {£, П, max, min}. Некоторые функции / у ,> f j 2> • • • > / у могут при
надлежать листьям дерева, в частности быть просто переменными оптимизации. 
Обозначим Lj множество подчиненных вершине / листьев дерева, тогда Zj содер
жит все листья дерева.

Таким образом, функция защищенности системы (корня дерева) f \  сложным 
образом зависит от ресурсов [x /,/eZ ]} , вложенных в защиту листьев дерева 
leL i ,  и выражается записью /)({ х /,/  &L\ }). Пусть функции защищенности лис
тьев f i  зависят от вложенных в их защиту ресурсов х/ > 0 и при этом имеется 
бюджетное (ресурсное) ограничение: ^  leL Xj < R . Задача состоит в максими

зации функции / ]  ({х/, / € Z.J}). В работе [40] рассмотрен частный случай этой за
дачи с агрегирующими функциями 3  = {Е,П} для параллельно-последователь
ных систем и с линейными функциями защищенности в листьях, которые выра
жают стоимость атаки на элемент как функцию вложенных защитных ресурсов, 
для некоторых разумных стратегий атакующей стороны.

Если функции f  j  (ху ), j  &L\ , в листьях дерева вогнуты, а остальные агреги
рующие функции / ,  (•), H L ]  , вогнутые и неубывающие по своим аргументам, 
например f j  е {Е, min, Vs, Vrnin, -exp {Z}, -  exp {min},...}, то корневая целевая

функция / j  ({х/, / 6 L\ }) является вогнутой в области {0 < х; < R , j e L \ } ,  а задача 
распределения защитных ресурсов (в том числе с несколькими видами ресурсов) 
может быть решена методами выпуклого программирования. (Этот случай, по 
существу, был уже рассмотрен в работе [29].) В общем случае она является мно
гоэкстремальной задачей с несепарабельной целевой функцией, имеющей иерар
хическую древовидную структуру. Такая задача может быть эффективно решена 
иерархическим методом динамического программирования. Различные обобще
ния стандартного последовательного метода динамического программирования 
рассмотрены в [47-49].

Предположим, что все показатели защищенности / ; (У\, •••, Уп ) являются 
монотонными неубывающими непрерывными или полунепрерывными сверху 
функциями своих аргументов {ух, , у„_) е R"'.

Очевидно, функции защищенности, заданные операциями 3  = {£, П, max, min}, 
удовлетворяют этому предположению. При таком предположении все задачи 
вида / ,  (у, ) = max ^ > 0 ^   ̂.Xjzy,) f i  (ix j J  е!,-}) имеют решения и функции

f  * (у , ) являются монотонными неубывающими полунепрерывными сверху 
функциями своих аргументов y t .



Предположим, что потомки разных неподчиненных вершин не пересекают
ся, Т.е. Г \ Ь ]  = 0  ДЛЯ всех І  } ,  /  Й Т у , /  г  I , , и пусть вершины } =  . / ,

являются дочерними для вершины Тогда в силу иерархической структуры 
и монотонности функций /,-(•)  имеет место

/,* (> ,')=  г шах f i ({ху, ]  е I , }) =

f J ({xk , k e L j } ) J e J iшах 1
yJ20JeJi:'Z,jej j yjZyi

г

V
max

**>0Де Lj-.YteLf&yj

= max f , ( f j } (yJx / Д  (Ту„. )),

т.е. функция оптимальной защищенности /* ( • )  вершины i может быть вычис
лена через аналогичные функции f j  (■) дочерних вершин j  е У,. Следующие
леммы обосновывают это утверждение.

Лемма 1. Пусть функции срк (хк ), хк е Х к, к =1,. . . ,« ,  полунепрерывны
сверху на замкнутых множествах X к, а функция / ( z j , . . . ,  zn ) — неубывающая 
и полунепрерывна сверху на множестве [inf* е_у <р \ (x j), sup* sjr, <р| (х| ) ]х  .. .

•• • х 1М х„еХ„ Vn (Х п ), SUP ^ 6X„ <Рп (*я )] • Тогда функция f(<p\(Xl),...,<pn (хп )) —
полунепрерывна сверху на множестве Х \  х ... х X „. Очевидно, если все функции 
f,<p к ЯВЛЯЮТСЯ непрерывными, ТО И суперпозиция /(</>[ (Х] ) ,. . . ,  <рп{хп)) являет
ся непрерывной функцией.

Лемма 2 [50, разд. 3.1]). Если функция f j ( { x k , к eL j} )  непрерывна 

(полунепрерывна сверху) на множестве X j  = [0, r] L̂ j где \L j \  — число эле

ментов в м ножестве  Lj,  то м аргинальная  функция f *  (уу ) =

= max г 1 / / ( { х г Д  е Т Л )  непрерывна (полунепрерывна
j  хк>0, k&Lj : хк<У) |

сверху) ПО у  j  е  [0, г].
Лемма 3. Пусть функции f k (xk ), х к = (x/ti, , x kntk), к - 1 , . . . , п ,  полуне

прерывны сверху на множествах X к = [0, г]щ  (г > 0), а функция / ( z j , . . . ,  zn ) — 
неубывающая и полунепрерывна сверху на множестве [inf'X]eXl f \  (xi ), 
suP^e^, / l  (*i )]x ... x [mfXneXn f n (x„), Щ>х„еХ„ f n ( xn )]• Обозначим симплексы

(x1, . . . , x „ ) e l 1x . . . x l „  :X I= i  YJi=\xki * r

Тогда
$к(у)  = \ xk e X k-Yli~\Xki ^  y\> * = 1 ,•••,»■

max / ( / i ( x i ), . . . ,  /„ (x „ ))  =
(X].....x„)eS (/•)

max /  max f x(xx), . . . ,  max f n(xn ) 
Ук-У-YJk- Ук-Г  ̂ VXi^S'TX]) X„eSn(y„)



Функция защищенности f j  каждой промежуточной вершины i зависит от 
распределения ресурсов x h выделенных на защиту листьев Lh которые являют
ся потомками данной вершины г. Максимальный достижимый уровень защи
щенности f j  данной промежуточной вершины i определяется общей суммой ин
вестиций у, в подчиненные -ей листья X, и находится путем максимизации / ,  
по всем распределениям ресурсов {х?, / е Х ; } при ограничении х( < у ,.

Принцип иерархического динамического программирования состоит в том, 
что максимальный уровень защищенности каждой промежуточной вершины i 
достигается при таком распределении ресурсов между листьями {х*, / еХ,-}, ко
торое обеспечивает максимальный уровень защищенности всех вершин j ,  подчи
ненных данной вершине i, при ограничениях x i ~ х * ■ Поэтому зада

ча максимизации защищенности корневой вершины может быть решена после
довательно путем построения функций максимальной защищенности вершин, 
непосредственно предшествующих листьям, и дальнейшего продвижения от 
листьев к корню дерева. При этом каждая функция максимальной защищенности 
f j  зависит от общих ресурсов, вложенных в защиту подчиненных ей листьев Lj. 
Оптимальное распределение ресурсов находится в обратном порядке: от корня к 
листьям путем нахождения оптимального распределения ресурсов между дочер
ними вершинами корня, оптимального распределения ресурсов между внучаты
ми вершинами и так далее до достижения листьев.

На каждом шаге метода иерархического динамического программирования 
необходимо решать задачи следующего вида:

max A { f x (хх) , . . . ,  /„ (* „ )) .
{*1̂ 0,... ,jc„S0: Х]+ ... + хп<г}

Эти задачи также могут быть решены методом динамического программиро
вания. Пусть функции агрегации А(ух, ..., уп) е З ,  /  = A ( f x, f 2, . . . , / „ ) ,  с пе
ременным числом аргументов п обладают следующими свойствами:

А У \ )  = Уь У\ e R 1;

Ау\,■■■,Ук) = А (А(Уь- -- ,Ук-\ \Ук ). У\ 6 R 1, , Ук e R 1;

— — если у\ ^ У ь  •••> Ук^у'к-

Примерами таких функций А являются функции суммирования ух +... + ук 
и перемножения yj х ... х уд. аргументов, функции максимума max {ух, . . . , уд} 
и минимума min {ух, . . . ,  уд }.

Определим функции Веллмана Vk (у), 0 < у < г :

Vx(y)= max / , (xj),
OS*! < y

vk (y)= niax A ( f x(xx) , . . . , f k (xk )), k=\ ,  2, . . . ,«.
X]>0, ..., x*>0, xx + ...+ xk<y

Уравнение Веллмана в данной задаче имеет вид

Ук+\ (у) = max A ( f x{xx) , . . . , f k {xk ) , f k+X{xk+X) )^
*1-0 Xk+li0, хх + ..лхк+\йу

= max A ( A ( f x(xx) , . . . , f k (xk ) ) , f k+1(xk+x)) =
Xj >0, ... , Xk+ ! >0,*! +.. -+ X k+ 1 < y



= max A\ max A{ f x{xx f k( xk) Xf k+l ( x k+\)
ОЩ +1 V x ,SO,. . . , XtkO, x, + ...+xk<y-xk+1

= max A(Vk ( y - x k+x) , f k+l(xk+l)).

После построения функций Веллмана нахождение оптимального решения 
происходит в обратном порядке путем решения задач

х* earg maxA(Vn_x( r - x n ) , f n (xn )),
0<x„<r

*/5-1 є argmax A(Vn_2(r-x*n - x n_x) , f n_x(xn_x))
0<^_, <>-*„*

и т.д. до п = 1.

ЗАКЛЮЧЕНИЕ

В работе ряд моделей теории исследования операций по оптимальному рас
пределению ресурсов адаптированы к задаче планирования защиты объектов 
критической инфраструктуры от террористических атак. Дальнейшие исследо
вания могут быть направлены на детальную проработку моделей угроз в зави
симости от ресурсов и планов защиты, т.е. на аппроксимацию множества ве
роятностных стратегий атакующей стороны Y * ( x ,w a), вероятностей успеш
ности атаки q i (xi , 0 ) a ) и разработку методов решения задач двухуровневого 
стохастического программирования вида (6), (7). Рассмотренный метод иерар
хического динамического программирования обоснован в предположении не- 
пересечения потомков не подчиненных одна другой вершин і A j  дерева угроз 
( L j n L j  = 0  для і й Lj , j  <£ L: ). Он может быть обобщен на случай пересече
ния потомков, как это имеет место в сетевом динамическом программирова
нии [47, 49].
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В.І. Норкін, 0 .0 .  Гайворонський, В.А. Заславський, П.С. Кнопов 
МОДЕЛІ ОПТИМАЛЬНОГО РОЗПОДІЛУ РЕСУРСІВ ДЛЯ ЗАХИСТУ ОБ’ЄКТІВ 
КРИТИЧНОЇ ІНФРАСТРУКТУРИ

Анотація. Розглянуто можливості застосування моделей і методів теорії дослід
ження операцій до планування захисту об’єктів критичної інфраструктури. 
Адаптація цих моделей враховує стохастичну, інформаційну та поведінкову 
невизначеності терористів. Зокрема розглянуто відповідні узагальнення задач 
антагоністичної гри нападу і захисту, раціонального розподілу захисних ре
сурсів та запропоновано методи розв’язання виниклих оптимізаційних задач.

Ключові слова: захист критичної інфраструктури, розподіл ресурсів, дво
рівневе стохастичне програмування, ієрархічне динамічне програмування.

V.I. Norkin, A.A. Gaivoronski, V.A. Zaslavsky, P.S. Knopov 
MODELS OF THE OPTIMAL RESOURCES ALLOCATION FOR THE CRITICAL 
INFRASTRUCTURE PROTECTION

Abstract. Adaptation o f the operations research models and methods to planning 
of the critical infrastructure protection is considered. The adaptation of these 
models consists in accounting for the stochastic, informational, and behavioral 
uncertainty o f terrorists. In particular, relevant generalizations of the antagonistic 
attack-defense game, optimal allocation of protective resources, and methods to 
solve the appearing optimization problems are proposed.

Keywords: critical infrastructure protection, resource allocation, two-level 
stochastic programming, hierarchical dynamic programming.
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