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Дана робота присвячується явищу таргетованого перенесення змагаль-
них атак та перетину цього явища з задачею адаптивної анонiмiзацiї в
контекстi класифiкацiї зображень.

Методи, заснованi на глибокому навчаннi, стали стандартом для рiзних
задач комп’ютерного зору. Тим не менш, вони неодноразово демонстру-
вали свою вразливiсть до рiзних форм порушень вхiдних даних, таких
як модифiкацiя пiкселiв, анонiмiзацiя областей, якi тiсно пов’язанi з зма-
гальними атаками. У статтi[1] запропонований градiєнтний алгоритм що
усуває вразливiсть класифiкатору до змiни у вхiдних даних i водночас
приховує чутливу iнформацiю.
Дане дослiдження, має на метi перевiрити подiбнiсть переносимостi ада-
птивної анонiмiзацiї та перенесимостi змагальних атак, оскiльки цi про-
цеси є подiбними у частинi модифiкацiї вхiдного зображення, а, також
пропонує покращення базового градiєнтного алгоритму, через збiльшен-
ня кiлькостi моделей в процесi адаптацiї.
Вище згаданий алгоритм може бути показаний як оптимiзацiйна пробле-
ма:

̃︀𝑥*𝑏𝑙𝑢𝑟 = argmiñ︀𝑥𝑏𝑙𝑢𝑟∈𝑋𝐼
𝑥𝑜𝑟

𝑑(𝑓1(̃︀𝑥𝑏𝑙𝑢𝑟), 𝑓2(̃︀𝑥𝑏𝑙𝑢𝑟), 𝑓1(𝑥𝑜𝑟), 𝑓2(𝑥𝑜𝑟)), (1)

де 𝐼 - область анонiмiзацiї, а𝑋𝐼
𝑥𝑜𝑟

=
{︀
𝑥 ∈ 𝑋|𝑥[𝑖] = 𝑥𝑜𝑟[𝑖], 𝑖 /∈ 𝐼

}︀
множина

анонiмiзованих зображень. Нехай 𝑓𝑖 : 𝑋 → [0, 1]𝑁 класифiкатор на осно-
вi нейронної мережi, який повертає вектор оцiнок, пов’язаних iз задачею
класифiкацiї на N класiв.
Промiжнi результати показали, що повна переносимiсть анонiмiзацiї не
може бути досягнута базовим алгоритмом. Результати розподiленi насту-
пним чином – Вiдсоток вдало перенесених прикладiв: MobileNetV2-050 -
32%, Resnet152 - 71%, Resnet101 - 69%, VGG16 - 29%, VGG19-BN - 36%.
Покращення алгоритму має на метi досягнути кращих результатiв шля-
хом розширення кiлькостi моделей пiд час процесу адаптацiї.
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