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МЕТА

• Дослідити найефективніші техніки OSINT

• Розробити систему для постійного моніторингу
зовнішнього периметру

• Розробити систему моніторингу Stealer логів

• Показати ефективність заходів OSINT



ПЛАН

• Дослідити методи атаки та захисту інфраструктури

Розробити систему моніторингу OSINT

• DNS 
• SubDomains
• Subdomain Takeover 
• SSL 
• Emails

Пасивне сканування Мережевого простору

• Telegram API
• Python + Pandas
• Alerts

Сканування та обробка Stealer logs



ІНСТРУМЕНТИ РОЗРОБКИ



ПОБУДОВА
ВЕКТОРІВ

АТАКИ
ЧЕРЕЗ
OSINT

• Passive DNS та CT-логи

• Пошук та аналіз субдоменів

• Subdirectory Enumeration

• Скан портів

• Перевірка можливості subdomain-takeover

• Аналіз TLS і заголовків безпеки

• Ланцюг DNSSEC

• Виявлення точок непрямого контролю

• Здобич з Telegram-дампів



СХЕМА ЗАСТОСУНКУ

API

OSINT WORKER

Email Jobs

DNS Jobs

Sub-Domain Jobs

TG WORKER Parse Jobs
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ВИСНОВКИ

• Було досліджено побудову вектору атаки та
методів захисту після проведення розвідки

• Розроблено систему аналізу вразливостей
зовнішнього периметру

• Розроблено систему моніторингу stealer логів



ДЯКУЮ ЗА УВАГУ!
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