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                                                    Вступ 

Актуальність теми асинхронної передачі даних у 

мікросервісних архітектурах за допомогою черг 

повідомлень 

Сучасний світ програмного забезпечення стрімко розвивається в бік 

розподілених систем, де мікросервісна архітектура стала фактичним 

стандартом для розробки складних, масштабованих додатків. Однак, поряд 

з перевагами модульності та гнучкості, виникають критичні проблеми, 

пов'язані з комунікацією між сервісами. Саме тут на перший план 

виходить асинхронна передача даних через черги повідомлень (Message 

Queues) – технологія, яка не тільки вирішує проблеми синхронної 

 



взаємодії, але й відкриває нові можливості для побудови надійних та 

продуктивних систем. 

 

 

 

Чому мікросервіси потребують асинхронності? 

Мікросервіси потребують асинхронності через обмеження синхронної 

комунікації, такої як REST або gRPC. У традиційних мікросервісних 

архітектурах сервіси часто взаємодіють через HTTP-виклики, що створює 

ряд проблем. 

Однією з основних проблем є тісний зв’язок між сервісами. Коли сервіс А 

чекає відповіді від сервісу Б, система стає вразливою до його відмов або 

затримок. Наприклад, якщо платежний сервіс перестає відповідати, 

користувач не зможе оформити замовлення, навіть якщо сервіс корзини 

товарів працює стабільно. 

Ще одна серйозна проблема — лавинні збої. Один повільний або 

недоступний сервіс може спричинити каскадну відмову через ланцюжок 

синхронних викликів. Якщо, наприклад, сервіс доставки не відповідає, 

замовлення може зависнути в черзі, блокувавши подальшу обробку. 

Крім того, синхронна комунікація ускладнює масштабування системи. 

Вона вимагає одночасної доступності всіх сервісів, що обмежує гнучкість 

горизонтального масштабування. Висновок очевидний: синхронна 

взаємодія суперечить принципу незалежності сервісів, який є ключовим у 

мікросервісній архітектурі. 

 

 

 



 

 

Асинхронність як вирішення 

Асинхронна передача даних через черги повідомлень, такі як Kafka або 

RabbitMQ, дозволяє усунути ці обмеження. Головна перевага 

асинхронності — від’єднана взаємодія між сервісами. Вони не чекають 

одне на одного, а спілкуються через події. Наприклад, сервіс замовлень 

може опублікувати подію "Замовлення створено" у чергу, а сервіси 

доставки та платежів оброблять її, коли будуть готові. Це дозволяє системі 

продовжувати роботу навіть при тимчасових збоях окремих компонентів. 

Асинхронність також забезпечує гнучкість масштабування. Черги 

повідомлень дозволяють ефективно обробляти спади навантаження, такі 

як, наприклад, під час акцій типу Black Friday. Розподілені системи, такі як 

Kafka, можуть зберігати повідомлення тривалий час, а споживачі 

оброблятимуть їх у власному темпі. 

Крім того, асинхронна комунікація підвищує відмовостійкість системи. 

Повідомлення в чергах не втрачаються навіть у разі збоїв, оскільки 

брокери, такі як RabbitMQ, підтримують персистентність. Для обробки 

помилок існують спеціальні паттерни, такі як Retry Logic (автоматична 

повторна відправка при збоях) або Dead Letter Queue (черга для аналізу 

повідомлень, які не вдалося обробити). 

 

 

 

 

 

 



Реальні сценарії, де асинхронність незамінна 

E-commerce (інтернет-магазини) 

У сценарії, коли користувач робить замовлення, система має виконати 

низку дій: зарезервувати товар на складі, списати кошти з рахунку та 

надіслати email-підтвердження. Якщо використовувати синхронну 

комунікацію, то повільна робота платіжного сервісу може призвести до 

зависання запиту, і користувач отримає помилку замість успішного 

підтвердження замовлення. 

Асинхронний підхід вирішує цю проблему. Подія "Замовлення створено" 

надсилається в чергу повідомлень, після чого платіжний сервіс та сервіс 

нотифікацій обробляють її у власному темпі. Навіть якщо один із сервісів 

тимчасово недоступний, замовлення не буде втрачено, а обробка 

продовжиться, як тільки система відновиться. 

 

Фінансові транзакції 

Переказ грошей між рахунками — це ще один приклад, де синхронна 

комунікація може призвести до серйозних проблем. Якщо один із сервісів 

у ланцюжку транзакції вийде з ладу, може виникнути неузгодженість 

даних — наприклад, гроші будуть списані з одного рахунку, але не 

зараховані на інший. 

Асинхронна обробка за допомогою Saga Pattern дозволяє уникнути таких 

ситуацій. Кожен крок транзакції (списання, зарахування, логування) 

виконується як окрема подія, а у разі помилки запускаються компенсаційні 

дії для відкочування змін. Це забезпечує атомарність операцій навіть у 

розподіленій системі. 

 



 

IoT та потокова обробка даних 

У сценаріях, пов’язаних із IoT, датчики можуть генерувати тисячі сигналів 

щосекунди. Синхронні HTTP-запити (наприклад, REST) не справляються з 

таким навантаженням через затримки та обмежену пропускну здатність. 

Асинхронна обробка через такі системи, як Apache Kafka, дозволяє 

ефективно впоратися з потоком даних. Всі події надходять у чергу, де 

можуть бути оброблені в реальному часі — наприклад, для виявлення 

аномалій, аналізу показників або автоматичного реагування на зміни. 

 

 

Чому ця тема критично важлива? 

Для розробників 

Асинхронність — це фундаментальний підхід до побудови сучасних 

розподілених систем. Без неї неможливо забезпечити високу доступність, 

масштабованість та гнучкість у розробці. 

Для бізнесу 

Використання технологій, таких як Kafka або RabbitMQ, дозволяє знизити 

операційні витрати та підвищити задоволеність клієнтів. Наприклад, 

швидка обробка замовлень у e-commerce або стабільність фінансових 

транзакцій безпосередньо впливають на прибуток та репутацію компанії. 

 

 

 



 

 

 

              

                            Мета та завдання дослідження 

Мета дослідження: 

Дослідити принципи, переваги та практичне застосування асинхронної 

передачі даних у мікросервісних архітектурах за допомогою черг 

повідомлень, визначити оптимальні підходи до вибору технологій (Kafka, 

RabbitMQ, AWS SQS) та стратегії їх використання для забезпечення 

надійності, масштабованості та ефективності розподілених систем. 

Завдання дослідження: 

1.​ Проаналізувати основні принципи мікросервісної архітектури та 

виявити проблеми, пов’язані з синхронною комунікацією між 

сервісами. 

2.​ Дослідити концепцію асинхронної передачі даних, її переваги та 

відмінності від синхронного підходу, зокрема у контексті 

розподілених систем. 

3.​ Розглянути роль черг повідомлень у мікросервісних архітектурах, 

включаючи їх типи (Pub/Sub, Point-to-Point) та функціональні 

можливості. 

4.​ Порівняти популярні брокери повідомлень (Kafka, RabbitMQ, AWS 

SQS). 

5.​ Дослідити гарантії доставки повідомлень (At-least-once, 

Exactly-once, At-most-once) та їх вплив на надійність системи. 

 



6.​ Проаналізувати паттерни обробки помилок і транзакційності у 

мікросервісах, такі як Saga Pattern та Outbox Pattern. 

7.​ Розробити практичні рекомендації щодо оптимізації продуктивності, 

безпеки та моніторингу асинхронної комунікації. 

8.​ Визначити перспективи розвитку технологій асинхронної передачі 

даних. 

 

                             Об’єкт і предмет дослідження  

Об’єкт дослідження 

Об’єктом дослідження є процес асинхронної комунікації між 

мікросервісами в сучасних розподілених системах, зокрема: 

1.​ Мікросервісні архітектури як спосіб організації складних 

програмних систем. 

2.​ Системи черг повідомлень як інфраструктурні компоненти. 

3.​ Механізми гарантованої доставки повідомлень у розподілених 

умовах. 

4.​ Архітектурні патерни для забезпечення надійності та узгодженості 

даних. 

Предмет дослідження 

Предметом дослідження виступають оптимізаційні механізми та критерії 

ефективності асинхронної комунікації, зокрема: 

1.​ Критерії вибору технологій: 

a.​ Вибір між Kafka, RabbitMQ, AWS SQS залежно від вимог 

системи 

 



b.​ Компроміси між latency, throughput і consistency 

2.​ Оптимізація продуктивності: 

a.​ Налаштування розміру batch-обробки 

b.​ Конфігурація механізмів персистентності 

c.​ Управління ресурсами для обробки пікових навантажень 

3.​ Гарантії цілісності даних: 

a.​ Реалізація транзакційності через Saga Pattern 

b.​ Механізми ідемпотентності обробки повідомлень 

c.​ Стратегії відновлення після збоїв (retry, DLQ) 

4.​ Інтеграційні аспекти: 

a.​ Моніторинг і трасування асинхронних робочих процесів 

b.​ Безпека передачі повідомлень (шифрування, авторизація) 

Обрані об’єкт і предмет дослідження дозволяють теоретично дослідити 

фундаментальні принципи асинхронної комунікації, практично оцінити 

ефективність різних підходів та розробити рекомендації для реальних 

проектів. 

 

 

                             

 

 

 

              Розділ 1. Мікросервісна архітектура 

 



1.1 Oзначення мікросервісної архітектури 

Мікросервісна архітектура (MSA) — це сучасний підхід до розробки 

програмного забезпечення, який кардинально відрізняється від 

традиційних монолітних систем. Вона ґрунтується на кількох 

фундаментальних характеристиках. 

Сервісна гранулярність 

Кожен мікросервіс інкапсулює одну конкретну бізнес-можливість і 

має чітко визначені межі. Наприклад, окремий сервіс може 

відповідати за обробку платежів, управління замовленнями або 

роботу з користувачами. 

Технологічний поліморфізм 

Різні сервіси можуть використовувати різні мови програмування, 

бази даних або комунікаційні протоколи. Це дозволяє вибирати 

оптимальні інструменти для кожного завдання. 

Еволюційна архітектура 

Мікросервісна архітектура дозволяє поступово вдосконалювати 

систему, рефакторингуючи окремі компоненти без необхідності 

масштабних змін у всій системі. 

Історичний контекст 

Мікросервіси стали логічним розвитком SOA (Service-Oriented 

Architecture), але з більш чіткими принципами. Вони акцентують на 

дрібніших сервісах, децентралізованому управлінні та автоматизації 

інфраструктури. 

1.2 Основні принципи 

1. Принцип єдиної відповідальності 

 



Цей принцип розширює класичний SRP (Single Responsibility Principle) з 

об’єктно-орієнтованого програмування, застосовуючи його до 

мікросервісів. Кожен сервіс повинен відповідати лише за одну конкретну 

функціональність. 

Рівень деталізації: 

Тут важливим є Закон Конвея, який стверджує, що структура системи 

повторює комунікаційну структуру організації, яка її розробляє. 

Наприклад, якщо компанія має окремі команди для платежів, доставки та 

каталогу товарів, то й сервіси повинні відповідати цим доменам. 

Приклад:​

Команда, яка відповідає за платіжний сервіс, повністю контролює його код, 

інфраструктуру та API, що дозволяє їй працювати незалежно від інших 

команд. 

 

Метрика CD-usage (Continuous Deployment usage): 

Якісний мікросервіс повинен деплоїтися незалежно від інших у більшості 

випадків (≥90%). Якщо сервіс постійно потребує спільних релізів з іншими 

компонентами, це свідчить про надмірний зв’язок і порушення принципу 

єдиної відповідальності. 

Антипатерни: 

«Наносервіси»​

Надто дрібні сервіси (наприклад, окремий сервіс лише для валідації email) 

призводять до високих накладних витрат на мережеву комунікацію та 

складності моніторингу та управління. 

 



«Роздуті сервіси»​

Великі сервіси, які поєднують кілька функцій (наприклад, «моноліт у 

мікросервісі»), порушують SRP і втрачають переваги мікросервісної 

архітектури. 

Мікросервісна архітектура — це баланс між надмірною дрібністю та 

завеликими компонентами. Вона дозволяє будувати гнучкі, масштабовані 

та легко підтримувані системи, якщо дотримуватися її основних 

принципів. 

 

 

2. Автономність як система обмежень 

Автономність у мікросервісній архітектурі означає здатність сервісу 

функціонувати максимально незалежно від інших компонентів системи. Це 

досягається через суворі обмеження та чіткі правила проектування. 

Технічні аспекти: 

Заборона спільних бібліотек між сервісами​

Використання спільних бібліотек між різними сервісами створює жорсткі 

залежності, що суперечить принципам автономності. Замість цього 

рекомендується: 

●​ Для незначної логіки - дублювати код у межах сервісу 

●​ Для складної логіки з багатьма залежностями - виділяти окремий 

сервіс 

 



Версіонування API через Semantic Versioning (SemVer)​

Для забезпечення зворотної сумісності використовується семантичне 

версіонування у форматі MAJOR.MINOR.PATCH (наприклад, v2.1.0): 

●​ MAJOR зміни - несумісні зміни, що можуть порушити роботу 

клієнтів 

●​ MINOR - нові функції, що зберігають зворотну сумісність 

●​ PATCH - виправлення помилок без змін функціоналу 

Важливо підтримувати старі версії API доти, доки їх використовують інші 

сервіси або клієнти. 

 

Ізоляція збоїв через Bulkheads (паттерн «Перегородки») 

Цей підхід передбачає створення ізольованих сегментів у системі, щоб збої 

в одному компоненті не поширювалися на інші, як наведено на Рис. 1.1. 

 

          Рис.1.1 Використання окремих пулів з'єднань для кожного сервісу​

Основні принципи: 

●​ Виділення окремих ресурсів для кожного сервісу (наприклад, 

власний пул потоків) 

 



●​ Запобігання каскадним збоям (наприклад, якщо сервіс платежів 

зависне, сервіс замовлень продовжить працювати) 

 

Організаційні наслідки: 

●​ Команда «two-pizza». Ідеальний розмір команди для сервісу - 5-7 

осіб. Така команда повністю відповідає за свій сервіс. 

●​ Модель «You build it, you run it». Це частина DevOps-культури, де 

розробники несуть повну відповідальність за свій сервіс у 

продакшені, що мотивує до створення якісних та стабільних рішень. 

 

 

3. Децентралізоване управління даними 

Мікросервісна архітектура передбачає, що кожен сервіс має власну базу 

даних. Однак це створює виклики щодо узгодженості даних між різними 

частинами системи. 

Моделі узгодженості даних: 

Eventual consistency (Кінцева узгодженість)​

Дані стають узгодженими не миттєво, а через певний час. Основні підходи: 

Transactional Outbox 

1.​ Сервіс при зміні даних записує подію у спеціальну таблицю у своїй 

БД 

2.​ Окремий процес читає ці події та публікує їх у брокер повідомлень 

3.​ Це гарантує, що жодна подія не буде втрачена 

 



Change Data Capture (CDC) 

1.​ Спеціальні інструменти (наприклад, Debezium) відстежують зміни у 

базі даних 

2.​ Вони автоматично перетворюють ці зміни у події 

3.​ Події публікуються у брокері повідомлень без змін у коді сервісу 

SAGA Pattern​

Це спосіб організації розподілених транзакцій: 

Транзакція розбивається на послідовність локальних транзакцій у 

різних сервісах. Для кожної транзакції визначається компенсаційна 

дія на випадок помилки. При збої на будь-якому етапі система 

виконує компенсаційні дії для відкочування змін. 

 

 

4. Моделі комунікації 

Сучасні мікросервісні архітектури використовують різні підходи до 

взаємодії між компонентами системи, залежно від вимог та сценаріїв 

використання. 

Синхронна взаємодія 

Для сценаріїв, де потрібна миттєва відповідь, використовуються синхронні 

протоколи: 

1.​ gRPC — високопродуктивний протокол на основі HTTP/2, який 

ідеально підходить для випадків, коли необхідна перевірка стану в 

реальному часі. Наприклад, перевірка наявності товару на складі при 

 



оформленні замовлення. Він забезпечує низькі затримки та 

ефективне використання мережних ресурсів. 

2.​ GraphQL — особливо корисний, коли потрібно агрегувати дані з 

різних джерел. Типовий приклад - сторінка профілю користувача, де 

необхідно відобразити інформацію з сервісу облікових записів, 

історію замовлень та персональні вподобання. GraphQL дозволяє 

клієнту точно визначити, які дані йому потрібні, зменшуючи 

надмірне навантаження на мережу. 

Асинхронна взаємодія 

Для сценаріїв, де миттєва відповідь не є критичною, використовуються 

асинхронні механізми: 

Event-carried state transfer - цей підхід відрізняється тим, що події містять 

не просто повідомлення про зміну, а весь необхідний контекст. Це дозволяє 

сервісам-споживачам оновлювати свої локальні дані без необхідності 

додаткових запитів до сервісу-джерела, що значно підвищує автономність 

компонентів системи. 

Event sourcing разом з CQRS - ця комбінація передбачає зберігання всіх 

змін стану системи у вигляді послідовності подій. Наприклад, історія 

замовлень зберігається не як остаточний стан, а як серія подій (створення 

замовлення, оплата, відправка тощо). CQRS (Command Query 

Responsibility Segregation) дозволяє розділити операції запису та читання, 

що особливо корисне для складних систем з високими вимогами до 

продуктивності. 

 

Інструменти управління комунікацією 

 



Service Mesh (Istio, Linkerd) - ці рішення надають потужні інструменти для 

моніторингу та управління міжсервісною комунікацією. Вони дозволяють 

візуалізувати всі взаємодії між сервісами, вимірювати час виконання 

запитів, виявляти проблемні місця та помилки в реальному часі, керувати 

політиками безпеки та доступності. 

Circuit Breaker (наприклад, Hystrix) - цей патерн реалізує важливий 

механізм відмовостійкості. Коли сервіс починає поводитись нестабільно 

або взагалі перестає відповідати, circuit breaker автоматично блокує 

подальші спроби звернення до нього, запобігаючи каскадним збоям у всій 

системі. Після відновлення сервісу circuit breaker поступово відновлює 

нормальну роботу. 

 

1.3 Аналіз переваг та недоліків 

Переваги: 

1.​ Технологічна гнучкість: 

Це одна з ключових переваг - різні сервіси можуть використовувати 

абсолютно різні стеки технологій, що дозволяє підбирати оптимальні 

інструменти під конкретні задачі. Наприклад, для машинного навчання 

можна використовувати Python з TensorFlow, для транзакційних операцій - 

Java чи Kotlin, а для високонавантажених сервісів - Go або Rust. Це дає 

змогу не лише експериментувати з новими технологіями в ізольованих 

сервісах, але й суттєво підвищує ефективність розробки. 

 

2.​ Гнучке масштабування: 

 



У хмарних середовищах можна точно керувати ресурсами, виділяючи 

більше потужностей лише тим сервісам, які цього потребують. Для 

обчислювально-інтенсивних завдань, як обробка зображень чи 

ML-інференс, добре підходить вертикальне масштабування, тоді як для 

сервісів з високим навантаженням, як API-шлюзи, краще працює 

горизонтальне масштабування. Це дозволяє суттєво економити на хмарних 

витратах, оскільки немає необхідності масштабувати всю систему цілком. 

 

3.​ Організаційна ефективність: 

Організаційні переваги також є дуже важливими. Автономні команди 

можуть працювати паралельно над різними сервісами, що значно 

прискорює вихід нових функцій на ринок. Модель, коли команда повністю 

відповідає за свій сервіс - від розробки до експлуатації - підвищує якість і 

зменшує залежність від централізованих підрозділів. Кожна команда може 

приймати рішення самостійно, що пришвидшує процес розробки та робить 

його більш гнучким. 

 

Хоча мікросервіси і дають переваги, вони також вводять додаткові 

складнощі. 

1. Інфраструктурні витрати 

Значно збільшені витрати на інфраструктуру - це перша і найбільш 

очевидна проблема. 

На відміну від моноліту, де досить одного сервера, мікросервіси 

вимагають складних оркестраційних систем на кшталт Kubernetes. Це 

 



включає не лише власне кластер Kubernetes, а й безліч додаткових 

компонентів: Helm-чарти для управління розгортанням, Ingress-контролери 

для маршрутизації трафіку, Service Mesh для керування комунікацією між 

сервісами. На практиці витрати на підтримку такої інфраструктури можуть 

досягати 20-30% від загального бюджету проекту. 

Окремо варто згадати про накладні витрати Service Mesh, такі як Istio або 

Linkerd. Кожен запит між сервісами проходить через додатковий 

проксі-сервер (sidecar), що додає затримку до кожного виклику. В 

результаті цього також споживаються додаткові ресурси CPU та 

оперативної пам'яті. У великих системах це може призвести до того, що до 

15-20% ресурсів серверів будуть витрачатися не на корисну роботу, а на 

обслуговування інфраструктури. 

2. Операційні складності 

Друга група проблем пов'язана з операційною складністю. У розподіленій 

системі складніше відстежувати помилки та аналізувати роботу системи. 

Інструменти розподіленого трейсингу, як Jaeger або Zipkin, хоча і 

допомагають, але все одно залишають процес діагностики значно 

складнішим, ніж у монолітній архітектурі. Централізоване збирання логів 

за допомогою ELK-стеку також вимагає додаткових зусиль і ресурсів, 

особливо коли мова йде про великі обсяги даних. 

3. Технічний борг 

Це ще одна серйозна проблема мікросервісів. Будь-які зміни в API одного 

сервісу часто вимагають відповідних змін у всіх сервісах, які з ним 

взаємодіють. Наприклад, зміна схеми даних у сервісі користувачів може 

вимагати оновлення сервісу замовлень, сервісу аналітики та інших. 

 

 



1.4 Висновки 

Перехід на мікросервіси виправданий лише там, де їхні переваги 

(швидкість розробки, масштабованість) переважують недоліки. Для малих 

або середніх проектів зі стабільними вимогами класичний моноліт може 

залишатися простішим і економічно ефективнішим рішенням. Ключ до 

успіху — обережне проектування, баланс між автономністю сервісів та 

мінімізацією накладних витрат. 

 

 

 

        Розділ 2. Асинхронна передача даних 

2.1 Концепція асинхронності 

 Фундаментальне розуміння асинхронності 

Асинхронна передача даних — це підхід до обміну інформацією, де 

відправник не чекає миттєвої відповіді, а отримувач обробляє 

повідомлення у зручний для нього час. Вся комунікація відбувається через 

проміжний буфер, який виступає посередником між сервісами. 

 Ключові характеристики асинхронних систем 

Часове розділення​

Учасники системи можуть взаємодіяти, не працюючи одночасно. 

Наприклад, сервіс нотифікацій може отримати повідомлення про 

 



замовлення і надіслати сповіщення клієнту через годину, коли його 

ресурси звільняться. 

Просторова незалежність​

Сервісам не потрібно знати технічні деталі один про одного — їхню 

локацію, мережеві адреси або поточний стан. Вони лише відправляють і 

отримують повідомлення через спільний канал. 

Буферизація навантаження​

Черги повідомлень діють як амортизатор, поглинаючи сплески активності 

(наприклад, під час розпродажів) або компенсуючи тимчасову 

недоступність окремих компонентів системи. 

 

 Основи 

Модель акторів​

Кожен компонент ("актор") володіє власним станом і взаємодіє з іншими 

виключно через обмін повідомленнями, обробляючи їх по одній. Це 

забезпечує ізоляцію та передбачуваність. 

Математична модель​

Систему можна описати як мережу черг з параметрами: 

●​ λ — інтенсивність вхідних повідомлень 

●​ μ — швидкість їх обробки 

●​ ρ = λ/μ — завантаження системи. Ідеальний стан — коли ρ < 1 

(система встигає за навантаженням). 

Теорема CAP  

 



Це твердження, що для будь-якої розподіленої комп'ютерної системи 

неможливо одночасно забезпечити виконання більше двох із перелічених 

трьох властивостей: узгодженість даних; доступність; стійкість до 

розділення.​

Асинхронні системи зазвичай жертвують строгою узгодженістю 

(Consistency) на користь доступності (Availability) і стійкості до розділення 

(Partition Tolerance). Натомість вони гарантують кінцеву узгодженість, коли 

дані прийдуть до одного стану через деякий час. 

 

 Архітектурні рівні асинхронності 

1. Транспортний рівень: 

На цьому рівні визначаються базові механізми передачі повідомлень. 

Використовуються такі протоколи: 

●​ AMQP (RabbitMQ) - протокол з розширеними можливостями 

маршрутизації 

●​ MQTT - легкий протокол для IoT-пристроїв 

●​ Kafka Protocol - високопродуктивний бінарний протокол 

Гарантії доставки варіюються від найпростіших до найнадійніших: 

●​ At-most-once - повідомлення можуть бути втрачені, але ніколи не 

дублюються 

●​ At-least-once - гарантується доставка, але можливі дублікати 

●​ Exactly-once - найскладніший режим, що виключає як втрати, так і 

дублювання 

2. Логічний рівень 

Тут визначаються основні паттерни взаємодії: 

 



●​ Publish-Subscribe - широкомовна розсилка подій 

●​ Point-to-Point - точкова доставка конкретному споживачу 

●​ Request-Reply - імітація синхронного запиту в асинхронному 

середовищі 

3. Рівень бізнес-логіки 

Для забезпечення цілісності даних використовуються: 

●​ SAGA Pattern - ланцюжок компенсованих транзакцій 

●​ Transactional Outbox як надійний спосіб публікації подій 

●​ Process Manager - координація складних бізнес-процесів 

 

 Переваги асинхронного підходу 

Для розробників: 

Асинхронність значно знижує зв'язаність між компонентами 

системи, дозволяє ефективно керувати навантаженням за допомогою 

backpressure та спрощує горизонтальне масштабування окремих 

сервісів. 

Для бізнесу: 

Такі системи демонструють вищу відмовостійкість, дозволяють 

оптимізувати інфраструктурні витрати та ефективно обробляти 

пікові навантаження без серйозного зниження якості сервісу. 

 Вартість асинхронності 

1.​ Відлагодження стає значно складнішим через необхідність 

використання distributed tracing та відсутність лінійного виконання 

коду. 

 



2.​ З'являється потреба у додатковій інфраструктурі: брокери 

повідомлень (Kafka, RabbitMQ), схемні реєстри для контролю версій 

даних, черги "мертвих" повідомлень (DLQ) для аналізу помилок 

Ця вартість часто виправдана для складних розподілених систем, але 

може бути надмірною для простих додатків. 

 

 

2.2. Патерни комунікації в асинхронних системах 

1. Publish-Subscribe (Pub/Sub) 

Цей механізм дозволяє сервісам спілкуватись через централізовані теми 

без прямої залежності між собою. Відправники публікують повідомлення 

до певних категорій (топіків), а підписники отримують тільки ті 

повідомлення, які їх цікавлять. Логіка зображена на Рис. 2.1. 

 

                            Рис. 2.1 Логічні компоненти патерну 

 Наприклад, коли сервіс замовлень публікує подію про оплату, сервіси 

доставки та сповіщень автоматично отримують цю інформацію, не знаючи 

нічого про існування один одного. 

 



Особливо варто відзначити гнучкість цього підходу - нові сервіси можуть 

підключатись до системи, просто підписавшись на потрібні події, без 

необхідності вносити зміни в існуючий код. Для забезпечення надійності 

використовуються схеми версіонування даних, що дозволяє плавно 

оновлювати формат повідомлень без порушення роботи старих версій 

сервісів. 

 

 

2. Подійно-орієнтована архітектура (EDA) 

Цей підхід відрізняється від класичного Pub/Sub тим, що акцент робиться 

на змінах стану системи, а не просто на передачі даних. Події в такій 

архітектурі є фактами, які вже сталися і не можуть бути змінені. Всі події 

зберігаються в спеціальному журналі (Event Store), що дозволяє 

відтворити стан системи на будь-який момент часу. 

Обробка подій може відбуватись як без збереження стану (наприклад, 

конвертація валют), так і зі збереженням (наприклад, підрахунок суми 

замовлення). Особливу увагу при проектуванні такої системи слід 

приділяти забезпеченню ідемпотентності обробки подій та збереженню їх 

хронологічного порядку для коректного відтворення послідовності змін. 

 

3. CQRS (Command Query Responsibility Segregation) 

Цей патерн пропонує чітко розділити операції запису даних (команди) та 

операції читання. Команди, які змінюють стан системи, обробляються 

окремо від запитів, які тільки отримують інформацію. Таке розділення 

дозволяє оптимізувати кожен з цих шляхів незалежно - наприклад, 

 



використовувати різні бази даних або навіть різні технології для читання 

та запису. 

Для підвищення продуктивності часто використовуються матеріалізовані 

подання - попередньо обчислені структури даних, які прискорюють 

виконання типових запитів. Важливо розуміти, що в такій архітектурі дані 

для читання можуть дещо відставати від актуального стану (eventual 

consistency), що є платою за підвищену продуктивність і масштабованість. 

Ці три патерни часто використовуються разом, утворюючи потужну 

комбінацію для побудови розподілених систем. 

 

 

 

 

 

                   

 
 
 
 
 
 
 
 

 

 



2.3. Відмінності між синхронним та асинхронним 

підходами  

1. Концептуальні відмінності 

Синхронна взаємодія нагадує телефонну розмову - ви робите запит і 

змушені чекати відповіді, не маючи можливості виконувати інші завдання 

поки очікуєте. Якщо система не відповідає, ваш процес просто блокується. 

На противагу цьому, асинхронна комунікація подібна до обміну 

повідомленнями - ви відправляєте запит і можете продовжувати роботу, 

отримуючи відповідь, коли вона буде готова. 

2. Практичні відмінності в роботі систем 

У синхронних системах час реакції безпосередньо впливає на 

користувацький досвід - наприклад, вебсайт може "зависати" під час 

оновлення кошика. Асинхронні ж системи дозволяють показувати 

проміжні стани ("Оновлюється...") та виконувати операції у фоновому 

режимі. Обробка помилок також відрізняється: синхронні системи 

показують помилки миттєво, тоді як асинхронні можуть повідомляти про 

проблеми з запізненням. 

3. Вплив на користувацький досвід 

Синхронні системи дають звичний лінійний досвід взаємодії з миттєвим 

зворотним зв'язком, але ризикують "зависанням" під навантаженням. 

Асинхронні підходи забезпечують плавність роботи навіть за високих 

навантажень, але вимагають ретельного проектування інтерфейсів для 

відображення проміжних станів. 

4. Технічні компроміси та вартість підтримки 

 



Надійність асинхронних систем вища - проблеми в одному компоненті не 

зупиняють всю систему, оскільки повідомлення накопичуються в чергах. 

Однак вони вимагають додаткових інструментів для трасування подій і 

більш складної інфраструктури (брокери повідомлень). Синхронні системи 

простіше у налагодженні, але вимагають потужніших серверів для обробки 

пікових навантажень. 

5. Вибір підходу: практичні рекомендації 

Синхронний підхід краще підходить для інтерфейсів, де критична миттєва 

реакція (наприклад, введення тексту), для простих систем з мінімальними 

залежностями, а також для сценаріїв, де всі компоненти гарантовано 

доступні 

Асинхронний підхід варто вибирати для довгих операцій (генерація звітів, 

обробка даних), систем з частими піковими навантаженнями, критичних 

систем, де важлива відмовостійкість 

6. Приклади 

Перевірка балансу картки зазвичай синхронна, тоді як міжбанківські 

перекази обробляються асинхронно. В електронній комерції пошук товарів 

працює синхронно, тоді як рекомендаційні системи використовують 

асинхронні механізми. 

7. Еволюція архітектури 

Більшість систем починають з монолітної синхронної архітектури, потім 

додають асинхронні черги для "вузьких місць", і врешті переходять до 

гібридних рішень з балансом обох підходів. 

8. Поширені помилки та їх наслідки 

 



У синхронних системах недоліком є відсутність таймаутів, що призводить 

до "завислих" з'єднань, і схильність до каскадних збоїв. Асинхронні 

системи можуть страждати від втрати повідомлень або неконтрольованого 

росту черг при неправильній конфігурації. 

2.4 Висновки 

Головне правило проектування: "Синхронність для інтерактивності, 

асинхронність для надійності". Ідеальна система: 

1.​ Дає миттєвий зворотний зв'язок через синхронні інтерфейси 

2.​ Забезпечує стабільність через асинхронну фонову обробку 

3.​ Має механізми плавного переходу між цими режимами 

 

 

 

 

 

 

Розділ 3. Черги повідомлень у мікросервісах 

3.1. Роль Message Brokers 

Функціональне призначення брокерів повідомлень 

 



Message Brokers виконують роль центральної нервової системи в 

розподілених архітектурах, забезпечуючи надійну комунікацію між 

сервісами. Вони ефективно вирішують три ключові проблеми: 

1.​ Буферизація навантаження дозволяє системам обробляти різкі 

сплески активності. Наприклад, під час розпродажів черги 

накопичують тисячі запитів, даючи сервісам можливість обробляти 

їх в оптимальному темпі.  

2.​ Гарантована доставка забезпечується через механізми 

підтвердження отримання, персистентне зберігання на диску та 

реплікацію даних. Це означає, що навіть при збоях обладнання 

жодне повідомлення не буде втрачене. 

3.​ Трансформація протоколів дозволяє різним сервісам, написаним 

на різних мовах (наприклад, Java і Python), спілкуватися між собою, 

використовуючи кожен свій зручний формат даних. 

 

Порівняльний аналіз 

Apache Kafka - це потужна система для обробки потоків даних, яка 

відмінно підходить для: 

●​ Високонавантажених систем. Kafka досягає високої пропускної 

здатності (мільйони повідомлень на секунду) завдяки: 

Партиціонуванню даних (Рис. 1): Топік ділиться на партиції , що 

дозволяє паралельну обробку. 

 



 

                          Рис. 3.1 Принцип роботи партицій у Apache Kafka 

 

Мінімальним накладним витратам на мережу (бінарний протокол). 

●​ Сценаріїв, де критично важлива точно-одноразова обробка 

●​ Довготривалого зберігання історії подій (тижні або місяці) 

Недоліки Kafka включають високу складність налаштування та значні 

вимоги до апаратних ресурсів. 

 

RabbitMQ пропонує більш простий підхід з чудовою підтримкою різних 

схем маршрутизації: 

●​ Direct для точної адресації 

●​ Topic для фільтрації за маскою 

●​ Headers для роботи з атрибутами повідомлень 

Він ідеальний для транзакційних систем, де важлива низька затримка, але 

має обмеження при роботі з дуже довгими чергами. 

 



 

AWS SQS - це повністю керований сервіс, який ідеально підходить для, 

serverless-архітектур, простих систем черг та проектів, де важливо 

мінімізувати операційні витрати. 

Його недоліки включають обмеження розміру повідомлень (256KB) та 

меншу гнучкість порівняно з Kafka чи RabbitMQ. 

 

Для систем реального часу (фінансові операції, IoT) найкращим вибором 

буде Kafka. Для транзакційних систем (е-комерція, банкінг) краще підійде 

RabbitMQ. Якщо ж головним пріоритетом є простота та мінімальні 

операційні витрати (особливо в AWS-середовищі), варто вибрати SQS. 

Кожен з цих брокерів має свої унікальні переваги, і правильний вибір 

залежить від конкретних вимог проекту. 

 

Операційні аспекти 

Для Kafka: 

Моніторинг відставання споживачів (Consumer Lag) - критично важливий 

показник, який відображає різницю між останнім опублікованим 

повідомленням і поточним положенням споживача. Коли відставання 

перевищує 1000 повідомлень, це сигналізує про проблеми з 

продуктивністю. Для вирішення можна: 

●​ Збільшити кількість споживачів у consumer group 

●​ Оптимізувати логіку обробки повідомлень 

●​ Підвищити потужність інстансів споживачів 

 



Балансування партицій вимагає уважного підходу до вибору ключа 

партиціонування. Неправильний розподіл даних призводить до ситуації, 

коли одні партиції перевантажені, а інші майже порожні. Оптимальний 

ключ має забезпечувати рівномірний розподіл навантаження. 

Керування дисковим простором - регулярний моніторинг вільного місця на 

серверах Kafka є обов'язковим. Коли вільний простір падає нижче 20%, це 

може призвести до автоматичного вимкнення брокера. Рекомендовані 

практики: 

●​ Налаштувати політики збереження логів (retention policies) 

●​ Впровадити автоматичне очищення старих даних 

●​ Масштабувати кластер при наближенні до критичних лімітів 

 

Для RabbitMQ: 

Контроль використання ресурсів - при досягненні 80% використання 

пам'яті або дискового простору RabbitMQ активує механізми захисту, які 

можуть вплинути на продуктивність. Для запобігання проблемам: 

●​ Встановити попереджувальні алерти при 60-70% використання 

●​ Оптимізувати розмір черг і повідомлень 

●​ Регулярно проводити аудит використання ресурсів 

Забезпечення високої доступності досягається через: 

●​ Використання Quorum Queues для критичних даних 

●​ Налаштування кластеризації з реплікацією між вузлами 

●​ Регулярне тестування відмовостійкості 

Для AWS SQS: 

 



Оптимізація вартості через пакетну обробку - можливість отримувати до 

10 повідомлень за один запит дозволяє: 

●​ Знизити кількість API-викликів і відповідні витрати 

●​ Підвищити ефективність обробки за рахунок зменшення накладних 

витрат 

●​ Оптимізувати використання ресурсів 

Налаштування таймаутів видимості (Visibility Timeout) - критично 

важливий параметр, який визначає, як довго повідомлення залишається 

невидимим для інших споживачів після отримання. Правильне 

налаштування дозволяє: 

●​ Уникнути дублювання обробки (коли таймаут занадто малий) 

●​ Запобігти втраті даних (коли таймаут занадто великий) 

●​ Оптимізувати баланс між надійністю і продуктивністю 

 

 

 

 

 

3.2. Гарантії доставки (At-least-once, Exactly-once, 

At-most-once) 

At-least-once (Принаймні один раз) 

 



Це найпоширеніший рівень гарантій у промислових системах. Його суть, 

як показано на Рис. 3.2, полягає в тому, що повідомлення буде доставлено 

як мінімум один раз, але можливі випадки повторної доставки. 

 

              Рис. 3.2 At-least-once: гарантується доставка, але можливі повторення 

Технічна реалізація: 

1.​ Відправник (продюсер) відправляє повідомлення і чекає 

підтвердження від брокера. 

2.​ Якщо підтвердження не надходить протягом заданого часу 

(наприклад, 30 секунд), відправник повторює спробу. 

3.​ Брокер зберігає повідомлення на диску і реплікує його на інші 

сервери (зазвичай 2-3 копії). 

4.​ Отримувач підтверджує успішну обробку повідомлення (ACK). 

Якщо підтвердження не надійшло, брокер повторно відправляє 

повідомлення. 

Особливості реалізації у різних брокерах: 

Kafka: Використовується параметр acks=all, який гарантує запис на всі 

репліки партиції. Кількість спроб налаштовується через retries (зазвичай 

5). 

RabbitMQ: Використовуються Publisher Confirms (підтвердження від 

сервера) і Consumer Acknowledgements (підтвердження обробки). Для 

надійності налаштовуються дзеркальні черги. 

 



AWS SQS: Повідомлення автоматично повертається в чергу, якщо під час 

Visibility Timeout (за замовчуванням 30 сек) не було отримано 

підтвердження про обробку. 

Основні проблеми: 

Цей підхід має певні недоліки, зокрема можливість дублювання 

повідомлень у разі повторної відправки. Щоб уникнути цього, 

застосовують ідемпотентну обробку — механізм, який перевіряє, чи 

повідомлення вже оброблялося раніше. 

Exactly-once (Рівно один раз) 

Цей рівень гарантій є найнадійнішим, але й найскладнішим у реалізації. 

Він забезпечує, що повідомлення буде оброблено рівно один раз, без 

дублікатів і втрат. Приклад на Рис. 3.3. 

 

    Рис. 3.3 Exactly-once: гарантована одноразова доставка без втрат і дублікатів 

У Kafka ця гарантія досягається за допомогою транзакцій, які 

забезпечують атомарність запису в кілька партицій. Продюсери повинні 

бути ідемпотентними, тобто генерувати унікальні ідентифікатори для 

кожного повідомлення. Також використовується двофазний коміт (2PC), 

що дозволяє гарантувати атомарність операцій. Однак цей підхід має 

обмеження: він працює лише між Kafka-клієнтами, збільшує затримку на 

20-30% і вимагає встановлення параметра isolation.level=read_committed. 

У AWS SQS (FIFO черги) для реалізації exactly-once використовується 

Message Deduplication ID — унікальний ідентифікатор, який дозволяє 

 



системі відстежувати дублікати. Також забезпечується послідовна обробка 

повідомлень у межах Message Group. Однак цей механізм має обмеження 

пропускної здатності — до 3000 повідомлень на секунду для однієї черги. 

At-most-once (Не більше одного разу) 

Це найпростіший рівень гарантій, при якому повідомлення можуть бути 

втрачені, але не дубльовані. Він використовується у сценаріях, де втрата 

деяких даних допустима, але важлива висока швидкість обробки. Приклад 

на Рис. 3.4. 

 

 Рис. 3.4 At-most-once: повідомлення можуть бути втрачені, але не дубльовані 

 

У Kafka цей режим досягається за допомогою параметрів acks=0 (не 

чекати підтвердження) та retries=0. У RabbitMQ для цього 

використовується Automatic Acknowledgement Mode, коли повідомлення 

вважається доставленим відразу після відправки. У AWS SQS цей підхід 

практично не застосовується через високий ризик втрати даних. 

Оптимальними сценаріями для at-most-once є: 

●​ Моніторинг (наприклад, метрики CPU, пам'яті); 

●​ Аналітика (кліки, перегляди сторінок); 

●​ Дані з датчиків IoT, де втрата окремих значень не є критичною. 

 

Порівняльні характеристики: 

 



З точки зору надійності: 

●​ Exactly-once забезпечує найвищий рівень — 99.99% (втрати можливі 

лише при аварії всіх реплік); 

●​ At-least-once пропонує 99.9% надійності, але з ризиком дублювання; 

●​ At-most-once має найнижчу надійність — 95-98%, оскільки 

повідомлення можуть втрачатися при будь-якому збої. 

У плані продуктивності: 

●​ At-most-once демонструє найвищу швидкість (наприклад, Kafka 

може обробляти понад 1 мільйон повідомлень на секунду); 

●​ At-least-once має середню продуктивність (до 500 тисяч повідомлень 

на секунду у Kafka); 

●​ Exactly-once є найповільнішим (лише до 100 тисяч повідомлень на 

секунду). 

Складність реалізації також відрізняється: 

●​ At-most-once — дуже простий у налаштуванні; 

●​ At-least-once — вимагає середнього рівня зусиль; 

●​ Exactly-once — найскладніший, оскільки потребує додаткових 

механізмів (транзакції, ідемпотентність). 

 

Вибір гарантій на практиці 

При виборі рівня гарантій слід враховувати кілька факторів: 

Вимоги до даних: чи критична втрата повідомлень? Чи допустиме 

дублювання? 

Продуктивність: які затримки є прийнятними? Яке навантаження 

очікується? 

 



Складність реалізації: чи готові ви до додаткових витрат на exactly-once? 

Чи є можливість реалізувати ідемпотентність? 

Рекомендації щодо вибору: 

●​ Для стартапів та MVP часто вибирають at-least-once, оскільки це 

баланс між надійністю та простотою; 

●​ У фінансових системах зазвичай використовують exactly-once через 

необхідність точності; 

●​ Для аналітики та метрик часто віддають перевагу at-most-once, 

оскільки швидкість важливіша за повноту даних. 

 

Кейси використання 

At-least-once у фінансах: платіжна система отримує запит на переказ, і у 

разі збою робить повторну спробу через 5 хвилин. Це гарантує виконання 

операції, але може призвести до дублювання, яке потім виявляється та 

відкочується. 

Exactly-once у складських системах: обробка замовлень на відвантаження з 

унікальними ідентифікаторами, де система відстежує вже використані ID, 

щоб уникнути повторної обробки. 

At-most-once у IoT: датчики температури надсилають дані з мінімальною 

затримкою, і втрата окремих значень не є критичною. 

 

 

 

 



3.3 Обробка помилок і транзакційність у мікросервісних 

архітектурах 

Проблема транзакційності в розподілених системах 

Чому класичні транзакції (ACID) не працюють? 

У звичайних системах (наприклад, банківських) транзакції відповідають 

принципам ACID: 

Атомарність (Atomicity) — гарантує, що або всі операції транзакції 

виконуються, або жодна. 

Узгодженість (Consistency) — забезпечує, що система завжди 

перебуває у коректному стані. 

Ізольованість (Isolation) — запобігає взаємному впливу паралельних 

транзакцій. 

Довговічність (Durability) — гарантує, що зміни зберігаються 

назавжди після виконання транзакції. 

У мікросервісах це неможливо через дві ключові причини: 

Розподілені дані — кожен сервіс має свою БД, і немає єдиного 

менеджера транзакцій, який міг би координувати зміни в усіх 

системах. 

Незалежність сервісів — якщо один сервіс тимчасово недоступний, 

інші не повинні "блокуватися" у очікуванні його відновлення. 

Приклад проблеми: оформлення замовлення 

Розглянемо процес оформлення замовлення в інтернет-магазині: 

1.​ Сервіс замовлень створює запис про покупку. 

2.​ Платіжний сервіс списує кошти з рахунку клієнта. 

 



3.​ Сервіс складів резервує товар. 

Якщо на третьому етапі виникає помилка (наприклад, товару немає в 

наявності), система опиняється в неузгодженому стані: гроші вже списані, 

але товар не заброньовано. Щоб уникнути таких ситуацій, необхідні 

спеціальні механізми, які або завершать процес, або повернуть систему до 

початкового стану. Саме для цього використовується патерн Saga. 

 

Saga Pattern: Концепція 

Основна ідея Saga полягає в тому, щоб замість однієї великої транзакції 

розбити процес на низку малих локальних транзакцій. Якщо одна з них 

завершується невдало, система запускає компенсаційні дії (відкочування) 

для попередніх кроків (Рис. 3.5). 

 

     Рис. 3.5 Простий приклад компенсації в разі невдалого планування поїздки 

Два способи реалізації 

1. Хореографія (децентралізована) 

 



Сервіси спілкуються через події (наприклад, через Kafka). Кожен 

сервіс самостійно обробляє події та виконує компенсацію у разі 

помилки. 

Приклад: 

1.​ Сервіс замовлень публікує подію "Замовлення створено". 

2.​ Платіжний сервіс отримує подію, списує кошти і публікує "Оплата 

пройшла". 

3.​ Сервіс складів отримує подію, але не може забронювати товар → 

публікує "Помилка резервування". 

4.​ Платіжний сервіс бачить помилку і повертає гроші. 

Переваги: 

Немає єдиної точки відмови. 

            Гнучкість, бо сервіси слабо пов'язані. 

Недоліки: 

Важко відстежувати стан транзакції. 

Складність у налагодженні. 

2. Оркестрація (централізована) 

Є координатор (оркестратор), який керує процесом. Він викликає 

сервіси по черзі і вирішує, що робити при помилках. 

Приклад: 

1.​ Оркестратор наказує сервісу замовлень: "Створи замовлення". 

2.​ Після успіху він викликає платіжний сервіс: "Спиши кошти". 

3.​ Якщо сервіс складів повертає помилку, оркестратор дає команду 

платіжному сервісу: "Відміни оплату". 

 



Переваги: 

Простота відстеження стану. 

Чіткий контроль процесу. 

 Недоліки: 

Оркестратор — єдина точка відмови. 

Менш гнучкий підхід. 

 

Outbox Pattern: Гарантія доставки подій 

Проблема 

Що робити, якщо cервіс успішно зберіг дані в БД, але не встиг відправити 

подію (наприклад, через падіння)? Або якщо брокер подій тимчасово 

недоступний? 

Рішення — Outbox: 

1.​ Подія записується в спеціальну таблицю outbox в межах тієї ж 

транзакції, що й основні дані. 

2.​ Окремий процес (наприклад, Debezium) періодично перевіряє цю 

таблицю та відправляє події до брокера. 

Це гарантує, що якщо дані збереглися в БД, подія рано чи пізно буде 

доставлена. 

 

Компенсаційні транзакції у Saga 

 



Якщо будь-який крок у Saga завершується помилкою, система має 

виконати компенсаційні дії. Вони повинні відповідати двом принципам: 

Ідемпотентність: компенсацію можна викликати багаторазово без 

побічних ефектів. 

Відстеження стану: система має знати, які кроки вже виконані. 

Важливо пам’ятати, що компенсація не завжди може повернути систему у 

вихідний стан. Наприклад, якщо товар вже відвантажений, його не можна 

просто "розрезервувати". 

 

Поєднання Saga + Outbox 

Типовий робочий процес 

1.​ Сервіс А: 

a.​ Виконує свою транзакцію. 

b.​ Записує подію в outbox. 

c.​ Debezium відправляє її в Kafka. 

2.​ Сервіс Б: 

a.​ Обробляє подію. 

b.​ Виконує свою транзакцію + записує свою подію в outbox. 

Переваги: 

Надійність (жоден етап не втрачається). 

Легко відстежувати стан транзакції. 

 

Реальні приклади 

 



Кейс 1: Авіакомпанія 

Saga для бронювання: 

1.​ Бронювання місця. 

2.​ Оплата. 

3.​ Відправка квитка. 

Якщо оплата не пройшла → автоматичне скасування броні. 

Кейс 2: Фінансові перекази 

Outbox: Гарантує, що подія про транзакцію не пропаде. 

Saga: Якщо банк-одержувач відхиляє переказ → автоматичне 

повернення коштів. 

 

3.4 Висновки 

Брокери повідомлень забезпечують надійну комунікацію між 

мікросервісами, кожен має свої переваги для різних сценаріїв. 

У мікросервісах класичні транзакції неможливі - замість них 

використовують Saga Pattern разом з Outbox для гарантії доставки. 

Вибір рішення залежить від вимог до надійності, продуктивності та 

складності підтримки системи. 

Для стабільної роботи критично важливий моніторинг ключових 

параметрів брокерів (лаг, навантаження, ресурси). 

 

 

 Розділ 4. Оптимізація продуктивності та безпека 

 



4.1 Оптимізація продуктивності 

1. Налаштування черг повідомлень 

Черги повідомлень є основою асинхронної комунікації, і їх правильна 

конфігурація впливає на продуктивність усієї системи. 

Batch-обробка даних: 

Замість відправки окремих повідомлень вони групуються у блоки. Це 

значно знижує навантаження на мережу та підвищує загальну швидкість 

роботи системи. Разом із тим, використання алгоритмів стиснення, таких 

як gzip чи Snappy, дозволяє зменшити обсяг переданих даних, що особливо 

важливо при роботі з великими повідомленнями. 

2. Обробка високого навантаження 

Коли йдеться про обробку високого навантаження, найефективнішим 

рішенням стає горизонтальне масштабування. Додавання нових 

екземплярів споживачів дозволяє розподілити навантаження та прискорити 

обробку даних. Треба пам’ятати, що кількість споживачів обмежена 

кількістю партицій у системі. Для запобігання перевантаженню окремих 

вузлів варто ретельно підходити до вибору ключів партиціонування, 

віддаючи перевагу тим, що забезпечують максимально рівномірний 

розподіл навантаження. 

3. Кешування даних 

Для прискорення доступу до даних корисно використовувати кешування. 

Локальний кеш дозволяє зменшити кількість запитів до бази даних, 

зберігаючи частіше використовувані дані (наприклад, інформацію про 

товари в інтернет-магазині). Крім того, самі брокери, такі як Kafka, можуть 

виступати як кеш, оскільки зберігають повідомлення на диску, що дозволяє 

споживачам читати їх у будь-який момент. 

 



 

4.2 Безпека асинхронної комунікації 

1. Шифрування даних 

На транспортному рівні варто використовувати TLS/SSL для шифрування 

зв’язку між сервісами та брокерами. Якщо ж повідомлення містять 

конфіденційну інформацію (наприклад, платіжні дані), їх можна додатково 

шифрувати на рівні даних (AES-256). 

2. Автентифікація та авторизація 

Для контролю доступу важлива автентифікація (наприклад, через SASL 

або OAuth2) та авторизація. Брокери повідомлень, такі як Kafka або 

RabbitMQ, дозволяють налаштувати права для кожного сервісу (наприклад, 

обмежити читання або запис у певні черги). 

3. Захист від атак 

Щоб запобігти атакам, варто застосовувати rate limiting (обмеження 

кількості запитів від одного клієнта) та захищатися від DDoS атак за 

допомогою фільтрації підозрілих IP-адрес.  

4. Обробка помилок 

Також важливо правильно обробляти помилки: Dead Letter Queues (DLQ) 

допомагають ізолювати некоректні повідомлення для подальшого аналізу, 

а механізми retry (з обмеженням кількості спроб) дозволяють автоматично 

повторити обробку у разі тимчасових збоїв. 

 

 

 



4.3 Висновки 

Оптимізація продуктивності та безпеки в асинхронних системах вимагає: 

1.​ Ретельного налаштування брокерів (партиції, batch-обробка, 

шифрування). 

2.​ Масштабування під навантаження (кешування, горизонтальне 

розширення). 

3.​ Робочого механізму безпеки (автентифікація, rate limiting, DLQ). 

Ці підходи забезпечать стабільність, швидкість та захищеність 

мікросервісної архітектури. 

 

 

                Висновки  
Підсумки дослідження 

У ході дослідження асинхронної передачі даних у мікросервісних 

архітектурах за допомогою черг повідомлень було виявлено, що цей підхід 

є ключовим для сучасних розподілених систем. Основні результати 

дослідження можна сформулювати так: 

1.​ Асинхронність як основа надійності та масштабованості 

Асинхронна комунікація усуває проблеми синхронних викликів, такі як 

тісний зв'язок між сервісами, каскадні збої та неефективне масштабування. 

 



Використання черг повідомлень (RabbitMQ, Kafka, AWS SQS) дозволяє 

сервісам працювати незалежно, обробляючи запити у власному темпі, що 

підвищує відмовостійкість системи. 

2.​ Оптимальні патерни комунікації 

Pub/Sub і Event-Driven Architecture забезпечують гнучкість у реалізації 

складних робочих процесів. 

CQRS дозволяє ефективно розділяти операції читання та запису, 

оптимізуючи продуктивність. 

Saga Pattern та Outbox Pattern вирішують проблеми транзакційності в 

розподілених системах гарантуючи узгодженість даних. 

3.​ Гарантії доставки як критичний фактор 

At-least-once є найпоширенішим рівнем гарантій, але вимагає 

ідемпотентності. 

Exactly-once — складний у реалізації, але незамінний для фінансових 

систем. 

At-most-once підходить для сценаріїв, де швидкість важливіша за повноту 

даних. 

4.​ Практичні рекомендації з вибору технологій 

Kafka — ідеальний для потокової обробки та високих навантажень. 

RabbitMQ — кращий вибір для транзакційних систем із середнім 

навантаженням. 

AWS SQS — оптимальний для serverless-архітектур у хмарних 

середовищах. 

5.​ Оптимізація продуктивності та безпека 

Стиснення даних, batch-обробка та кешування підвищують ефективність. 

 



Шифрування, автентифікація та rate limiting захищають систему від атак. 

Моніторинг (Prometheus, Grafana) та трасування допомагають оперативно 

виявляти проблеми. 

Перспективи розвитку технологій 

1.​ Розвиток Event-Driven архітектур 

Компанії все частіше переходять від REST до подій як основного способу 

комунікації між сервісами. 

Інтеграція з serverless-технологіями (AWS Lambda, Azure Functions) робить 

асинхронні системи ще гнучкішими. 

2.​ Покращення гарантій exactly-once 

Нові стандарти (наприклад, Kafka Transactions) спрощують реалізацію 

транзакцій у розподілених системах. 

Використання апаратного прискорення може зменшити накладні витрати 

на дедуплікацію. 

3.​ Глибша інтеграція з хмарними сервісами 

Managed-рішення (AWS SQS, Google Pub/Sub) зменшують операційні 

витрати. 

Гібридні архітектури (on-premise + cloud) стають стандартом для 

глобальних систем. 

4.​ Розвиток інструментів моніторингу та трасування 

OpenTelemetry стає стандартом для відстеження розподілених транзакцій. 

AI-аналітика допомагає передбачати навантаження та автоматизувати 

масштабування. 

5.​ Безпека та комплаєнс 

 



Зростаючі вимоги до GDPR, HIPAA стимулюють розвиток шифрування 

даних у русі (end-to-end encryption). 

Zero Trust архітектури стають обов’язковими для фінансових та державних 

систем. 

 

Отже, асинхронна передача даних через черги повідомлень — це 

стратегічний вибір для сучасних мікросервісних систем.  

Вона забезпечує:​

Надійність — навіть при збоях окремих компонентів.​

Масштабованість — можливість обробляти пікові навантаження.​

Гнучкість — незалежний розвиток сервісів. 

У майбутньому ці технології стануть ще більш інтегрованими, 

автоматизованими та безпечними, що відкриває нові можливості для 

розробки складних та високонавантажених систем. 
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