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Система виявлення вторгнень

Firewall
IDS/IPSСистема
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Актуальність

Навіщо мене 
дресирувати? 

Я і так 
хороший 
хлопчик

• Перевірка правильності налаштування системи
• Перевірка актуальності системи захисту
• Автоматизація пошуку та усунення вразливостей
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Види IDS

IDS

HIDS NIDS
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Види IDS

IDS

Anomaly-based Signature-based
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Чому Wazuh?

Вбудоване SIEM рішення Можливість інтеграції 
інших NIDS
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Система тестування

Payload DB
Test server Wazuh server

Wazuh client Wazuh client Wazuh client

Wazuh APIGet payloads



Сервер для тестування

Отримати дані про сторінку

Надіслати потенційно шкідливий ввід на 
сторінку

Є очікуване 
сповіщення

Отримати список оповіщень від Wazuh

Так Ні

Надіслати оповіщення про 
можливу вразливість
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База даних атак
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База даних атак
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Інформація про цілі

Client
Test server

swagger.yml
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А чи можна краще?

Не всі атаки мають 
payload у HTTP хедері

А чи обо’язково оновлювати бд 
вручну?

Атаки можливі на всіх рівнях

12



Дякую за увагу
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