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ПРО ДЕЯКІ ПОНЯТТЯ ЗАХИЩЕНОЇ ІНФОРМАЦІЇ 

Розглянуто такі важливі поняття Національного стандарту із захисту інформації, 
як властивості захищеної інформації, критерії захищеності інформації, функціональний 
профіль захищеності, політика безпеки. Сформульована задача оцінки рівня захищеності 
системи захисту інформації, а також задача вибору придатного профілю захищеності. 

При побудові автоматизованих систем (АС), в 
яких обробляється інформація обмеженого досту
пу, важливе місце посідає поняття функціонально
го профілю захищеності інформації або просто 
профілю. Воно належним чином визначено в На
ціональному стандарті із захисту інформації [ 1 — 
4]. Проте його визначення базується на інших важ
ливих поняттях захисту інформації, які слід роз
глянути перед тим, як почати обговорювати самі 
профілі. 

/. Основні поняття 

У процесі розробки будь-яких засобів захисту 
інформації, при побудові систем захисту інформа
ції (СЗІ), а також при проведенні оцінок рівня за
хищеності СЗІ завжди постає питання поєднання 
інтересів виробника, споживача і експерта, до того 
ж інтереси кожного досить суттєво відрізняються 
один від одного [5]. Саме для вирішення таких 
питань потрібна система нормативних документів 
із захисту інформації в АС або, простіше кажучи, 
стандарти із захисту інформації. Відомо, що перша 
така система документів була розроблена у США 
Міністерством оборони і вперше видана у 1983 ро
ці. Вона мала назву "Оранжева книга" за кольором 
обкладинки. Значення "Оранжевої книги" важко 
переоцінити, оскільки в ній вперше було чітко 
сформульовано всі основні проблеми безпеки ін-
формацї. У нас конфіденційна інформація оброб
лялася специфічним чином, отже, потреби в таких 
документах не було. Але з того часу багато що 
змінилося. Були розроблені і канадські критерії, і 
європейські, і російські, і знову федеральні США, 
а зараз є єдині критерії. Отже, цілком зрозуміло, що 
й незалежній державі, якою тепер є Україна, для 
організації захисту своєї інформації теж конче по
трібні подібні документи. Перша версія Україн
ського стандарту із захисту інформації була видана 
у 1998 році [1—4] і регламентує наступні питання: 

• визначення вимог щодо захисту комп'ютерних 
мереж від несанкціонованого доступу (НСД); 

• створення захищених АС і засобів їх захисту 
від НСД; 

• оцінки захищеності АС і їх здатності для роз
в'язку задач споживача. 
Українська система основних нормативних до

кументів із захисту інформації або стандарт із за
хисту, або (дуже поширений термін) "Критерії", 
складається з чотирьох документів. Серед най
більш важливих понять в стандарті подані основні 
властивості інформації, що визначають її цінність, і 
називаються фундаментальними властивостями за
хищеної інформації (ФВЗІ). Такими властивостями 
є конфіденційність, цілісність, доступність і спо-
стережність. Точні їх визначення подаються в стан
дарті, а тут зазначимо, що завжди існують можли
вості їх порушення або невиконання, тобто можли
вості загроз. Загрози інформації розглядаються з 
точки зору їх будь-якого небажаного впливу на 
будь-яку з цих властивостей і можливого їх пору
шення, тобто загроза — це потенційно можлива 
несприятлива дія на інформацію. З такої точки зору 
та згідно зі стандартом за результатами впливу на 
інформацію та систему її обробки в АС розрізня
ються наступні класи загроз інформації: 

• порушення конфіденційності; 

• порушення цілісності (логічної і фізичної); 

• порушення доступності або відмова в обслу
говуванні; 

• порушення спостережності або керованості; 

• несанкціоноване використання інформаційних 
ресурсів. 

Детальний опис загроз для конкретної АС є 
змістом моделі загроз, яка згідно з визначенням 
стандарту, є абстрактним формалізованим або не-
формалізованим описом методів та засобів реалі
зації загроз. 

Фундаментальні властивості захищеної інфор
мації — конфіденційність, цілісність, доступність 
і спостережність — характеризуються важливими 
особливостями: незалежністю одна від одної, конс
труктивністю, можливістю повторного їх дублю
вання при використанні різних механізмів і засобів 
захисту, можливістю враховування конкретних за
гроз інформації, можливістю визначення послуг 
забезпечення кожної з властивостей залежно від 
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рівня важливості інформації, очікуваних загроз ін
формації, цілей і завдань захисту. 

Саме для підтримки кожної з чотирьох ФВЗІ в 
стандарті визначено чотири групи критеріїв, кожна 
з яких є переліком певних послуг протистоянню 
певним загрозам і до того ж кожна послуга має 
чіткий змістовний сенс. Всього визначено 22 по
слуги. Наприклад, для забезпечення конфіденцій
ності їх є 5: 1) довірча конфіденційність, тобто коли 
обробка інформації довіряється користувачу; 2) ад
міністративна конфіденційність, коли обробкою ін
формації керує адміністратор системи; 3) повторне 
використання об'єктів, коли при їх повторному ви
користанні в них може залишатися закрита інфор
мація; 4) аналіз прихованих каналів, тобто каналів 
витоку інформації, не зафіксованих при побудові 
системи; 5) конфіденційність при обміні, тобто при 
передачі інформації від одного об'єкта до другого. 
В свою чергу, кожна з послуг ранжується за рів
нями зростаючої важливості. Кожний наступний 
рівень включає всі попередні. Наприклад, для до
вірчої конфіденційності це такі рівні: мінімальна 
довірча конфіденційність, базова довірча конфіден
ційність, повна довірча конфіденційність та абсо
лютна довірча конфіденційність. Але головне поля
гає в тому, що в стандарті подается чітко визна
чений перелік необхідних умов для практичного 
забезпечення кожного з рівней для кожної з послуг. 
Наприклад, для забезпечення абсолютної довірчої 
конфіденційності потрібно виконання таких умов: 
наявність відповідної політики безпеки, визначен
ня певних правил розмежування доступу, певних 
послуг щодо спостережності тощо. Практична реа
лізація необхідних умов може бути досягнута різ
ними механізмами і засобами захисту. 

2. Профілі захищеності інформації 

На основі наведених вище ФВЗІ в стандарті 
визначається фундаментальне поняття функціо
нального профілю захищеності інформації. Функ-
цінальний профіль захищеності — це мінімально 
необхідний перелік послуг СЗІ, що забезпечують 
певний рівень захищеності інформації. В стандарті 
подається опис і семантика профілів. Визначено 90 
стандартних профілів захисту і перелічені всі ви
моги до механізмів та засобів захисту, які мають 
бути у наявності при реалізації профілів. 

Формальний опис профілю можна здійснити 
так. Згідно зі стандартом, профіль повинен вклю
чати ідентифікатор і для кожної з ФВЗІ перелік 
певних послуг певних рівнів. Тоді вираз для позна
чення профілю буде набором множин, відповідно 
до кожної з ФВЗІ, і матиме вигляд 

порушення кожної з них. Тоді, в силу незалежною 
ФВЗІ, ймовірність ρ порушення (зламу) всієї СЗ 
визначиться за формулою 

у відповідність деяку ймовірність 

що означає: даний функціональний профіль має 
бути реалізований у системі, де основна вимога 
щодо захисту інформації є забезпечення її ціліс
ності. Отже ясно, що не всюди і не завжди необ
хідно підтримувати одразу всі ФВЗІ — іноді до
статньо лише деяких. Все залежить від конкретної 
цілі і завдань захисту, а також від очікуваних загроз 
інформації. Наприклад, у деяких випадках достат
ньо підтримувати лише конфіденційність, яку мож
на реалізувати таким механізмом, як криптографія. 
Іноді, особливо в мережевих конфігураціях, винят
ково важливою є підтримка доступності. 

Слід звернути увагу на те, що в правій частині 
виразу (1) відповідно до стандарту завжди при
сутня спостережність. Тобто на кожному рівні спо-
стережність повинна бути присутня в усіх профі
лях без винятку, що змістовно означає потребу 
практичного спостереження (аудиту або протоко
лювання) в АС подій, які стосуються безпеки ін
формації. Звичайно, обсяг інформації, що контро
люється, залежить від рівня захищеності, який під
тримується в АС. 

3. Оцінка ймовірності зламу захисту 

Наведені ФВЗІ, а також поняття профілю доз
воляють застосувати наступний підхід до його мо
делювання. Саме завдяки незалежності ФВЗІ їх 
можна вважати певними підсистемами (або части
нами всієї системи), що складають СЗІ, кожна з 
яких виконує свою функцію і кожну з яких потріб
но підтримувати у працездатному стані. Невико
нання хоча б однієї ФВЗІ (тобто однієї з частин або 
підсистем) означає порушення захисту або, як ка
жуть на практиці, злам захисту. 

Кожній з чотирьох наведених ФВЗІ поставимо 

де CIA — ідентифікатор профілю, С — конфіден
ційність, I — цілісність, А — доступність, S — 
спостережність, i,j — індекси послуг і рівней від
повідно конфіденційності, цілісності, доступності 
та спостережності. У кожному випадку множини 
індексів визначаються відповідно до стандарту. 

Можливі також і інші ідентифікатори функціо
нальних профілів захищеності, наприклад, СІ, ІА 
та ін., тобто в лівій частині можуть бути не всі 
ФВЗІ. Наприклад, можливий такий функціональ
ний профіль захищеності 







виконання правил ПБ. Таким чином, побудована 
СЗІ є якісною, коли вона надійно підтримує вико
нання правил ПБ. Навпаки, СЗІ — погана, якщо 
вона ненадійно підтримує ПБ. 

Таке вирішення проблеми захищеності інфор
мації та проблеми побудови СЗІ дозволяє залучити 
точні математичні методи, тобто довести, що дана 
система у заданих умовах підтримує ПБ. Саме у 
цьому полягає суть доказового підходу до захисту 
інформації, який дозволяє говорити про "гаранто
вано захищену систему". Суть "гарантованого за
хисту" у тому, що при дотриманні початкових умов 
свідомо виконуються всі правила ПБ. 

Основними етапами формального підходу до 
аналізу СЗІ є: 

1) визначення об'єктів і цілей захисту; 
2) розробка політики; 
3) доведення того, що при її додержанні ін

формація не компрометується відповідно до п. 1; 
4) визначення набору функцій для підтримки 

політики; 
5) доведення того, що набір функцій забезпе

чує додержання політики; 
6) вибір апаратного і програмного забезпечен

ня для реалізації функцій ЗІ. 
Для формальних доведень в пунктах 3 і 5 мо

жуть використовуватися математичні методи, якщо 
сама ПБ була визначена достатньо строго. 
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ABOUT THE SOME NOTATIONS OF SECURITY 

INFORMATION 

The such important notions of National information security standard as 
properties of security information, security evaluation criteria, functionality 
profile of security, information security policy are considered. The problem of 
information security evaluation and the problem of suitable functionality 
profile choice are formulated. 


