
Вісник Київського університет
Серія фізцко-.чйтсчатичні неуки

2008. З виїїеііп оJ the і niversin of Km  
*uerui FtivsicsA Mathematics

УД К 004.4*2

Анісімов А.В. гіроф. доктор ф.м.. Г либовець A .V . Anisimov professor. A .M . Glvbovets
A.M. ст.викл., Жаб юк В.Я. senior lecturer. V .Y . Zhabvukm

Основні архітектурні принципи Majn Architectural Principles for Mobile
побудови програмних систем реалізаші Agents
мобільних агентів

В с т а т т і розглянуто основні Major architectural principles of mobile agents 
архітектурні принципи побубони програмних I design ure investigated Comparative analysis of 
систем реалізації мобільних агентів, | popular mobility support platforms is performed 
Провебено порівняльний аналіз найбільш I Basic requirements to such architectures are
відомих платформ підтримки обчислювальних 
мобільних агентів Визначено базові вимоги бо 
архітектури програмних систем такого 
типу

Ключові слова архітектурні принципи, 
мобільні агенти, платформи мибпьних
агентів

Ь-таїІ: ахайїітісуб.kiev.ua

В с т у п%

Існують певні причини зацікавленості 
мобільними агентами (М А ) за останні роки 
Ранні дослідження М А були важливими, але 
не оцінені адекватно, поки ставилися в один 
ряд із дослідженнями складних програмних 
комплексів реального часу МА можуть 
працювати кал вирішенням проблеми 
латентності, пропускної спроможності 
програм клієнт-ссрвер та зменшення 
вразливості мережного з єднання W W W  га 
Інтернет використовують МА для підвищення 
інтелектуальності та д о с т у п н о с т і с в о їх  
сервісів для непрофесійних користу вачів МА 
також можуть забезпечувати слину загальну 
структуру, у якій інформаційно-оріогтевапі 
прикладні програми можуть ефективно 
застосову ватися та легко поширюватися.

Класифікація агентів на основному рівні 
поділяє агентів на три категорії: біологічні, 
автоматизовані (роботи) та обчислювальні 
агенти [!].

Ми зосереджуємо свою увагу- на 
обчислювальних агентах. Існує декілька 
загальних характеристик, які входять до 
визначення такого МА. Як мінімум МА є
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defined

Ке\ Words' Architectural principles mobile 
agents Mobile agents platforms

автономною, самостійною й визначеною 
комп'ютерною програмою, яка здатна 
рухатися в мережі, взаємодіяти в середовищі 
та діяти від імені користувача чи іншої особи 
Можна виділити багато прикладних задач, дія 
розв язку яких ефективним є використання 
МА Сере з них виділяють: управління та 
супровід; електронна комерція: мобільні
пристрої, мобільні користувачі та мобільне 
обчислювання, пошук інформації та 
повернення: безпечне посередництво; послуги 
телекомунікаційних мереж. прикладні 
програми технологічного процесу й 
програмне забезпечення для спільної роботи 
групи людей (groupware). одночасна 
(паралельна) обробка

Наприклад, у великих мережах моніторинг, 
виявлення помилок та дистанційне
інсталювамня програмних компонентів є 
досить складним та включає в себе велику 
кількість реєстраційних даних. Неможливо 
створити вбудовану діагностичну програму 
для кожної окремої ц іл і , але можна
використовувати МА для моніторингу
системи (Perpetuum Mobile Procura [2] ) та 
звертати увагу адміністратора системи на 
проблемні місця. Агенти можуть бути 
досвідченими асистентами для демонстрації 
інформаційних систем, перемішуватися в 
місця збереження даних замість переміщення

125



Fin- -üx KuMCDA'ofoуніверситету 
f  rїли <1л IUKO- n%jmfto<WU4 -» чсл * і*

20GS. З Bulletin о! the і пп'гпіг. о/Кч
.'ч'гцх Ріплц ' Л viülHWülii

iiciii інформації через мережу та пошуку
необхідної інформації. даючи людям 
можливість використовувати інформацію 
опосередковано й ефективно (система 
Stormcast [3]). MA здаїні клонуваги себе в 
мережі; не робить їх придатними для завдань 
одночасної обробки

Саме, через різноманітні підходи до 
дослідження технології агента виникла 
необхідність створення єдиної організації 
стандартизації цих досліджень Фонд
інтелектуальних фізичних агентів (МРА) був 
створений у 19% році з метою заповнення ціп 
прогалини. Пізніше з ’явилася група
управління об ектами (OMG). яка с особливо 
активною в поданні ініціатив та стандартів
функціональної сумісності й безпеки. Окрім 
МРА і OMG існус ще декілька організацій зі 
стандартизації, які працюють у напрямку 
створення ініціатив і стандартів. Так, ІЕТГ 
Питернет-група особливого призначення) 
приділяє особливч увагу технологіям
Іитернет-агентів. ^ЗС займається веб-мовами 
та онтологі* ю мобільних агентів Серед інших 
лею іілницьких груп та офіційних форумів, ЯКІ 
поширюють (промотують) технолог 1 1  
мобільних агентів виділяють Agent Society. 
N IS I та Agent IntcropWorkmg Group.

Усе це зумовило розглянути та 
проаналізувати існуючі базові архітектурні 
принципи побудови програмних систем 
реалізації мобільних агентів

Системи підтримки М А

Сьогодні, існує багато систем створення 
спеціалізованих МА. деякі з них усе ше 
знаходяться у фазі дослідження, деякі і 
комерційними системами. Серед них можна 
виділити: Bee-agcnt [4]. Aglets [5]. Hive [6], 
AgentTcl [7] та Icicscnpt [6] Розглянемо далі 
системи які демонструють певні особливості 
архітектурних підходів до програмної реалізації
І Є ТИПОВИМИ ДЛЯ сВОГО Kjldcy

ARA. Система Агента віддаленої дії (ARA ) (9] 
с платформою для мобітьних агентів шо 
створюється н університеті Кайзерслвугери 
(Kaiserslautern) Мобільні а/енги Ага 
програмуються в ТсІ, Java і О С 4"4'. Для всіх 
трьох мов Ага забезпечує команду руху (ко>. 
яка автоматично фіксує повністю стан агента, 
переносить його до потрібної машини і 
відновлює виконання аіеніа саме в точці руху

(go), дга також дозволяє агенту робити 
контрольну перевірку (checkpoint) його 
поточного внутрішнього стану в будь-який 
час.

На ВІД М ІНУ від інших подібних систем,4
Ага мас багато потоків (ниток, відгалужень) і 
сервер агента га інтерпретатори алгоритмічної 
мови працюють у ссредовиш: единого процес;. 
Unix Хоча пей підхід ускладнює виконання, 
він мас істотні комунікаційні переваги, за 
рахунок використання невеликого
інтерпретатора Коли з'являється новий агент, 
він просто починає виконання в новому
потоці, У випадку погреби зв'язатися і іншим, 
він просто перемішує структуру повідомлення 
до потрібного агента. замінюючи 
використання міжкомунікашйних процесів.

Група Ага завершує імплементацію 
початкових механізмів безпеки. Кодування  
агента проводить програміст, а його 
параметри та загальний дозвіл на 
користування ресурсами визначаються його 
власником (користу вачем). Кожна машина маг 
один або більше віртуальних простори;, 
створених агентами. Мігруючий агент 
повинен перечиститись в певне місце Коли 
ній прибуває на це місце, функція прийняття 
відмовляє аг ентч в достчт. або ж надає иаоїрW #
дозволів. грунтуючись на його 
криптографічних посвідченнях (даних).

D\'Agents. D Agents, колись відомий як Agenl 
ТсІ [10], с системою мобільного агента, 
створеною в Дартмутськсму коледжі " 
Ганновері. Він балується на скриптовій мові 
ТсІ для керування агентів, a Sate Тс* 
використовується для гарантування безпеки 
Подібно по Ага O’Agents забезпечує команду 
руху igoj, автоматично фіксує й відновлює 
повний стан мігруючого агента На відміну віл 
Ага. тільки сервер D’Agenr мас багато потоків 
(ниток), а кожен агент виконується в 
окремому процесі, який значно спрошу є 
імплементацію, але ускладнює внутрішню 
комунікацію.

Сервер D Agent використовуй
криптографію (шифрі публічного ключа, шоо 
засвідчити (ідентифікувати) власника агента- 
що прибув. Стаціонарні агенти ресурсного 
менеджера призначають права доступу 
аг сигові, шо базувалися на автемтифікаии и 
перевагах адміністратора Модулі 31 
специфічними мовами встановлюють правії 
доступу та запобігають виникненню

126



Вісник Київського університету
Сс;пч фі зико-митгмотичні науки

2008,3 Bulletin oj the І мvenir}1 rjJ K:e . 
Séné 5 Pin s к s <v Warnemaiin

порушення іде приклад, доступ до файлової 
системи) чи знищення агента при настанні 
порушення (наприклад, коли загальний час 
CPU закінчується). Кожен менеджер ресурсів 
асоціюється зі специфічним (певним) 
ресурсом, до приклад, файловою системою. 
Менеджери ресуров можуть бути як завгодно 
складні, але за замовчанням менеджери 
просто асоціюють список прав доступу з 
кожним власником.

На відміну від Ага, з більшістю 
менеджерів ресурсів не консультуються при 
появі агента. Звернення до них виникає тільки 
коли агент ( І ) намагається отримати доступ до 
відповідного ресурсу або (2) явно вимагає 
право специфічного доступу У цьому випадку 
менеджер ресурсу пересилає всі відповідні 
права доступу до примусового модуля, і 
D ’Agents поводиться так само як Ага. надаючи 
права доступу in short wrapper functions 
навколо функцій доступу до ресурсу
D ’Agents BHKOpHCTOBVrrbCB в деяких 
прикладних програмах пошуку інформації.

Aglet. Aglets створений в IBM  (Японія). 
Агенти в Aglets є об'єктами Java, які можуть 
рухатися від одного інтернетівського хоста до 
іншого. Тобто агент, який виконується на 
одному хості. може раптово призупинити 
виконання, переміститись на віддалений чост 
та продовжити виконання вже там на ньому 
Коли агент рухається, він переносить із собою 
свій програмний код і свої дані.

Замість надання прототипу (простого) go
Ага і D  Agents. Aglets використовує варіант
моделі Tacoma, у якій виконання агента
розпочинається знову з початкової точки після
кожної міграції. Зокрема. Aglets використовує
модель, орієнтовану на події. Коли агент хоче
мігрувати (переміститись), він застосовує
метод відправки. Система Aglets застосовує
onDispatching метод агента, який виконує
специфічну чистку, знищує потоки (нитки)
агента, упорядковує код агента й стан об'єкта.
і відправляє код та стан об'єкта до нової
машини На новій машині система застосовує
опАтм аІ метод агента, який виконує
специфічну ініціалізацію, а потім застосовує
метод запуску агента для його повторного
виконання Aglets містить: простий засіб
постійного зв'язкх. який дозволяє агентові ̂ -
записувати його код і стан об'єкта до 
зовнішньої пам'яті, і тимчасово “вимикати" 
себе: прсграмк-посередники (proxies), які
діють як представники Aglets та забезпечують

прозорість розташувзннч обслуговування 
пошуку для знаходження мобільних (тих. шо 
рухаються) Aglets, та низку засобів для 
комунікації між агентами шляхом передачі 
повідомлень.

Telescript. Telescript f i l l ,  створений General 
Magic на початку 1990-их років як перша 
система, спроектована спеціально для 
підтримки мобільних агентів у комерційних 
прикладних програмах, включає, орієнтовану 
на об’єкт безпечного типу, мову для 
програмування агента. Сервери Telescript. 
яких ще називають місцями, надають послуги, 
зазвичай, інсталювання стаціонарних агентів 
для спілкування з гостьовими агентами 
Агенти використовують примітивну команду 
руху (gt»f для абсолютної міграції до місць, 
указаних при використанні імен чоспв. 
базованих на DNS Система фіксує режим 
виконання на рівні потоку таким чином, агент 
відновлює операцію негайно після руху igo> 
Відносна міграція також можлива при 
використанні простої команди зустрічі 
Співвіднесені агенти можуть використовувати 
метоли один одного дія комунікації. Засіб, шо 
повідомляє про подію, також с доступним. 
Telescript не був комерційно успішним тому 
що використання його вимагало вивчення 
програмістами цілком нової мови У  199*7 році 
підтримуюча компанія. Genera! Magic Inc 
відклала проект Telescript і почата роботу над 
новою системою, шо базується на Java мові, 
п ії назвою Odyssey [12] яка використовує ту 
ж  саму архітектуру

Ajanta. Ajanta (Проект дослідження 
мобільних агентів) - система програмування 
мобільного агента, створена в університеті 
Міннесоти. Перша пробна версія Ajanta була 
представлена 1999 рош. а в 2003 була 
випущена друга комерційна версія Ajanta. 
Агентська система Ajanta побудована на базі 
Java, та створена на основі агентських 
платформ мобільних серверів та мобільних 
агентів.

У Ajanta агент виконується е ізольованій 
захищеній області для запобігання
несанкціонованого втручання з боку інших 
агентів. Сервер захищає свої ресурси, 
розміщуючи їх у проксі об'єкти, які створені 
динамічними й налаштовані (адаптовані) під 
кожного окремого клієнта аіенііь.
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Аналогічний механізм може дозволити 
безпечну комунікацію посередника через 
застосування методу активізації- Комунікація 
через мережу с також можливою при 
застосуванні віддаленого методу активізації. 
Аутемтифіковані контрольні функції 
дозволяють прикладним програмам повторно 
викликати або закінчувати (зупиняти) своїх 
віддалених агентів у будь-який час. Ajanta 
також працює над проблемою захисту стану 
(статичної інформації) аіента від небажаних 
(неякісних) серверів. Вона надає 
криптографічні механізми, які дозволяють 
масникх агента захистити частину станут ш w
агента та виявляти будь-яке подальше 
втручання.

Voyager. Агентська система Voyager, шо 
базується на мові Java, створена Object Space, 
забезпечує зручний частково прозорий спосіб 
взаємодії з віддаленими об'єктами (через 
проксі об’єкт із «віртуальним» посиланням) і
спосіб для об'єктів перемішу ватися від одного 
до іншого ХОСТЭ І ІЗ] Коли об'єкт 
перемішується, вій залишає за собою 
«форвардний» об’єкт який пересипає будь-які 
повідомлення на нове місце Об'єкти 
«агенти», на відміну від інших об’єктів, 
можуть самостійно перемішувати самих себе, 
застосовуючи метод moveTof) Voyager 
перемішає код і дані агента, але не сам потік, 
до нового розташування, і застосовує там 
бажаний метод Voyager також дозволяє 
об’єктам і агентам стати постійними за 
допомогою точного saveNowf), підтримує 
групову комунікацію (мульти) і надає послугу 
федеративної директорії Voyager забезпечує 
т і ж основні механізми безпеки, як і інші Java- 
системи,

Tacoma. Tacoma - спільний проект 
норвезького Університету Тромсо та 
Університету Корнелл [14]. Проект 
зосереджується на підтримці операційних 
систем для МА і на тому, як МА може 
допомогти у вирішенні проблем. ЯКІ 
традиційно стосуються операційних систем. 
Т асота пропонує абстракції, наприклад, 
брмфкейс. папку та файл, для розширення 
операційних систем із метою забезпечення 
механізмів передачі даних агенту-посереднику 
та агентам, шо складають розклад. 11с 
підтримує й синхронну, і месинхронну 
комунікацію Механізм альтернативної
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комунікації - використання файтів, які є 
статичними архівами для загальної 
інформації. Агенти можуть зберігати 
специфічні програмні дані у файлах, до яких 
інші агенти потім можуть отримати доступ 
На в і д м і н у  від Ага і D‘Agents. Tacoma не%f W
надає автоматичних пристроїв збору даних. 
Натомість, коли агент хоче переміститись на 
нову машину, він створює папку у яку вмішує 
свій код та будь-яку необхідну статичну 
інформацію. Папка надсилається до нової 
машини, де запускається необхідне для 
виконання програми середовище» а потім 
звертається до відомої точки входу в межах 
коду агента для відновлення виконання 
агента Для стійкості до помилок Гасота 
використовує систему перевірки та
використовує захисних агентів для
простеження міграції мобільних агентів,

Concordia. Concordia була створена 
компанією Mitsubishi tlectric [ 15] Вона 
написана на Java і зосереджує основну увагу 
на безпеці та надійності Вона переміщує код 
та дані агента, але не стан потоку інформації 
від однієї машини до іншої. Подібно до інших 
систем, агенти Concordia прив язаиі до 
маршруту ьідвіду ваиня, який може бути 
модифікований агентом під час виконання 
маршруту Агенти, події та повідомлення 
можуть бути поставлені в чергу, якшо 
віддалений вузол зараз недоступний. Агенти 
ретельно зберігаються в постійній пам’яті9
перед переміщенням ІЗ сайту Та після 
прибуття на новий сайт для того. шоб 
запобігти втраті агента при руйнації машини 
Агенти захищені від втручання шляхом 
кодування, поки вони перебувають у процесі 
передачі чи зберігаються на диску; хости 
агентів захищені від злісних злоякісних 
агентів шляхом криптографічної
автентифікації власника агента та списківЩ0
контролю доступу, які охороняють кожним 
ресурс.

Jum ping Beans. Комп'ютери, які хочуть 
прийняти мобільних агентів, використовують 
Jumping Beans |І6] агенцію, яка асоціюється і 
доменом Jumping Beans. Кожен домен має 
центральний сервер, який проводить перевірку 
агенцій, шо приєднуються до домена. Мобільні 
агент рухаються від агенції до агенції в межах 
домена. і агенти можуть відправити 
повідомлення іншим агентам у домені. Обидва
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механізми застосовуються шляхом проходження 
через сервер домена. Таким чином, сервер стас 
центральним пунктом для дослідження, 
управління та перевірки агентів. Він також стає 
центральним місцем помилок чи складних 
ситуацій/тупиків у виконанні, хоча й компанія 
планує створити великомасштабні сервери, які б 
функціонували на паралельних машинах. Інший 
підхід до універсальності (розширення 
масштабів) - створити багато маленьких 
доменів, кожен з яких мав би свій власним 
сервер. В існуючій версії агенти не можуть 
мігрувати між доменами, але компанія планує 
вможливити міграцію між доменами в 
майбутніх версіях. Безпека й надійність - 
ключові аспекти Jumping Beans. Криптографія 
публічного ключа використовується для 
перевірки відповідності агенцій та серверів, а 
списки контролю доступу використовуються для 
контролю доступу агента до ресурсів, 
базованому на дозволах, наданих власнику 
агента

Obliq. Завданням Obliq є збір названих 
матеріалів, які містять методи, псевдоніми 12 

цінності £ 171. Об'єкт може бути створений на 
дистзншйному вузлі. клонований на 
дистанційному вузлі чи перемішений у 
комбінації із клонуванням та 
перемаправленням- Застосування мобільних 
агетггів тут г дуже простим. Агент складається 
із процедури визначення користувача, яка 
сприймає брифкейс як аріумент Брифкейс 
містить завдання Ohliq. які необхідно 
виконати під час цієї процедури. Агент 
перемішується шляхом надсилання своєї 
процедури та наявного брифкейсу до цільової 
машини, яка розпочинає процедуру 
завершення виконання агента.

Агент Вее. Бджолиний агент [18], створений 
Центром лабораторних корпоративних 
досліджень та розвитку комп’ютерних та 
мережених систем корпорації TOSH IBA у 
1999 році, с ше одним типом архітектури 
агентської системи На відміну від інших 
систем, які лише частково використовують 
мобільних агентів. Агент Вее повністю 
"Agentifies”  комунікації, які відбуваються між 
прикладними програмами. Прикладні 
програми стають агентами; усі повідомлення 
передаються агентами. Агент Вее дозволяє 
розробникам створювати гнучкі відкригп 
дистрибутивні системи, які оптимально 
використовують існуючі прикладні програми.
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2 також здатний працювати в Jav2 2 
середовищі.

Hive. Система Hive є децентралізованою 
системою х ія створення прикладних пропрам 
за юломогою системних ресурсів локальної 
мережі. Вона застосовується в роботі мережі 
“ Things that Think" (Речі, що думають) [19]. 
яка включає обчислення та комунікацію 
щоденних об'єктів тл утигптів (appliances) 
Система Hive складається із трьох 
компонентів: щільникові вугли в
децентралізованій мережі, приховані локальні 
ресурси й обчислення, шо здійснюється 
агентами. Ії мобільність і в багатьох випадках 
повторним застосуванням таких систем як 
Telescript. AcentTcl. Aglets, та Mole Проте 
планується здійснити дослідження для 
створення простої версії мобільності для 
сюадних проблем.

Висновки

Сучасний стан використання агент них 
підходів до оптимального розв'язку 
прикладних задач засвідчує існування 
проблеми побудови програмної архітектури, 
яка дозволяє ефективно існувати й 
перемішуватись агентам у розподіленому й 
гетерогенному середовищі Ця проблема 
вирішується за допомогою виділення 
спеціалізованої агентноїплатформи (A flj, як<? 
контролю^ та справ тяг агентмою спільнотою 
[20].

Для вирішення проблем
інтероперабельності пропонується
дотримуватися таких стандартів при розробці 
АП. Платформа маг бути динамічною 
структурою, шо забезпечує інтеграцію систем, 
які базуються на різних апаратних і 
програмних архітектурах. Вона повинна 
включати в себе різні протоколи зв'язку, для 
забезпечення спілкування різним агентам, які 
належать до різних платформ. Звісно, для 
реалізації можливості незалежної роботи АГІ 
має бути автономною [21].

FIPA рекомендує включення наступних 
фундаментальних модулів у агентну 
платформу:

- Agent Communication Channel (ACC) - 
канал спілкування агентів, цей модуль є 
унікальним і обов язковим для кожної 
агентної платформи. Цей модуль відіграє роль 
маршрутизатора повідомлень.
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- Agent Management System (AMS) 
система керування агентами Цей модуль 
контролює и керує агентною платформою й 
активністю агентів. Він керує процесом 
створення, реєстрацією й знищенням 
ресстрацп кожного агента платформи. Також 
AMS містить список усіх існуючих агентів, 
то  є ідентифікуються по їх Global Unique 
Identifier (GU1D - глобальний унікальний 
ідентифікатор). Цей список надається > виді 
сервісу, кожному агенту платформи

- Directory Facilitator (DF). Цей модуль на 
відміну від списку, що надасться ANS містить 
список агентів домену. Усі агенти, шо с 
зареєстрованими в ньому формують домен 
агентів. Кожний DF сервіс керує відповідним 
агентмим доменом.

Розробка АП. що задовольняє 
зазначеним вимогам є актуальною задачею, 
яка чекає свого розв'язку
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