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G O P R :  а н а л і з  в и т о м  п е р с о н а л ь н и х  д а н и х  т а  ш т р а ф н і  
с а н к ц і ї  в ЄС

Ш трафи у розмірі 1,1 млрд евро 
(1,23 млрд доларів США/0,9 
млрд фунтів стерлінгів) у 

вигляді штрафів GDPR наклали євро
пейські регулятори персональних 
даних. Складено список з найвищими 
індивідуальними штрафами (746 млн 
евро, 225 млн евро та 50 млн евро відпо
відно) який очолює Люксембург, 
Ірландія та Франція. Люксембург, 
Ірландія та Італія очолюють список 
найвищих сукупних штрафів. Кількість 
повідомлень про порушення зросла на 
8% порівняно з минулим: з 28 січня 2021 
року було зареєстровано понад 130 
тисяч порушень. Нідерланди очолюють 
рейтинг за кількістю повідомлень про 
витік даних. Збільшення штрафів є 
значним, але рішення Верховного суду 
Європи у справі Шремс (Schrems) II та 
його глибокі наслідки, що обмежують 
міжнародну передачу даних, продовжу
ють залишатися головною проблемою 
дотримання вимог захисту даних для 
багатьох організацій, що підпадають під 
дію Загального регламенту захисту 
даних (GDPR). Майже 1,1 млрд евро 
(1,2 млрд доларів США /  0,9 млрд фун
тів стерлінгів) було накладено штрафа
ми за широкий спектр порушень GDPR 
у Європі. За даними міжнародної юри
дичної фірми DLA Piper, це є збільшен
ня на 594% у річному обчисленні штра
фів, накладених з 28 січня 2021 року, 
порівняно з 158,5 млн. евро за той же 
період минулого року. Цифра взята з

останнього щорічного огляду штрафів 
та витоку даних, проведеного юридич
ною фірмою у GDPR в 27 державах-чле
нах Європейського Союзу, а також у 
Великобританії, Норвегії, Ісландії та 
Ліхтенштейні. Люксембург, Ірландія та 
Франція очолюють рейтинги за найви
щими індивідуальними штрафами (746 
млн евро, 225 млн евро та 50 млн евро 
відповідно). Люксембург та Ірландія 
наклали рекордні штрафи, перемістив
ши їх із нижньої частини таблиці у вер
хню. Зростання кількості повідомлень 
про витік продовжилося: з 331 повідом
лення на день у середньому минулого 
року до 356 цього року, а з 28 січня 2021 
року було зареєстровано понад 130 
тисяч повідомлень про витік персональ
них даних. Порівнюючи результати з 
населенням країни, Нідерланди цього 
року займають лідируючі позиції, випе
реджаючи Ліхтенштейн та Данію зі 151, 
136 та 131 повідомленням про порушен
ня на 100 тисяч осіб відповідно. 
Хорватія, Чеська Республіка та Греція 
повідомили про найменшу кількість 
повідомлень про порушення на душу 
населення з 28 січня 2021 року. Хоча 
збільшення штрафів може бути знач
ним, рішення Вищого суду Європи у 
справі «Комісар із захисту даних проти 
Facebook Ireland Limited» Максиміліана 
Шремса у липні 2020 року, відоме як 
«Шремс II» продовжує залишатися 
головною проблемою дотримання 
вимог щодо захисту даних для багатьох
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організацій, що підпадають під дію 
ЄОРЯ. Рішення та глава V СБРЯ 
накладають суворі обмеження на пере
дачу персональних даних з Європи та 
Великобританії до «третіх країн». При 
цьому експортери даних ризикують 
отримати накази про призупинення, 
штрафи та вимоги про компенсацію за 
недотримання цих нових вимог. 
Постанова вимагає від організацій, що 
експортують персональні дані з Європи 
та Великобританії до третіх країн, про
вести всебічне картування цих передач 
та докладні оцінки правових та прак
тичних ризиків перехоплення держав
ними органами в країнах, де знаходять
ся імпортери, що значно збільшує тягар 
дотримання експортерів та імпортерів 
даних.

Коментуючи результати опитуван
ня, Росс Маккін, голова британської 
групи із захисту та безпеки даних, зазна
чив: «Майже семикратне збільшення 
штрафів може потрапити до заголовків 
газет, але судове рішення у справі Шремс 
II та його глибокі наслідки для передачі 
даних зарекомендували себе як головні 
проблеми, захисту даних для багатьох 
організацій, що підпадають під дію 
СРРЯ».

Згідно з результатами опитування, 
судове рішення у справі Шремс II не 
тільки створює ризик штрафів та вимог 
щодо компенсації, але також загрожує 
перериванням обслуговування у разі 
зупинення передачі даних із серйозними 
наслідками для безперервності бізнесу.

«Загроза припинення передачі даних 
потенційно набагато руйнівніша і 
витратніша, ніж загроза штрафів та 
компенсаційних вимог. Фокус на переда
чах та значна робота, необхідна для 
забезпечення відповідності, неминуче 
означає, що в організацій залишається 
менше часу, грошей та ресурсів, щоб зосе

редитись на інших ризиках конфіденцій
ності», — продовжив Росс Маккін.

Єва Куровська-Тобер, глобальний 
співголова групи захисту та безпеки 
даних DLA Piper, повідомила: «Рішення 
у справі Шремс II  фактично переклало 
проблему та тягар фундаментального 
конфлікту законів із політиків та зако
нодавців на окремих експортерів та 
імпортерів даних. Відповідність вимогам 
Шремс II  є складним завданням навіть 
для найскладніших і добре забезпечених 
ресурсами організацій і виходить за рамки 
можливостей багатьох малих і середніх 
підприємств. Що дійсно необхідно, так це 
вирішення конфлікту законів, що лежить 
в основі, а не накладання нереального 
тягаря дотримання на бізнес і ще однієї 
перешкоди для міжнародної торгівлі в 
міру того, як ми виходимо з глобальної 
пандемії».

Висновки. Щорічне опитування про 
порушення персональних даних в ЄЄ та 
штрафи GDPR від DLA Piper показує, 
що деякі країни-члени більш охоче при
тягують великі технологічні компанії до 
відповідальності, а загальні штрафи 
GDPR у 2021 році зросли в 7 разів. 
Регулятори даних також отримують 
більше повідомлень про витік даних, 
тенденція, яка неухильно зростає з кож
ним роком з того часу, як GDPR набув 
чинності у 2018 році. У доповіді також 
розглядається поточний та очікуваний 
вплив рішення у справі Шремса II, 
рішення суду, яке значно ускладнило 
передачу персональних даних із ЄЄ до 
СШАта інших країн, де відсутні надійні 
закони про захист персональних даних. 
Опитування показує, що ця проблема є 
головною проблемою дотримання 
даних для організацій, спричиненою 
побоюваннями не лише штрафів, а й 
серйозних перерв у роботі, якщо пере
дача даних раптово призупиниться.

Джерела: https://www.all-about-security.de, https://www.dlapiper.com

Підготував Геннадій Андрощук
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