
Комбінаторні множини
в криптографічних
алгоритмах
шифрування Хованова Маргарита



Вступ

• Криптографія – наука про математичні методи забезпечення конфіденційності



Перестановки…

… це один з безлічі математичних елементів, що використовуєпотужний

математичний апарат криптографії



Класичні шифри перестановки

• Шифри перестановки – симетричні

• Суть: перестановка знаків за певними правилами

• Стійкість: розмір блоку, складность порядку перестановки



Приклади класичних
шифрів перестановки

• Звичайнаперестановка

• Звичайні рядково-стовпчикові табличні перестановки

• Рядково-стовпчикові табличні перестановки із

застосуванням ключа стовпчиків

• Рядково-стовпчикові табличні перестановки з двома

ключами

• Табличні перестановки з використанням трафарету



Сучасні системишифрування

В чистому вигляді перестановки не використовуються, оскільки їх

використання не надто посилює криптографічну стійкість алгоритму



АлгоритмDES



Початкова та кінцева перестановки
алгоритмуDES

• Початкове розсіювання

статистичної структури

повідомлення

• При використанні початкової

перестановки (Initial Permutation

– IP) після завершення всіх раундів

застосовується обернена

перестановка IP-1



Раунд шифрування в
DES



ФункціяDES

пряма перестановка за таблицею, на вхід якій
подаються 32 біти та отримуються 32 біти на виході



Практична
реалізація



Шифр перестановки стовпців за ключем



Практична реалізація



Висновки

• Розглянуте використання комбінаторних

множин

• Створено систему, яку можна

використовувати для навчальних цілей та

демонстрації класичних алгоритмів

криптографії

• Основна мета застосування перестановок: 

полегшення апаратурної та програмної

реалізації алгоритмів



Дякую за увагу
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