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Чому це важливо

● Потенційні загрози
● Наслідки атак
● Збільшення кількості та складності атак
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● Переваги проактивного захисту
● Методи проактивного захисту
● Навчання та обізнаність

Проактивний захист



Розробка застосунку з проактивним захистом
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● Застосунок для онлайн голосувань



Вибір технологій
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Архітектура застосунку
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Проактивні методи захисту
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Авторизація

Реєстрація



Проактивні методи захисту
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Валідація

CSP



Проактивні методи захисту
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Google Recaptcha



Вбудований захист Angular
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DomSanitizer

Guards



Висновки
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● Проактивний захист є обовʼязковим при проектуванні 
застосунку

● Користуйтесь перевіреними бібліотеками, але не слід 
покладатись тільки на них

● Безпека повинна бути забезпечена комплексно на всіх рівнях 
застосунку, включаючи захист як фронтенду, так і бекенду.



Дякую за увагу!


	Проактивний захист веб застосунків від кібератак на фронтенді
	Чому це важливо
	Проактивний захист
	Розробка застосунку з проактивним захистом
	Вибір технологій
	Архітектура застосунку
	Проактивні методи захисту
	Проактивні методи захисту
	Проактивні методи захисту
	Вбудований захист Angular
	Висновки
	Дякую за увагу!

