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ОГЛ ЯД  ТА АНАЛ ІЗ  ЕФ ЕК ТИВНОСТІ 
АНТИВІРУСНИХ АЛ ГОРИТМ ІВ  Д Л Я 

М ОБ ІЛ Ь НИХ ОПЕРАЦІЙНИХ СИСТЕМ



АК ТУАЛ Ь НІСТЬ  
ТЕМ И 

• Мобільні пристрої = центр персональних даних
• Широке використання у фінансах, бізнесі, спілкуванні

• Мета атак — саме  мобільні ОС
• З агрози стають складнішими → стандартного захисту вж е  

не достатньо
• Потрібе н глибокий аналіз  е фе ктивності антивірусних алгоритмів



М ЕТА ТА ЗАВД АННЯ Д ОСЛ ІД Ж ЕННЯ 

Мета: проаналізувати е фе ктивність антивірусних алгоритмів у
захисті мобільних ОС
Об'єкт : систе ми та те хнології кібе рзахисту мобільних платформ
Пре дме т : ме тоди виявле ння та не йтралізації мобільного
шкідливого ПЗ
З авдання :

• класифікувати загрози
• оцінити е фе ктивність алгоритмів
• надати ре коме ндації



ТЕОРЕТИЧ НІ ОСНОВИ АНТИВІРУСНИХ 
АЛ ГОРИТМ ІВ  І М ОБ ІЛ Ь НИХ ЗАГРОЗ



ОСОБЛ ИВОСТІ М ОБ ІЛ Ь НИХ ОПЕРАЦІЙНИХ 
СИСТЕМ  У К ОНТЕК СТІ ЗАХИСТУ



Багаторівневі підходи – ключ до е фе ктивного захисту:
• Сигнатурний аналіз — швидкий, але не е фе ктивний проти нових загроз
• Евристика — виявляє підозрілу пове дінку бе з бази підпис ів
• Статистичний ме тод — фіксує аномалії ме ре ж е вого трафіку
• Пове дінковий аналіз — відсте ж ує дії програм у ре альному час і

Alloca ting funds for advance d s e curity s olutions , s uch as
fire wa lls , e ndpoint prote c tion, and thre a t de te c tion s ys te ms .

Inve s ting in re gula r cybe rse curity tra ining programs to
e nhance e mploye e aware ne s s and re duce s e curity ris ks .

SECURITY SOFTWARE

WORKFORCE TRAIN ING

ОГЛ ЯД  СУЧ АСНИХ АНТИВ ІРУСНИХ Р ІШ ЕНЬ  
Д Л Я М ОБ ІЛ Ь НИХ ОПЕРАЦІЙНИХ СИСТЕМ

ПРОВЕДЕНО:
порівняльний аналіз  антивірусних алгоритмів у мобільних продуктах
аналіз  компаній- ліде рів на  ринку мобільної кібе рбе зпе ки
аналіз  е фе ктивності антивірусного захисту мобільних
опе раційних систе м



У ході вик онання к урсової роботи  «Огляд та аналіз  ефек тивності антивірусних алгоритмів для 
мобільних операційних систем» було вик онано наступні завдання:

1.Проаналізовано основні типи  заг роз  для мобільних пристроїв, зок рема шк ідливе ПЗ (трояни, 
рутк іти , шпиг унськ е ПЗ) та методи соціальної інж енерії.

2.Д ослідж ено архітек туру безпек и мобільних операційних систем Android та iOS, визначено 
к лю чові особливості їх захисту та вразливості.

3 .Розглянуто сучасні антивірусні алгоритми: сиг натурний, евристичний, статистичний і 
поведінк овий аналіз ; проведено їх порівняння за к ритеріями ефек тивності, адаптивності та 
впливу на продук тивність.

4 .В становлено, що найефек тивніший захист забезпечується шляхом поєднання к ільк ох 
п ідходів до виявлення заг роз , що дозволяє п ідвищити стійк ість мобільних систем до сучасних 
атак .

РЕЗУЛ ЬТАТИ



Д ЯК УЮ ЗА УВАГУ
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