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Анотацiя

Курсова робота присвячена вивченню основних алгоритмiв розв’язку скла-

дних задач на решiтках, на яких базуються криптографiчнi алгоритми та

системи цифрового пiдпису. Вона складається зi вступу, двох роздiлiв, ви-

сновкiв та списку використаної лiтератури. У вступi розповiдається про акту-

альнiсть тематики та застосування математичного апарату решiток до кри-

птографiчних протоколiв. У першому роздiлi вводяться означення решiтки,

базису решiтки, найкоротшого вектора решiтки, найближчого вектора решi-

тки, розглядаються властивостi решiток. У другому роздiлi розглядається

процес ортогоналiзацiї Грама-Шмiдта на решiтках, алгоритм LLL, алгоритм

Бабаї, числовi приклади. У висновках пiдсумовуються зробленi результати

роботи, вказанi наступнi напрямки дослiджень

Ключовi слова: цiлочисельнi решiтки, найкоротший вектор, найближчий

вектор, алгоритм LLL, алгоритм Бабаї.
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Вступ

З розвитком квантових технологiй з’являється питання про розвиток та впро-

вадження криптосистем, що базуватимуться на складних задачах для кванто-

вих обчислень. Прикладом таких задач, що мають експоненцiйну складнiсть

для квантових обчислень, є задачi на цiлочисельних решiтках.

Метою даної роботи є дослiдження математичного апарату цiлочисельних

решiток, складних задач на них та основних алгоритмiв їх розв’язку.

Робота складається з 2 роздiлiв. У першому роздiлi наводяться необхiднi

означення та властивостi решiток. Другий роздiл присвячений опису алгори-

тму LLL (Ленстра, Ленстра, Ловас) та алгоритму Бабаї, розглянуто прикла-

ди.
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Роздiл 1

Необхiднi визначення

В основi теорiї решiток лежать елементи з лiнiйної алгебри.

Означення 1.1. [1] Система векторiв {b1, . . . , bm} на просторi Rn є лiнiйно

незалежною, якщо нерiвнiсть a1 · b1 + . . .+ am · bm = 0 виконується тодi й

тiльки тодi, коли a1 = a2 = . . . = am = 0.

Означення 1.2. [1] Векторним пiдпростiром на Rn розмiрностi m нази-

вається лiнiйна комбiнацiя iз m лiнiйно незалежних векторiв {b1, . . . , bm}
яка записується наступним чином:

V =

{
m∑
i=1

ai · bi : ai ∈ R

}
,

базисом котрого є система векторiв {b1, . . . , bm}.

Означення 1.3. [1] Якщо ми сформуємо матрицю B з i-м стовпцем B, що

дорiвнює bi для всiх i, тодi ми матимемо

V = {B · a : a ∈ Rm} .

Матриця B є базисною матрицею.

Означення 1.4. [1] Цiлочисельною решiткою L визнеченою системою ве-

кторiв {b1, . . . , bm} називається:

L =

{
m∑
i=1

ai · bi : ai ∈ Z

}
= {B · a : a ∈ Zm} ,

де bi можуть бути лише цiлими лiнiйними комбiнацiями.
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Рис. 1.1: Двовимiрна решiтка L iз базисними векторами v1 = (0, 1) та v2 = (1, 0)

Отже, якщо взяти базиснi вектори v1 = (0, 1) та v2 = (1, 0), то решiтка L,

яку вони описують буде мати вигляд як на Рис. 1.1.

Означення 1.5. [2] Нехай F буде фундаментальним регiоном на Zn та B

буде базисом решiтки. Тодi, B · F = {Bx : x ∈ F} є фундаментальним

регiоном L = L(B). Отже, P (B) буде фундаментальним регiоном L.

На Рис 1.2 синiм зображено фундаментальний регiон решiтки L iз бази-

сними векторами {b1, b2}.

Рис. 1.2: Двовимiрна решiтка L iз базисними векторами {b1, b2} та фундаментальним регiоном F

Означення 1.6. [1] Умовно поганим базисом решiтки L називають менш

ортогональний базис решiтки.



7На Рис 1.3 синiм кольором зображено умовно поганий базис {w1, w2}, а

червоним кольором - умовно хороший базис {v1, v2}.

Рис. 1.3: Двовимiрна решiтка L iз базисними векторами {w1, w2} та {v1, v2}

Означення 1.7. [1] Враховуючи, що решiтка L - це дискретна версiя ве-

кторного пiдпростору, у нiй iснує тривiальний найменший елемент: нульо-

вий вектор. Це дозволяє визначити ненульовий мiнiмум будь-якої решiтки:

λ1(L) = min{∥x∥ : x ∈ L, x ̸= 0}

Означення 1.8 (Нерiвнiсть Адамара). [3] Нехай L – решiтка з базисом

{b1, . . . , bm} та нехай F – фундаментальний регiон для L, тодi:

det(L) = Vol(F ) ≤ ∥b1∥ · ∥b2∥ · . . . · ∥bn∥ .

Тобто, чим ближче базис буде до ортогональним, тим ближче нерiвнiсть

Адамара ставатиме рiвнiстю.

Теорема 1.0.1 (Теорема Ермiта). [3] Будь-яка решiтка L розмiрностi n

мiстить ненульовий вектор v ∈ L, який задовольняє умовi:

∥v∥ ≤
√
n det(L)1/n

Iснують версiї теореми Ермiта для бiльш нiж одного вектору[3], наприклад,

що решiтка розмiрностi L завжди матиме базис {b1, . . . , bm}, що задовольня-

тиме умовi:

∥b1∥ · ∥b2∥ · . . . · ∥bn∥ ≤ nn/2 det(L),



8яка доповнює нерiвнiсть Адамара. Звiдки можна вивести наступне означення.

Означення 1.9 (Коефiцiєнт Адамара). [3] Нехай L – решiтка з базисом

B = {b1, . . . , bm}, тодi коефiцiєнт Адамара дорiвнюватиме:

H(B) =

(
det(L)

∥b1∥ · ∥b2∥ · . . . · ∥bn∥

)1/n

.

Отже, 0 < H(B) ≤ 1, та, чим бiльше значення H(B) наближається до 1,

тим бiльше базиси є ортогональними.

Теорема 1.0.2 (Теорема Мiнковського). [2] Будь-яке опукле центрально-

симетричне тiло S об’ємом vol(S) > 2n · det(L) мiстить ненульову точку

решiтки.

Наслiдок 1.0.1 (Перша теорема Мiнковського). [2] Для будь-якої решiтки

L справедливе наступне твердження:

λ1(L) ≤
√
n · det(L)1/n

Далi будуть наведенi визначення основних складних задач на решiтках:

пошук найкоротшого вектору та пошук найближчого вектору. Обидвi цi за-

дачi експоненцiйну складнiсть та, на практицi, важко знайти точну вiдпо-

вiдь. Тому в означеннях наведено визначення знаходження апроксимованих

розв’язкiв даних задач, якi найчастiше використовуються на практицi. У за-

гальному випадку, задачу пошуку найближчого вектору розглядають як NP-

повну , а задачу пошуку найкоротшого вектору – як NP-повну за певних умов

"гiпотези про рандомiзованого скорочення"[4].

Означення 1.10. [1] Проблему пошуку найкоротшого вектору (Shortest Vector

Problem, SVP) у решiтцi L можна описати одним iз трьох наступних

способiв:

• знайти ненульовий вектор x у решiтцi L, для котрого

∥x∥ ≤ ∥y∥

для всiх ненульових y ∈ L, тобто ∥x∥ = λ1(L).



9• SV Pγ: знаходження апроксимованого найменшого вектора x у решiтцi

L, який

∥x∥ ≤ γ · λ1(L),

для малої константи γ.

• uSV Pγ: для константи γ > 1 та решiтки L таких, що λ2(L) > γ·λ1(L),

знайти такий ненульовий вектор x ∈ L довжини λ1(L).

Графiчний приклад знаходження SVP зображений на Рис 1.4 зеленим ко-

льором.

Рис. 1.4: Двовимiрна решiтка L iз базисним вектором {w1, w2} та найкоротшим вектором x

Означення 1.11. [1] Маючи решiтку L у n-вимiрному дiйсному просторi

та x ∈ Rn, x /∈ L, проблему пошуку найближчого вектору (Closest Vector

Problem, CVP) можна описати таким чином:

• знайти y у решiтцi, y ∈ L такий, щоб

∥x− y∥ ≤ ∥x− z∥

для всiх z ∈ L.

• CV Pγ: знайти такий y, щоб

∥x− y∥ ≤ γ · ∥x− z∥

для всiх z ∈ L та малої константи γ.



10Графiчний приклад знаходження CVP зображений на Рис 1.5 зеленим ко-

льором.

Рис. 1.5: Двовимiрна решiтка L iз базисним вектором {w1, w2}, x та найближчим вектором y

У наступному роздiлi будуть наведенi основнi алгоритми пошуку рiшення

проблем пошуку найкоротшого вектора (Shortest Vector Problem, SVP) та

пошуку найближчого вектору (Closest Vector Problem, CVP).
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Роздiл 2

Алгоритми знаходження розв’язку

задач пошуку SVP та CVP

Алгоритми пошуку зазначених задач, зазвичай, мають складнiсть 2n або

2O(n
2) [5]. Пошук найкоротншого вектору являється найбiльш ключовою за-

дачею на решiтках, бо результат дозволяє знайти рiшення iнших задач на

решiтках шляхом iх зведення [6]. Нижче наведенi основнi iсторичнi вiхи в

алгоритмах для SVP та CVP.

2.1 Ортогоналiзацiя Грама-Шмiдта

Як було зображено на Рис. 1.3 на сторiнцi 7, рiшiтку можуть описувати рiзнi

базиси. Визначення набору ортогональних векторiв значно полегшить пошук

найкоротшого вектору решiтки. Цей процес є iтеративним. Отже, нехай є ба-

зис {b1, . . . , bm}, який, iз допомогою процесу Грама-Шмiдта [1], перетворює-

ться в попарно ортогональний базис {b∗1, . . . , b∗m}. Елементи b∗i пiдраховуються

з bi наступним чином:

µi,j ←
⟨bj, b∗i ⟩
⟨b∗i , b∗i ⟩

, for 1 ≤ j < i ≤ n,

b∗j ← bj −
i−1∑
j=1

µi,j · b∗i

На Рис. 2.1 вiзуалiзований цей процес iз базовими векторами {b1, b2}, якi

початково не є ортогональними.
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Рис. 2.1: Приклад ортогоналiзацiї Грама-Шмiдта

Наприклад, маємо наступнi базиснi вектори:

b1 =

(
1

3

)
та b2 =

(
0

2

)
тодi

b∗1 ← b1 =

(
1

3

)
,

далi пiдраховуємо

µ1,2 =
1 · 0 + 3 · 2

1 + 9
=

3

5

та знаходимо b∗2

b∗2 ← b2 − µ2,1 · b∗1 =

(
0

2

)
− 3

5

(
1

3

)
=

(
−3/5
1/5

)

Процес ортогоналiзацiї також можна представити у виглядi розкладаннi B

як B = B∗ · U [7]:

B =


| | | |
b∗1 b∗2 . . . b∗n

| | | |


︸ ︷︷ ︸

B∗

·


1 µ1,2 · · · µ1,n

1 · · · µ2,n

. . . ...

1


︸ ︷︷ ︸

U

.



13Далi ми можемо факторизувати довжини стовпчикiв b∗i у B∗ та отримати:

B∗ = Q ·


∥b∗1∥

∥b∗2∥
. . .

∥b∗n∥


︸ ︷︷ ︸

D

,

де Q – це ортогональна матриця, Q′
Q = I. Це тому, що її стовпцi взаєм-

но ортогональнi одиничнi вектори b∗i/ ∥b∗i∥ [7]. Iз вище зазначеного можемо

записати наступне:

B = QDU

для ортогональної Q , дiагональної D та трикутної матрицi U .

Лема 2.1.1. [7] Для будь-якої решiтки L = L(B) маємо det(L) =
∏n

i=1 ∥b∗i∥.

Лема 2.1.2. [7] Для будь-якої решiтки L = L(B) маємо λ1(L) ≥ mini ∥b∗i∥.

Якщо взяти наслiдок iз теореми Мiнковського зi сторiнки 7, лему 2.1.1 та

лему 2.1.2, то можна виразити наступне:

min
i
∥b∗i∥ ≤ λ1(L(B)) ≤

√
n ·

(
n∏

i=1

∥b∗i∥

)1/n

=
√
n ·GM (∥b∗i∥) ,

де GM – геометричне середнє. Тобто, таким чином можна знайти апрокси-

мований розв’язок задачi SV Pγ.

2.2 Алгоритм LLL

Алгоритм Ленстри – Ленстри – Ловаса також використовується для знахо-

дженя апроксимованого розв’язку задачi SV Pγ. Процес Грама-Шмiдта зна-

ходить ортогональнi базиснi вектори, що належать до того ж векторного про-

стору, що й решiтка, але цi вектори не належать власне решiтцi. Алгоритм

LLL дозволяє змiнити базис так, що новий буде наближеним до ортогональ-

ного iз γ = 2(n−1)/2 за експоненцiйним часом. Визначають наступнi вимоги

для базису B решiтки, щоб вiн називався зниженим за LLL [7]:



141. Для кожного i < j, маємо |µi,j| ≤ 1
2 .

2. Для кожного 1 ≤ i < n, маємо 3
4 ∥b

∗
i∥

2 ≤
∥∥µi,i+1b

∗
i + b∗i+1

∥∥2.
Алгоритм LLL працює наступним чином [8]:

1. З допомогою процесу Грама-Шмiдта пiдраховується B∗.

2. Для кожного j = 2, ..., n та i вiд j − 1 до 1, нехай bj ← bj − [µi,j] · bi,
де µi,j = ⟨bj,b∗i ⟩ / ⟨b∗i , b∗i ⟩ являють собою (i, j) елементи верхньої трикутної

матрицi U в процесi декомпозицiї Грама-Шмiдта поточної матрицi B.

Далi виконуємо операцiю B ← B ·W на (i, j) iтерацiї, де W – одинична

дiагональна матриця з одним не нульовим елементом поза дiагоналлю,

який дорiвнює µi,j на позицiї (i, j).

3. Якщо iснує 1 ≤ n < n для якого порушується вимога 2, тобто 3
4 ∥b

∗
i∥

2 >∥∥µi,i+1b
∗
i + b∗i+1

∥∥2, тодi змiнюємо мiсцями bi та bi+1 та повертаємось на

крок 1. В iншому випадку на вихiд iде B.

Умови LLL алгоритму запобiгають тому, що довжини векторiв не будуть

стрiмко зменшуватись пiд час процесу ортогоналiзацiї Грама-Шмiдта.

Лема 2.2.1. [7] У базисi B, зменшеному за алгоритмом LLL маємо насту-

пне:

∥b∗i+1∥
2 ≥ 1

2
∥b∗i∥

2

для всiх 1 ≤ i < n.

Доведення. Виходячи з ортогональностi векторiв, пiсля процесу Грама-Шмiдта,

мiж собою, користуючись теоремою Пiфагора, маємо:

3

4
∥b∗i∥

2 ≤ ∥µi,i+1b
∗
i + b∗i+1∥

2 = µµ2
i,i+1 · ∥b∗i∥

2 + ∥b∗i+1∥
2 ≤ 1

4
∥b∗i∥

2 + ∥b∗i+1∥
2

Наслiдок 2.2.1. [7] Для будь-якої решiтки L справедливе наступне твер-

дження:

λ1(L) ≤
√
n · det(L)1/n



15Доведення. Вiдомо, що b1 = b∗1, отже й ∥b1∥ = ∥b∗1∥. Iз леми 2.2.1 також маємо∥∥b∗i+1

∥∥ ≥ 1√
2
∥b∗i∥ для кожного 1 ≤ i < n. Тому,

∥b1∥ ≤ 2(i−1)/2 · ∥b∗i∥ ≤ 2(n·1)/2 · ∥b∗i∥

для кожного i. Iз цього та з леми 2.1.2 випливає, що

∥b1∥ ≤ 2(n−1)/2 ·min
i
∥b∗i∥ ≤ 2(n−1)/2 · λ1(L(B)).

Отже, перший вектор у базисi, скороченому за LLL, буде апроксимованим

розв’язком задачi пошуку найкоротшого вектору.

Наприклад маємо базиси двовимiрної цiлочисельної решiтки:

b1 =

(
2

0

)
, b2 =

(
1

1

)
,

та базис, отриманий iз допомогою процесу Грама-Шмiдта:

b∗1 =

(
2

0

)
, b∗2 =

(
0

1

)
.

Але не виконується друга вимога:

3 =
3

4
∥b∗1∥

2 > ∥µ1,2b
∗
1 + b∗2∥

2 = 2,

отже, змiнюємо мiсцями базовi вектори:

b1 =

(
1

1

)
, b2 =

(
2

0

)
.

Вiдповiдний базис Грама-Шмiдта:

b∗1 =

(
1

1

)
, b∗2 =

(
−1
1

)
.

Тепер не виконується друга умова, де |µ1,2| = 1, тому вiднiмаємо базис b1 вiд

базису b2 та отримуємо |µ1,2| = 0:

b1 =

(
1

1

)
, b2 =

(
1

−1

)
.



16Базис Грама-Шмiдта залишається таким самим:

b∗1 =

(
1

1

)
, b∗2 =

(
−1
1

)
.

Перевiряючи другу вимогу, отримуємо наступне:

3

2
=

3

4
∥b∗1∥

2 ≤ ∥µ1,2b
∗
1 + b∗2∥

2 = 2.

Отже, оскiльки обидвi умови задовольняються, ми можемо стверджувати, що

зменшеним за LLL базисом будуть наступнi вектори:

b1 =

(
1

1

)
, b2 =

(
1

−1

)
.

2.3 Алгоритм Бабаї

Алгоритм найближчої площини, або алгоритм Бабаї[9] вирiшує задачу по-

шуку найближчого вектора з наближенням γ = 2(n−1)/2 за експоненцiйним

часом.

Нехай L ⊂ Rn буде решiткою з базисом {b1, . . . , bm} та нехай x ∈ Rn бу-

де довiльним вектором. Якщо вектори в базисi достатньо ортогональнi один

одному, то проблему найближчого вектору розв’язує наступний алгоритм[3]:

1. Записати x = t1b1 + t2b2 + . . .+ tnbn iз t1, . . . , tn ∈ R.

2. Знайти t1, . . . , tn.

3. Обчислити ai = [ti] i = 1, 2, . . . , n.

4. Повернути y = a1b1 + a2b2 + . . .+ anbn.

На практицi, вектори базиса рiдко є ортогональними, тому є доречним

застосовувати алгоритм LLL перед першим кроком алгоритму Бабаї.

Вiзьмемо базиснi вектори з попереднього роздiлу

b1 =

(
1

1

)
, b2 =

(
1

−1

)
.



17Та вектор x, до якого шукатимемо найближчий вектор решiтки

x =

(
4

7

)
.

Запишемо x у виглядi x = t1b1 + t2b2:(
4

7

)
= t1

(
1

1

)
+ t2

(
1

−1

)
,

розв’язуючи це рiвняння отримуємо

t1 =
11

2
≈ 6 = a1

t2 = −
3

2
≈ −2 = a2

.

Далi обчислюємо y = a1b1 + a2b2:

y = 6

(
1

1

)
− 2

(
1

−1

)
=

(
4

8

)
.

Перевiримо, чи виконується вимога ∥x − y∥ ≤ ∥x − z∥, z ∈ L де z = b1,

наприклад. ∥∥∥∥∥
(

4

7

)
−

(
4

8

)∥∥∥∥∥ = 1∥∥∥∥∥
(

4

7

)
−

(
1

1

)∥∥∥∥∥ =
√
45

1 <
√
45

Вимога виконується, отже, найближчим вектором для x =

(
4

7

)
у решiтцi

L буде вектор y =

(
4

8

)
.

У цьому роздiлi були розглянутi алгоритми для розв’язку складних за-

дач на решiтках - проблеми пошуку найкоротшого вектору (алгоритм LLL)

та проблеми пошуку найближчого вектору (алгоритм Бабаї). Були наведенi

приклади.
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Висновки

Курсову роботу було присвячено вивченню властивостей цiлочисельних

решiток. Розглянуто складнi задачi з пошуку найближчого й найкоротшо-

го векторiв решiток. Також було наведено алгоритми LLL та Бабаї пошуку

найкоротшого та найближчого векторiв, вiдповiдно. Для кожного алгоритму

було розглянуто приклади, зокрема для конкретної цiлочисельної решiтки

з визначеними базисами було представлено процес знаходження "хорошо-

го"базису та вiдстань до довiльної точки з площини решiтки. Алгоритми, що

описанi в цiй роботi лежать в основi криптосистеми GGH , у якiй публiчний

ключ являє собою "поганий"базис, а приватний ключ – "хороший"базис. У

такому випадку, "хороший"базис може знайти правильну найближчу точку

з найбiльшою ймовiрнiстю, навiдмiну вiд "поганого"базису. Отже, передача

зашифрованого повiдомлення вiдбудеться безпечно. Планується продовжити

дослiдження використання алгоритмiв на цiлочисельних решiтках та можли-

востi їх застосування в криптографiчних системах.
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