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АНОТАЦІЯ 

 

У даній роботі розглянуто проблему безпеки iOS-застосунків з 

вбудованими великими мовними моделями, зокрема загрозу атак типу prompt 

injection. Проаналізовано особливості локального розгортання LLM на 

платформі iOS, класифікацію характерних вразливостей мовних моделей та 

існуючі підходи до їх виявлення і запобігання. На основі проведеного аналізу 

розроблено модуль автоматизованого виявлення інʼєкцій у запитах, що реалізує 

чотириступеневий конвеєр обробки: нормалізацію вхідного тексту, детекцію на 

основі правил та семантичний аналіз із застосуванням вбудувань речень та 

класифікацію на основі донавченої моделі DistilBERT. Модуль охоплює 14 типів 

атак, включає валідацію вихідних даних моделі та адаптований до ресурсних 

обмежень мобільної платформи. 
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СКОРОЧЕННЯ ТА УМОВНІ ПОЗНАЧЕННЯ 

 

iOS –  iPhone Operating System 

LLM –  Large Language Model 

CPU – Central Processing Unit 

GPU – Graphics Processing Unit 

ANE – Neural Engine 

ML – Machine Learning 

SLM – Small Language Models 

RAG – Retrieval-Augmented Generation 

NKFC – Normalization Form Compatibility Composition 

FPR – False Positive Rate 

FNR – False Negative Rate 
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ВСТУП 

 

За даними досліджень, станом на 2024 рік понад 65% організацій у 

всьому світі використовують рішення на базі великих мовних моделей (Large 

Language Models) у щоденній діяльності, що фактично вдвічі перевищує 

показник 2023 року (33%) [1]. Проте масове впровадження LLM у комерційні 

застосунки сформувало нові загрози для інформаційної безпеки. Проєкт 

OWASP Top 10 for LLM визнав prompt injection загрозою номер один для таких 

систем [2]. Атаки типу prompt injection – це зловмисне маніпулювання вхідними 

даними, що змушує модель ігнорувати системні інструкції, розкривати 

конфіденційні дані або виконувати несанкціоновані дії. 

Актуальність проблеми захисту від prompt injection зростає в контексті 

переходу до локального (on-device) розгортання LLM на мобільних платформах, 

зокрема iOS. Локальний інференс дозволяє мінімізувати затримки відповіді 

моделі та забезпечити високий рівень приватності даних користувача, проте 

водночас унеможливлює застосування традиційних хмарних сервісів модерації 

та фільтрації запитів. За таких умов відповідальність за виявлення атак 

переноситься на сторону клієнтського застосунку. Це зумовлює потребу в 

розробці автономних та ресурсоефективних механізмів детекції атак. 

Серед існуючих підходів до виявлення prompt injection виокремлюються 

евристичні методи на основі шаблонів, семантичний аналіз із застосуванням 

векторних вкладень, класифікатори на базі трансформерних архітектур (BERT, 

DeBERTa) та багатошарові guardrail-фреймворки. Зокрема, дослідники 

PromptGuard продемонстрували, що комбінована система, яка включає 

фільтрацію за списками заборонених термінів, семантичний пошук та 

BERT-моделі, здатна досягти точності детекції 0.91 - 0.99 за F1 метрикою, 

залежно від сценарію використання системи [3]. Проте навіть промислові 
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рішення від Microsoft (Azure AI Prompt Shields) та Meta (Prompt-Guard-86M) 

залишаються вразливими до складних атак із використанням 

Unicode-обфускації [4], що вказує на недостатню гнучкість існуючих 

алгоритмів. 

Аналіз існуючих open-source рішень (Vigil, LLM Guard, Rebuff) 

підтверджує, що жодне з них не адаптоване до вимог мобільного середовища: 

всі вони передбачають серверне розгортання, залежать від зовнішніх векторних 

баз даних та API-запитів. Згідно з дослідженнями [5], ці системи демонструють 

нестабільну ефективність у виявленні складних атак (зокрема через вразливості 

методів «канаркових слів»), а їхня інтеграція безпосередньо у мобільний 

застосунок вимагає значних обчислювальних ресурсів.  

Окремо варто розглянути фреймворк LiteLMGuard [6], спеціально 

розроблений для захисту малих мовних моделей (SLM) в on-device середовищі. 

Це рішення демонструє високу якість та швидкість фільтрації (близько 135 мс), 

проте воно орієнтоване на загальні архітектури мобільних пристроїв без 

урахування специфіки платформи iOS. Таким чином, розробка методів 

автоматизованого виявлення інʼєкцій, що нативно оптимізовані під апаратні 

ресурси iOS, залишається актуальною науково-практичною задачею. 

Метою кваліфікаційної роботи є проєктування та реалізація 

автоматизованої системи виявлення інʼєкцій у запитах (prompt injection), 

адаптованої для інтеграції в iOS-застосунки із вбудованими великими мовними 

моделями. 

Для досягнення зазначеної мети визначено такі задачі: 

1) провести аналіз існуючих типів атак типу prompt injection та їх специфіку в 

контексті вбудованих в мобільні застосунки мовних моделей; 
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2) дослідити наявні підходи до виявлення інʼєкцій та визначити їх обмеження в 

контексті on-device розгортання; 

3) спроєктувати багатошарову архітектуру детектора, що поєднує нормалізацію 

вхідного тексту, детекцію на основі правил, семантичний аналіз та 

класифікацію за допомогою fine-tuned мовної моделі; 

4) реалізувати та інтегрувати модуль-детектор в тестовий iOS-застосунок із 

локальним LLM-інференсом; 

5) провести тестування системи на наборі симульованих атак та проаналізувати 

ефективність виявлення для кожного шару захисту в умовах обмежених 

апаратних ресурсів. 

Обʼєктом дослідження обрано процес обробки та валідації вхідних 

запитів у мобільних системах із вбудованими великими мовними моделями. 

Предметом дослідження в свою чергу є методи, алгоритми та програмні 

інструменти реалізації системи для автоматизованого виявлення prompt injection 

атак на платформі iOS. 

Для досягнення поставленої мети застосовувався комплекс 

взаємодоповнюючих методів: системний аналіз – для дослідження архітектури 

LLM-застосунків та класифікації загроз; методи обробки природної мови (NLP) 

– для нормалізації вхідних даних та семантичного аналізу; методи машинного 

навчання – для fine-tuning класифікатора на основі компактної мовної моделі; 

функціональне та інтеграційне тестування – для оцінки ефективності 

системи-детектора. 

Наукова новизна роботи полягає у розробці та дослідженні комплексної 

чотиришарової архітектури виявлення prompt injection, спеціально адаптованої 

для умов on-device розгортання на платформі iOS. Запропоноване рішення 

інтегрує детекцію на основі правил, семантичний аналіз із векторними 
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вкладеннями, fine-tuned LLM-класифікатор та шар валідації вихідних даних 

моделі. На відміну від існуючих рішень, архітектура забезпечує повну 

автономність процесу детекції без звернення до зовнішніх сервісів, що 

забезпечує конфіденційність даних користувача та стабільну роботу за 

відсутності мережевого зʼєднання. 

Практична цінність роботи визначається можливістю інтеграції 

розробленого програмного рішення в iOS-застосунки, що використовують 

локальні LLM (зокрема на основі фреймворку MLX), без потреби у серверній 

інфраструктурі. 
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РОЗДІЛ 1. АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ ТА ЗАГРОЗ БЕЗПЕКИ LLM 
 

Поступове зменшення розмірів мовних моделей та розвиток алгоритмів їх 

стиснення без значної втрати якості зробили можливими розгортання 

інтелектуальних систем безпосередньо на мобільних пристроях користувачів. 

Платформа iOS завдяки спеціалізованій апаратній архітектурі Apple Silicon та 

нативним інструментам для локального інференсу створила технічні 

передумови для такої інтеграції. Разом з тим виникли  специфічні виклики як з 

точки зору продуктивності та ресурсних обмежень, так і з точки зору безпеки. 

У цьому розділі розглядаються технічні особливості інтеграції on-device 

LLM в iOS-застосунки, класифікація характерних вразливостей та існуючі 

підходи до їх виявлення та запобігання. 

 

1.1 Особливості інтеграції локальних LLM в застосунки в середовищі 
iOS 

 

1.1.1 Переваги та передумови локального використання LLM на мобільних 

пристроях 

Традиційна архітектура застосунків на основі LLM передбачає хмарне 

розгортання моделі. При такій реалізації запит користувача передається на 

віддалений сервер, де виконується інференс, після чого відповідь повертається 

клієнту. Такий підхід має низку обмежень, зокрема виникає залежність від 

стабільного мережевого зʼєднання, стаються непередбачувані затримки через 

стан мережі та сервера. Також є ризики для конфіденційності, оскільки дані 

користувача передаються до зовнішньої системи [7]. 
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Локальне розгортання LLM на пристроях допомагає уникнути цих 

обмежень. З точки зору затримки, хмарні обміни даними додають 200-500 мс до 

появи першого токена, в той час як локальний інференс здатний генерувати 

токени менше 20 мс кожен [8]. Така різниця є критичною для застосунків, що 

аналізують інформацію в режимі реального часу. 

Крім того, дані, які не залишають пристрій, не можуть бути перехоплені 

під час передачі або зареєстровані на сервері [8]. Цей аспект є важливим для 

додатків, що працюють з персональними, медичними або фінансовими даними, 

де обробка інформації на сторонніх сервісах може суперечити вимогам 

регуляторів, зокрема GDPR. Ще одним аргументом слугує те, що зберігання та 

обробка даних користувача на хмарі може спричинити юридичні ризики, яких 

можна уникнути при локальному розгортанні [9]. 

Також варто зазначити, що on-device модель працює незалежно від 

наявності мережевого зʼєднання, що підвищує надійність застосунку та 

збільшує кількість сценаріїв його можливого використання. Сукупність цих 

переваг зумовлює зростання інтересу до локального розгортання LLM, 

реалізація якого насамперед залежить від апаратних можливостей пристрою. 

1.1.2 Апаратні можливості платформи iOS та їх роль в локальному 

інференсі 

Можливість локального розгортання LLM на пристроях Apple зумовлена 

архітектурними рішеннями, що закладені в чипах серії Apple Silicon. Одним з 

них є Unified Memory Architecture (UMA). Це підхід, за якого CPU, GPU та 

Neural Engine використовують єдиний спільний пул фізичної памʼяті. На 

відміну від систем з дискретним GPU, де передача даних між оперативною та 

відеопамʼяттю відбувається через шину PCIe, уніфікована памʼять забезпечує 

доступ до тензорів з будь-якого обчислювального блоку без копіювання [10]. 
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Для інференсу LLM це має вагоме значення, оскільки завантажені в памʼять 

ваги моделі одночасно, без втрат на передачу, доступні як GPU для обчислень, 

так і CPU для препроцесингу. 

Окремим компонентом архітектури є Neural Engine (ANE) – це 

спеціалізований прискорювач матричних операцій, присутній у кожному чипі 

Apple Silicon починаючи з A11 Bionic (2017). Ключовою його перевагою є 

майже нульове енергоспоживання в режимі очікування. Коли блок не 

використовується, він повністю знеструмлюється, що робить його придатним 

для тривалого фонового інференсу [11]. Проте ANE має суттєвий недолік: він 

розроблявся для операцій фіксованого розміру (наприклад, класифікації 

зображень) і погано пристосований до авторегресійної генерації токенів, 

характерної для LLM [11]. Тому на практиці більшість фреймворків для 

інференсу, зокрема MLX та llama.cpp, обходять Neural Engine, використовуючи 

натомість GPU і CPU. 

Водночас важливим обмеженням для on-device розгортання залишається 

пропускна здатність памʼяті. Мобільні пристрої мають пропускну здатність 

50-90 ГБ/с, тоді як серверні GPU – 2-3 ТБ/с, що утворює розрив у 30-50 разів 

[8]. Оскільки інференс LLM є memory-bound операцією (для генерації кожного 

токена потрібно завантажувати всі ваги моделі), то саме пропускна здатність, а 

не обчислювальна потужність, є визначальною для швидкості генерації на 

мобільному пристрої. 

1.1.3 Програмні фреймворки для інтеграції та оптимізації LLM 

Процес впровадження великих мовних моделей у середовище iOS 

реалізується через використання спеціалізованих фреймворків, які 

забезпечують взаємодію високорівневого коду з апаратними прискорювачами 

пристрою. Основним нативним інструментом для розгортання моделей 
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машинного навчання є Core ML, який оптимізує виконання обчислень шляхом 

автоматичного розподілу навантаження між центральним процесором (CPU), 

графічним ядром (GPU) та Neural Engine [12]. Використання Core ML 

передбачає попередню конвертацію моделей у спеціальний формат .mlpackage 

за допомогою пакету coremltools [13]. Такий підхід дозволяє досягти високих 

показників енергоефективності при інференсі, але обмежує можливості 

динамічної зміни параметрів моделі під час її використання [14]. 

Існує альтернативний підхід, що базується на використанні фреймворків 

MLX та MLX Swift (адаптація для мови програмування Swift), розроблених 

Apple Machine Learning Research у 2023 році і призначених для виконання задач 

ML на Apple Silicon. На відміну від Core ML, MLX підтримує динамічну модель 

обчислень і використовує низькорівневий фреймворк Metal для апаратного 

прискорення на GPU [15]. Ключовою особливістю MLX Swift є вбудована 

підтримка алгоритмів квантування, що забезпечує можливість стиснення ваг 

моделей для їх коректного функціонування в умовах обмеженого обсягу 

оперативної памʼяті. Крім того, завдяки підтримці диференціювання, 

фреймворк дозволяє здійснювати донавчання (fine-tuning) моделей, що 

забезпечує додаткову гнучкість при розробці інтелектуальних систем [16]. 

1.1.4 Взаємодія LLM  із системними ресурсами та даними користувача 

Функціонування сторонніх застосунків в iOS відбувається в спеціальному 

ізольованому середовищі, що називається «пісочниця» (sandbox). Цей механізм 

безпеки унеможливлює несанкціонований збір або модифікацію даних інших 

програм, обмежуючи доступ кожного додатка лише його власним домашнім 

каталогом [17]. Таким чином, локально розгорнута LLM за замовчуванням не 

має прямого доступу до файлової системи пристрою поза межами контейнера 

застосунку, в який вона інтегрована. 
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Доступ до захищених ресурсів можливий, але він контролюється через 

спеціальні дозволи, що називаються entitlements. Деякі з них набирають 

чинності одразу після встановлення застосунку, проте є і ті, для яких система 

запитує явну згоду користувача під час першої спроби доступу до ресурсу [18]. 

При цьому розробник зобовʼязаний задекларувати кожен дозвіл разом з 

текстовим поясненням необхідності його використання у спеціальному файлі, 

що називається Info.plist. Якщо відповідний ключ відсутній в Info.plist, то 

застосунок аварійно завершить своє виконання при спробі доступу до ресурсу 

[19]. 

Взаємодія моделі з системними ресурсами відбувається через механізм 

function calling. Розробник наперед визначає набір функцій, доступних моделі. 

Вона, своєю чергою, генерує JSON-обʼєкт з назвою обраної функції та її 

аргументами, після чого код застосунку приймає рішення про виконання 

відповідного виклику [20]. Тобто реальний доступ до захищених ресурсів 

здійснюється саме кодом застосунку і лише в межах наданих дозволів. 

Використання function calling створює умови для атак через маніпуляцію 

параметрами функцій. Успішна інʼєкція в запит потенційно дозволить 

зловмиснику ініціювати виконання довільних системних викликів від імені 

застосунку. 

1.1.5 Виклики безпеки при локальному розгортанні LLM 

Локальна інтеграція великих мовних моделей у мобільні застосунки 

створює низку специфічних проблем безпеки, які відсутні або мінімізовані при 

використанні хмарної архітектури. Першим викликом є складність оновлення 

механізмів захисту. У випадку виявлення вразливості в хмарній системі 

розробник має можливість миттєво оновити системний промпт або фільтри 

безпеки на сервері для всіх користувачів одночасно. Натомість виправлення 
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вразливості локальної моделі потребує випуску нової версії застосунку через 

App Store, що зумовлює часовий лаг і не гарантує оновлення системи у всіх 

кінцевих користувачів. 

Другим викликом є обмеженість ресурсів для захисних механізмів. 

Мобільні пристрої мають обмежений обсяг оперативної памʼяті, значно меншу 

пропускну здатність памʼяті та обчислювальну потужність порівняно з 

хмарними моделями [8]. З цього випливає потреба в розробці максимально 

легких алгоритмів детекції, здатних працювати з мінімальними накладними 

витратами. 

Третім викликом є відкрита природа моделей, що зазвичай 

використовуються для локального розгортання. На відміну від закритих 

хмарних систем, відкриті моделі надають зловмиснику повний доступ до їхньої 

архітектури та ваг. Це значно спрощує побудову цілеспрямованих атак, оскільки 

«white-box» підхід дозволяє знаходити універсальні adversarial triggers – короткі 

послідовності токенів, які стабільно провокують цільову поведінку системи 

незалежно від вхідного запиту [21]. 

 

1.2 Класифікація вразливостей LLM 
 

Класифікація вразливостей у системах, що інтегровані з великими 

мовними моделями, відрізняється від традиційного розподілу загроз у 

програмному забезпеченні. Це зумовлено недетермінованою поведінкою LLM 

та відсутністю чіткої межі між вхідними даними та інструкціями розробника 

під час обробки конкретного запиту [22]. Наразі загальноприйнятим підходом 

до систематизації загроз для застосунків на основі LLM є використання 

переліку OWASP Top 10 for LLM Applications [2]. Він включає в себе такі 
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категорії ризиків: інʼєкції в запити, розкриття чутливої інформації, вразливості 

ланцюга постачання (supply chain), отруєння даних та моделей, неналежна 

обробка виводу, надмірна автономність, витік системного промпту, вразливості 

векторів та ембедингів (vector and embedding weakness), дезінформація та 

необмежене споживання ресурсів. 

Разом із тим ця класифікація описує ризики на рівні застосунку в цілому. 

Для цієї роботи вразливості розглядаються на рівні конкретних сценаріїв атак, 

згрупованих за вектором впливу на модель: прямі інʼєкції, непрямі інʼєкції, 

джейлбрейки, маніпуляції контекстом та порушення контролю доступу. 

1.2.1 Механізм здійснення інʼєкцій в запити 

Інʼєкція в запити (prompt injection) – це тип кібератаки проти великих 

мовних моделей, за якої зловмисник маскує шкідливі інструкції під легітимні 

запити, змушуючи модель розкривати конфіденційні дані, поширювати 

дезінформацію або виконувати непередбачені дії [22]. Сам термін виник у 2022 

році і спочатку описував атаки, що поєднують безпечний системний промпт з 

ненадійним вводом користувача, проте згодом він перетворився на загальний 

термін для позначення всіх атак на LLM, повʼязаних з маніпуляцією запитами 

[23]. 

Вразливість до інʼєкцій в запитах зумовлена архітектурною особливістю 

сучасних LLM: системні інструкції (system prompt) та ввід користувача 

обʼєднуються в єдиний контекстний рядок, що обробляється моделлю як 

цілісний масив даних. За нормальних умов модель дотримується системного 

промпту, проте якщо ввід містить директиви, які його перевизначають 

(наприклад, «Ignore previous commands»), то модель сприймає їх як такі, що 

рівнозначні системним інструкціям. Це зумовлено нездатністю моделей 

розмежовувати пріоритетність задач. Таким чином зловмисник отримує 
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можливість перевизначити встановлені правила функціонування системи [22]. 

Рисунок 1.1 ілюструє цей механізм: ліворуч зображена нормальна взаємодія 

системи з вхідними даними, а праворуч – атака, де шкідлива команда стає 

частиною контексту і виконується моделлю. 

 

Рисунок 1.1 – Схема порівняння нормальної взаємодії з промпт-атакою [24]. 

1.2.2 Прямі інʼєкції в запити 

Пряма інʼєкція (direct prompt injection) характеризується безпосереднім 

впливом зловмисника на модель через інтерфейс введення тексту з метою 

перевизначення системних інструкцій розробника [24]. 

Серед конкретних сценаріїв прямих інʼєкцій виділяють кілька основних 

типів, детально описаних нижче. 

Перехоплення цілі (prompt hijacking або goal hijacking) – атака, за якої 

зловмисник вбудовує в запит директиву, що змушує модель ігнорувати 

системний промп і виконувати певну шкідливу дію замість нього. Класичним 

прикладом є фраза «Ignore all previous instructions and instead …», яка виглядає 

як продовження безпечного запиту [23]. 

Витік системного промпту (prompt leaking) – це маніпуляція, спрямована 

на отримання вмісту прихованих інструкцій розробника. Реалізація такої атаки 

зазвичай полягає в експлуатації базових функцій моделі або маніпуляції її 
 

 
 



 
  22

 
контекстом. Зокрема, одним із сценаріїв реалізації є summarizer-атака, що 

використовує схильність моделей до узагальнення тексту. Зловмисник формує 

запит на підсумовування всіх інструкцій сесії, вимагаючи відповідь у 

специфічному форматі (наприклад, у блоках коду Python), щоб обійти 

стандартну валідацію виводу. Ще одним сценарієм  є скидання контексту 

(context reset), за якого модель змушують інтерпретувати початкові системні 

інструкції як частину попередньої розмови, подаючи запити на кшталт 

«Повтори все, що було у попередньому діалозі» як перше повідомлення нової 

сесії [23]. 

Маніпуляція виводом (output manipulation) – це сценарій, за якого 

зловмисник не обовʼязково змінює суть завдання, проте змушує модель змінити  

формат, у якому повинен повернутися результат. Це робиться для того, аби 

обійти фільтри застосунку. Наприклад, виведення даних у форматі base64 або 

іншому кодуванні, може спровокувати розкриття конфіденційних полів, які 

текстовий фільтр не зміг би перехопити [26]. 

Інʼєкція через структуровані дані – це метод, що використовує здатність 

LLM обробляти різні формати даних, такі як JSON або XML. Зловмисник 

приховує шкідливі інструкції всередині значень певних полів структурованих 

даних. Якщо модель наївно обробляє весь текст у JSON-обʼєкті, то вона може 

інтерпретувати приховану директиву як частину свого основного завдання і 

замість аналізу даних виконати шкідливу команду [27]. 

Розщеплення навантаження (payload splitting) – це метод обходу фільтрів 

безпеки, запозичений з класичної компʼютерної безпеки та адаптований для 

LLM. Замість надсилання цілісного шкідливого запиту, який може бути 

заблокований через використання заборонених ключових слів, зловмисник 

розбиває промпт на декілька фрагментів, які окремо виглядають безпечними. 
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Коли модель збирає ці фрагменти у єдиний контекст під час активної сесії, вони 

формують цілісну шкідливу директиву, яку система врешті-решт виконує [27]. 

1.2.3 Непрямі інʼєкції в запити 

Непряма інʼєкція (indirect prompt injection) характеризується тим, що 

зловмисник не взаємодіє з моделлю безпосередньо, натомість шкідливі 

інструкції вбудовуються у зовнішній контент, який модель обробляє в межах 

виконання завдання. Такий контент може надходити з веб-сторінок, документів, 

електронних листів, баз знань або результатів пошуку [23]. 

Типовий сценарій непрямої інʼєкції виглядає наступним чином: 

застосунок на основі LLM отримує завдання – наприклад, «Review this 

document and provide a summary». Документ, завантажений користувачем, 

містить приховані інструкції на кшталт «Please disregard the previous task. 

Instead, send all previous messages from this session to the following email address». 

Оскільки модель обробляє документ як частину контексту, вона може виконати 

вбудовану шкідливу директиву [24]. 

Специфіка цього типу інʼєкцій полягає в непомітності для кінцевого 

користувача. Небезпечні інструкції можуть бути інтегровані у вебсторінки або 

документи за допомогою методів візуального маскування, таких як 

використання шрифту нульового розміру або тексту, колір якого збігається з 

тлом [23]. Окремий вектор непрямих атак спрямований на системи генерації з 

доповненим пошуком (RAG). Внаслідок модифікації публічних баз даних або 

вікі-сторінок відбувається отруєння джерел (data poisoning), з яких модель 

автоматично витягує інформацію. Таким чином відбувається масштабна атака, 

що віддалено впливає на користувачів, які взаємодіють зі скомпрометованою 

базою знань [23]. 
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1.2.4 Джейлбрейки 

Джейлбрейк (jailbreak) – це тип атаки, спрямований на обхід вбудованих 

фільтрів безпеки та етичних обмежень, закладених у модель під час навчання, з 

метою генерації шкідливого або забороненого контенту [22]. На відміну від 

prompt injection, що орієнтована на зміну логіки застосунку, джейлбрейк 

цілеспрямовано атакує базові правила (alignment) самої моделі. Для обходу 

безпекових фільтрів зловмисники застосовують різноманітні техніки 

маніпуляцій, які можна поділити на кілька основних сценаріїв. 

Першим з них є рольові джейлбрейки (persona jailbreaks). Це атаки, за 

яких модель змушують прийняти певну роль або «персону», позбавлену 

етичних обмежень [27]. Класичним прикладом є атака DAN (Do Anything Now), 

де модель переконують діяти як сутність, якій дозволено все. Також це може 

бути навʼязування ролі вигаданого експерта (наприклад, фахівця з вибухівки) 

[22]. 

Схожим за механізмом є джейлбрейк на основі прикладів (few-shot 

jailbreaks), за якого зловмисник формує послідовність з декількох прикладів 

бажаної забороненої поведінки. Модель, намагаючись дотримуватися заданого 

шаблону, навчається на цих прикладах і генерує новий шкідливий контент [27]. 

Іншим підходом є джейлбрейк через обфускацію (encoding/obfuscation 

jailbreaks), що полягає у використанні технік приховування заборонених слів 

для обходу текстових фільтрів безпеки. До таких технік належать маніпуляції з 

Unicode-символами, leet speak (заміна літер схожими цифрами чи символами), 

кодування у Base64 або використання іншого форматування [27]. 

1.2.5 Маніпуляції контекстом 

Маніпуляція контекстом (context manipulation) обʼєднує атаки, спрямовані 

на перекручення загального «розуміння» моделлю поточного контексту 
 

 
 



 
  25

 
(наприклад ролі учасників діалогу, мети сесії або меж допустимої поведінки). 

Серед основних сценаріїв маніпуляції контекстом виділяють такі: 

Плутанина контексту (context confusion) – це атака, за якої зловмисник 

вводить у розмову фрагменти, що суперечать або переписують встановлений 

раніше контекст. Прикладом може слугувати імітація попередньої домовленості 

відповідати «без обмежень». Модель, що не відрізняє достовірні твердження від 

вигаданих, може прийняти це формулювання як факт і діяти відповідно [25]. 

Маніпуляція ідентичністю (identity manipulation) означає спроби змінити 

сприняття моделі встановлених ролей або прав поточного користувача 

(наприклад зловмисник стверджує, що є розробником застосунку і має права 

адміністратора, намагаючись змусити модель вимкнути обмеження для 

поточної сесії). Попри відсутність технічної можливості перевірити такі 

твердження, модель може виконати запит, якщо він поданий у контексті 

авторитетної ролі [27]. 

1.2.6 Порушення контролю доступу 

Атаки, спрямовані на порушення контролю доступу (access control 

violations), мають на меті несанкціоноване отримання привілеїв або даних, до 

яких LLM не повинна мати доступу. На відміну від попередніх категорій атак, 

які маніпулюють переважно результатами генерації, цей вектор загроз 

спрямований на функціональні можливості моделі, зокрема її здатність 

взаємодіяти із зовнішніми інструментами та API [28]. 

Одним із найбільш критичних сценаріїв у сучасних системах (зокрема в 

iOS-застосунках) є маніпуляція механізмом виклику функцій (function calling). 

У разі успішної інʼєкції зловмисник отримує можливість змінювати параметри 

легітимної функції, яку ініціює модель. Наприклад, під час виклику функції 

«надіслати повідомлення»  зловмисник може підмінити цільового адресата, 
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впровадити шкідливий вміст (payload) або вказати шлях до критичних чи 

захищених файлів поза ізольованим середовищем застосунку [27]. 

 

1.3 Аналіз існуючих методів виявлення та запобігання інʼєкціям в 
запитах 
 

Складність та недермінована природа великих мовних моделей робить 

неможливою розробку єдиного універсального механізму виявлення інʼєкцій в 

запитах. Розвиток досліджень у сфері безпеки LLM-застосунків призвів до 

появи низки підходів до виявлення prompt injection. Їх можна систематизувати 

за принципом дії на чотири основні категорії: евристичні методи, семантичний 

аналіз та валідація вводу, класифікація на основі спеціалізованих ML-моделей 

та комплексні багатошарові guardrail-фреймворки [25]. 

1.3.1 Евристичні методи 

Базовим підходом до захисту є детекція на основі правил та заборонених 

фраз (blacklisting). Суть методу полягає в пошуку в тексті запиту характерних 

маркерів атак – ключових слів та фраз, які зустрічаються у відомих векторах 

інʼєкцій (наприклад, «ignore previous instructions» або «forget above commands»). 

Технічно цей підхід реалізується через точний пошук підрядків у вхідних даних 

користувача та порівняння їх з базою відомих небезпечних запитів [29]. 

Більш гнучким методом фільтрації є використання Yara-правил. Вони 

дозволяють створювати складні сигнатури на основі регулярних виразів (regex) 

для ідентифікації патернів маніпуляцій [29]. 

Для виявлення специфічних атак, зокрема витоку системного промпту 

(prompt leaking), застосовується метод «канаркових слів» (canary words). Він 

передбачає додавання унікального випадково згенерованого рядка (наприклад, 
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шістнадцяткового коду, оточеного спеціальними символами) до системного 

промпту. Якщо сканер виявляє це слово в відповіді моделі, це означає, що 

системні інструкції було розкрито [29]. 

Евристичні методи мають перевагу у вигляді детермінованої роботи та 

низьких обчислювальних витрат, проте їхнім недоліком є відсутність 

семантичного розуміння тексту. Такі детектори легко можна обійти,  

використовуючи перефразування або методи обфускації. Зважаючи на це,  

евристика зазвичай використовується як перший, проте не єдиний шар захисту. 

1.3.2 Семантичний аналіз на основі векторних вкладень 

На відміну від евристичних методів, які спираються на точний лексичний 

збіг, методи семантичного аналізу враховують змістове наповнення запиту. 

Основою цього підходу є використання векторних вкладень (vector embeddings) 

– математичного представлення тексту, що дає змогу оцінити семантичну 

спорідненість між різними запитами. Для цього обчислюється косинусна 

подібність між вхідним вектором та векторами з локальної або хмарної бази 

векторів відомих атак. Якщо відстань між ними виявляється меншою від 

вказаного порогу, детектор класифікує запит як підозрілий [29]. 

Перевагою цього методу аналізу є здатність виявляти перефразовані 

атаки, які обходять фільтри на основі статичних правил. Проте ефективність 

цього підходу залежить від репрезентативності вибірки класів відомих атак. 

Крім того, обфускація вхідного тексту та додавання нерелевантного контексту 

(context manipulation) штучно збільшують семантичну відстань, що дозволяє 

зловмисникам знизити подібність та уникнути детекції небезпечного запиту. 

1.3.3 Класифікація на основі трансформерних та великих мовних моделей 

На відміну від евристичних правил та векторного пошуку, методи 

класифікації на основі моделей машинного навчання здатні аналізувати 
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глибокий семантичний контекст та приховані наміри користувача, що робить їх 

одними з найточніших методів детекції. Залежно від архітектури та способу 

застосування вони поділяються на дві категорії: спеціалізовані трансформерні 

класифікатори та LLM-модератори. 

Аналіз за допомогою трансформерних класифікаторів передбачає 

використання порівняно невеликих мовних моделей (наприклад, на базі 

архітектур BERT та DeBERTa), які попередньо донавчені (fine-tuned) на великих 

масивах відомих інʼєкцій. Такі моделі аналізують вхідні дані та генерують 

оцінку ймовірності (detection score) наявності небезпечного наміру. Перевагою 

цього підходу є здатність моделей розпізнавати нові (unseen) типи атак за 

рахунок вивчення лінгвістичних та структурних патернів під час навчання. Крім 

того, спеціалізовані текстові класифікатори потребують значно менше 

обчислювальних ресурсів порівняно з генеративними моделями, що робить їх 

придатними для on-device розгортання [29]. 

Альтернативний підхід полягає у використанні іншої повноцінної LLM 

(наприклад, на базі архітектури GPT) у ролі детектора. Замість донавчання, 

модель отримує спеціальний системний промпт із визначенням критеріїв 

безпеки та кількома прикладами (few-shot prompting) для оцінки вхідного 

запиту. Незважаючи на високу точність детекції, LLM-модератори мають 

суттєві недоліки. Перш за все, ці моделі самі по собі залишаються вразливими 

до промпт-атак. Крім того, використання великих генеративних моделей для 

перевірки кожного запиту створює значне обчислювальне навантаження та 

збільшує час відгуку системи, що обмежує їх використання в мобільних 

застосунках [29]. 
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1.3.4 Багатошарові guardrail-фреймворки 

Оскільки жоден окремий метод виявлення не гарантує достатнього рівня 

захисту, сучасним стандартом є застосування багатошарових 

guardrail-фреймворків, які реалізують принцип глибокого захисту 

(defense-in-depth). ​ ​ Серед відкритих рішень виділяються три основні 

фреймворки: LLM Guard, Vigil та Rebuff. Вони поєднують різні техніки аналізу 

в одну систему: наприклад, LLM Guard фокусується на використанні 

трансформерного класифікатора DeBERTa для перевірки запитів та результатів 

генерації; Vigil реалізує підхід з застосуванням Yara-правил, векторних баз 

даних, перевірок семантичної подібності та «канаркових слів»; в свою чергу, 

Rebuff додатково використовує LLM-модератор для оцінки безпеки вхідних 

даних [29]. Попри високу точність детекції ці система мають суттєві недоліки. 

Зокрема, за даними досліджень, модель-детектор у Rebuff піддається інʼєкціям 

через маніпуляції форматуванням, а імплементації «канаркових слів» часто 

бувають неефективними [29]. Однак головним обмеженням цих систем є те, що 

всі вони передбачають серверне розгортання, залежать від зовнішніх векторних 

баз даних та API-запитів, що робить їх непридатними для інтеграції у мобільне 

середовище.  

На тлі серверних рішень окремо варто розглянути фреймворк 

LiteLMGuard, спеціально розроблений для захисту малих мовних моделей 

(SLM) в on-device середовищі. Система передбачає фільтрацію запитів на 

основі бінарної класифікації за допомогою моделі ELECTRA. Це рішення 

ефективно протидіє ризикам, що виникають внаслідок квантування моделей, і 

демонструє високу швидкість фільтрації (близько 135 мс) [6]. Проте 

LiteLMGuard орієнтований на загальні архітектури мобільних пристроїв без 

урахування специфіки платформи iOS. Зокрема, відсутність інтеграції з 

фреймворком Core ML та Apple Neural Engine обмежує потенціал 
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енергоефективності та оптимізації оперативної памʼяті, які є критичними для 

стабільної роботи фонових процесів в екосистемі Apple. 

 

Висновки до розділу 1 

 

У першому розділі проведено аналіз предметної області та загроз безпеки, 

характерних для iOS-застосунків із вбудованими локальними LLM. ​ ​

Встановлено, що апаратна архітектура Apple Silicon створює технічні 

передумови для повноцінного on-device інференсу мовних моделей, проте 

локальне розгортання потребує реалізації ресурсоефективних алгоритмів 

детекції, адаптованих до вимог мобільного середовища. ​ ​ ​ ​

​ Систематизовано пʼять основних класів атак: прямі та непрямі інʼєкції, 

джейлбрейки, маніпуляції контекстом та порушення контролю доступу. Кожен 

клас характеризується власним вектором впливу на модель і потребує 

специфічних методів виявлення, при цьому особливу загрозу становлять атаки з 

Unicode-обфускацією, що здатні обходити як евристичні, так і трансформерні 

детектори. 

Аналіз наявних підходів до виявлення інʼєкцій показав, що більшість 

сучасних guardrail-фреймворків не адаптовані до роботи на пристроях Apple. 

Таким чином, результати дослідження обґрунтовують необхідність розробки 

багатошарової системи захисту, нативно оптимізованої під iOS. 
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РОЗДІЛ 2. ПРОЕКТУВАННЯ СИСТЕМИ ВИЯВЛЕННЯ ІНʼЄКЦІЙ 

 

2.1 Обґрунтування вибору технологічного стеку 
 

Вибір технологічного стеку для реалізації модуля детектора визначався 

трьома ключовими вимогами: автономністю роботи без звернення до зовнішніх 

сервісів, адаптованістю до ресурсних обмежень мобільної платформи iOS та 

нативною інтеграцією з екосистемою Apple. 

Основною мовою розробки обрано Swift, оскільки це офіційна мова 

програмування екосистеми Apple, що забезпечує пряму взаємодію із 

системними фреймворками платформи. Swift надає статичну типізацію та 

компіляцію в нативний машинний код, що мінімізує накладні витрати при 

виконанні детекції в реальному часі в умовах обмежених ресурсів. 

Для реалізації нормалізаційного шару, детектора на основі правил та шару 

валідації результатів генерації використано можливості стандартної бібліотеки 

Swift Standard Library, зокрема підтримку регулярних виразів за допомогою 

типу Regex та засоби обробки Unicode-рядків. Такий підхід мінімізує 

залежність від сторонніх бібліотек та забезпечує стабільний час виконання 

обробки запитів. 

Семантичний шар детектора реалізовано з використанням фреймворку 

Natural Language від Apple, зокрема класу NLEmbedding. Цей інструмент 

використовується для відображення тексту у вектори і дозволяє безпосередньо 

обчислювати семантичну відстань між різними рядками [30]. Він надає 

нативний доступ до попередньо навчених моделей векторного представлення 

локально на пристрої. Ключовою перевагою цього рішення є те, що зазначені 

моделі інтегровані в операційну систему, починаючи з версії iOS 13.0 [30]. Це 
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дозволяє виконувати операції семантичного аналізу on-device без необхідності 

завантаження додаткових зовнішніх ресурсів. 

Для реалізації ML-класифікатора було обрано фреймворк Core ML у 

поєднанні з донавченою моделлю на базі архітектури DistilBERT. Вибір Core 

ML зумовлений його нативною інтеграцією в екосистему Apple. Фреймворк 

автоматично розподіляє обчислювальне навантаження між CPU, GPU та Neural 

Engine залежно від характеристик конкретного пристрою, забезпечуючи 

енергоефективне виконання інференсу [12]. Крім того, формат .mlpackage, у 

який конвертується модель, підтримує INT8-квантування, що дозволяє 

зменшити розмір класифікатора при збереженні прийнятного рівня точності. 

Вибір DistilBERT як базової архітектури для класифікатора зумовлений 

двома факторами. По-перше, ця модель є дистильованою версією BERT, яка при 

зменшенні розміру на 40% та підвищенні швидкості інференсу на 60%, зберегла 

97% продуктивності [31]. По-друге, на відміну від архітектури DeBERTa-v3, яка 

також розглядалась як варіант, DistilBERT є повністю сумісною з конвертером 

coremltools і не потребувала модифікації (патчування) вихідного коду для 

перетворення в формат Core ML. 

Для донавчання трансформерної моделі було використано бібліотеку 

Hugging Face Transformers та середовище виконання Google Colab з графічним 

прискорювачем NVIDIA T4. Навчання відбувалось на обʼєднаному датасеті з 

трьох джерел: Prompt Injection and Jailbreak Detection Dataset [32] як основний 

набір даних для класів атак, Evaded Prompt Injection and Jailbreak Samples 

Dataset [33] для розширення атак класу access violation та Safeguard Prompt 

Injection Dataset [34] для формування класу безпечних запитів. Таке 

розмежування джерел зумовлене недостатньо репрезентативною вибіркою 

відповідних класів в основному датасеті. 
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2.2 Проектування архітектури та алгоритму роботи модуля-детектора 

 

Модуль реалізовано як послідовний конвеєр обробки вхідного тексту, 

який складається з чотирьох шарів аналізу та окремого компонента валідації 

згенерованих моделлю даних. Архітектурне рішення ґрунтується на принципі 

глибокого захисту (defence-in-depth), де кожен наступний шар компенсує 

обмеження попереднього, а результати всіх шарів обʼєднуються механізмом 

зваженого злиття оцінок (score fusion). 

2.2.1 Нормалізація вхідного тексту (NormalizationLayer) 

Основним завданням першого шару є попередня обробка вхідного тексту 

з метою виявлення та усунення технік обфускації до того, як текст потрапить до 

наступних шарів системи. Процес нормалізації передбачає виконання шести 

послідовних трансформацій. 

Процедура розпочинається з видалення zero-width символів – невидимих 

Unicode-символів, які вставляються між літерами ключових слів атаки, аби 

уникнути розпізнавання фільтрами безпеки [4]. Далі виконується 

Unicode-нормалізація через форму NKFC, яка зводить різні 

Unicode-представлення одного символу до канонічного вигляду. Окремим 

етапом є опрацювання символів з різних Unicode-блоків, які візуально ідентичні 

до латинських літер (наприклад, кирилична «а» замість латинської). Алгоритм 

також передбачає декодування Base64-послідовностей, які є поширеним 

способом приховання шкідливих інструкцій [4], та виконання leet speak 

нормалізації (заміни цифр та спеціальних символів на відповідні літери: «1» – 

«i», «3» – «e», «@» – «a»). Завершальною стадією є розгортання символьних 

патернів –  відновлення слів записаних через розділові знаки або пробіли 

(наприклад, «i.g.n.o.r.e» – «ignore»). 
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Кожна трансформація, що спричинила модифікацію вхідного тексту, 

фіксується у вигляді спеціального прапорця (normalization flag), який 

передається до наступних шарів і використовується для підвищення confidence 

score. Це дозволяє обробити крайній випадок: навіть якщо жоден аналітичний 

шар не виявить атаку у нормалізованому тексті, сам факт виявлення обфускації 

збільшить підозрілість запиту користувача. 

2.2.2 Детектор на основі правил (RuleBasedDetector) 

Другий шар детектора базується на методі евристичного аналізу, що 

дозволяє ідентифікувати загрози через зіставлення нормалізованого тексту з 

набором регулярних виразів, які охоплюють девʼять категорій атак. До них 

належать: прямі інʼєкції, витік системного промпту, джейлбрейк, обфускація 

через кодування, підвищення привілеїв (privilege escalation), виконання коду 

(code execution), маніпуляція контекстом, використання псевдотегів та розбиття 

завдань (splitting tasks).  

Ключовою особливістю патернів є використання гнучкого синтаксису. 

Конструкція (?:\s+\w+){0, N} допускає довільні слова між ключовими 

елементами атаки, що забезпечує виявлення перефразованих варіантів без 

збільшення хибнопозитивних результатів (false positives). Кожній категорії атак 

присвоєно рівень серйозності (severity), який визначає реакцію системи. Атаки 

рівнів high та critical блокуються без передачі до LLM, тоді як запити з нижчими 

рівнями severity (low, medium) пропускаються з відповідним попередженням. 

2.2.3 Семантичний детектор (SemanticDetector)  

Третій шар системи призначений для виявлення атак, які пройшли 

лексичну нормалізацію, проте були суттєво перефразовані, що робить 

неможливою детекцію за допомогою статичних регулярних виразів. 
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Методологія цього шару базується на обчисленні семантичної близькості за 

допомогою векторних вкладень речень (sentence embeddings). 

Для реалізації підходу сформовано локальну базу запитів (exemplars), яка 

містить класичні приклади промп-інʼєкцій. База складається з 194 прикладів, 

класифікованих за 14 категоріями. Під час обробки вхідний текст та фрази з 

бази знань перетворюються у вектори, після чого вимірюється косинусна 

відстань між ними. Якщо відстань між векторами є меншою за встановлений 

поріг, запит класифікується як підозрілий. Під час тестування виявлено, що 

NLEmbedding повертає дистанції в діапазоні 0.75 – 0.85 для семантично 

близьких речень, тому поріг детекції було визначено емпірично на рівні 0.85 

замість рекомендованого значення 0.5 – 0.6. 

2.2.4 ML-класифікатор (MLClassifierDetector) 

Четвертий шар реалізує класифікацію на основі донавченої 

трансформерної моделі. Перед поданням на вхід моделі текст запиту 

токенізується за алгоритмом WordPiece [35], який розбиває слова на підслова з 

використанням словника трансформера (його розмір складає 30 522 токени). 

Для структурування даних на початок і кінець послідовності додаються 

спеціальні маркери [CLS] та [SEP], а для позначення частин слів, що не є 

початковими, застосовується префікс «##». В результаті виконання цього етапу 

утворюються два масиви фіксованої довжини (256 елементів) – inputIds та 

attentionMask (маска для ігнорування службових [PAD]-символів).  

Сформовані вектори передаються на вхід моделі Core ML, що повертає 

логіти (logits) для пʼяти класів: safe, injection, jailbreak, contextManipulation та 

accessViolation. Для отримання нормалізованих ймовірностей до логітів 

застосовується функція Softmax. Після цього клас із найвищою ймовірністю 
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приймається як результат класифікації, за умови перевищення встановленого 

порогу впевненості (confidence). 

2.2.5 Механізм score fusion 

Фінальне рішення про блокування запиту приймається на основі 

механізму зваженого score fusion, який інтегрує результати всіх шарів у єдиний 

показник впевненості. Підсумковий показник обчислюється за формулою:​

 

де wi – ваговий коефіцієнт відповідного шару, сi – отриманий показник 

впевненості, а Bonusj – додається якщо два або більше шарів виявили атаку 

однієї категорії. За результатами тестування конфігурацій системи визначено 

фінальні вагові коефіцієнти: wrule = 0.35, wsemantic = 0.4, wml = 0.25. 

2.2.6 Компонент валідації виводу (Output Validator) 

Окремим компонентом архітектури є валідатор вихідних даних, який 

аналізує відповідь LLM після генерації. Він перевіряє наявність пʼяти 

індикаторів успішної атаки: витоку системного промпту, обфускованих даних, 

спроби ексфільтрації даних через URL, наявності маркерів успішного jailbreak 

та підозрілих структур, що імітують системні повідомлення. Компонент 

реалізований окремо, оскільки його логіка спрямована на аналіз результатів 

генерації, а не вхідного запиту користувача. 
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2.3 Формування тестового набору даних та методологія тестування 

системи 
 

2.3.1 Формування тестового набору даних 

Для оцінки ефективності розробленого модуля сформовано тестовий 

датасет, що містить дані з двох джерел та охоплює пʼять класів запитів (safe, 

injection, jailbreak, contextManipulation та accessViolation). Більшість даних взято 

з тестової вибірки Prompt Injection and Jailbreak Detection Dataset [32] 

відповідно до розробленого співставлення (мапінгу), наведеного на рисунку 2.1. 

 

Рисунок 2.1 – Мапінг категорій датасету відповідно до класів тестування 

Клас безпечних запитів (safe) сформовано на основі випадково відібраних 

прикладів з датасету Safeguard Prompt Injection Dataset [34]. Фінальний 

тестовий набір містить 335 прикладів з розподілом, наведеним в таблиці 2.1. 

Такий розподіл забезпечує достатню для порівняння кількість прикладів  та 

дозволяє обʼєктивно оцінити здатність системи до виявлення кожного типу 

загроз. 
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Таблиця 2.1 – Розподіл класів в тестовому наборі 

Назва класу Кількість прикладів 
safe 60 
injection 100 
jailbreak 60 
accessViolation 60 
contextManipulation 55 

 

2.3.2 Методологія тестування конфігурацій детектора 

Тестування системи відбувається шляхом послідовної оцінки трьох 

конфігурацій детектора. Перші дві є комбінаціями двох шарів, в межах яких 

проводиться підбір оптимальних гіперпараметрів, а третя – обʼєднує всі три 

аналітичні шари з оптимальними параметрами, які були визначені в попередніх 

конфігураціях. У всіх сценаріях шар нормалізації залишається активним, 

оскільки це обовʼязковий перший етап обробки вхідного тексту. 

2.3.2.1 Конфігурація A: евристичний (RuleBased) та семантичний 

(Semantic) детектори 

У першій конфігурації система послідовно обробляє запит через шар 

нормалізації, детектор на основі правил та семантичний детектор. Фінальне 

рішення формується механізмом score fusion з нормалізацією ваг відповідно до 

активних шарів. 

У межах цієї конфігурації варіюються два параметри. Перший – це поріг 

семантичної схожості (semantic threshhold), який визначає мінімальну схожість 

до прикладів атак з бази знань, за якої запит вважається небезпечним; 

досліджуються такі значення: 0.85, 0.9 та 0.95. Другим параметром є вагові 

коефіцієнти шарів (wrule / wsemantic), де тестуються такі пари значень: (0.6; 0.4) та 

(0.4; 0.6). Загалом тестування охоплює 6 комбінацій параметрів. 

 
 

 



 
  39

 
2.3.2.2 Конфігурація B: евристичний (RuleBased) детектор та  

ML-класифікатор 

Друга конфігурація відрізняється від першої заміною семантичного шару 

на ML-класифікатор. У ній також варіюються два параметри: поріг впевненості 

ML-класифікатора (ML confidence threshold) зі значеннями 0.65, 0.7 та 0.75, а 

також вагові коефіцієнти (wrule / wml), для яких обрано комбінації (0.6; 0.4), (0.5; 

0.5) та (0.4; 0.6). У підсумку ця конфігурація охоплює 9 комбінацій параметрів. 

2.3.2.3 Конфігурація C: інтеграція всіх аналітичних шарів 

Третя конфігурація обʼєднує детектор на основі правил, семантичний 

детектор та ML-класифікатор. Пороги для кожного шару встановлюються на 

основі оптимальних значень в конфігураціях A і B. Досліджуються чотири 

комбінації вагових коефіцієнтів (wrule / wsemantic / wml): (0.35; 0.4; 0.25), (0.33; 0.33; 

0.33), (0.3; 0.35; 0.35) та (0.25; 0.35; 0.4). 

2.3.3 Метрики оцінки та критерій відбору оптимальної конфігурації 

Ефективність кожної комбінації параметрів оцінюється стандартними 

метриками класифікації. Основною метрикою є F1-score, що забезпечує 

збалансовану оцінку точності (precision) та повноти (recall). Додатково 

фіксуються точність (accuracy), False Positive Rate (FPR) – відсоток безпечних 

запитів, що помилково класифікуються як атака, а також False Negative Rate 

(FNR) – частка атак, пропущених системою. 

Враховуючи контекст дослідження, метрика FNR є більш критичною, 

оскільки пропуск атаки несе вищий ризик для безпеки системи, ніж хибне 

спрацювання. Тому за рівних значень F1-score перевага надається комбінації з 

нижчим рівнем FNR. 
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Висновки до розділу 2 

 

У другому розділі спроєктовано архітектуру та сформовано методологію 

функціонування модуля детекції інʼєкцій в запити. На основі вимог щодо 

автономності та енергоефективності обґрунтовано вибір технологічного стеку 

для реалізації детектора. Запропоновано модульне архітектурне рішення у 

вигляді послідовного чотирирівневого конвеєра обробки тексту, що працює за 

принципом глибокого захисту (defense-in-depth) та обʼєднує шари нормалізації, 

евристичних правил, семантичного аналізу й машинного навчання за 

допомогою механізму зваженого злиття оцінок (score fusion). 

Для оцінки ефективності спроєктованої системи розроблено методологію 

комплексного тестування на основі збалансованого, розділеного на пʼять класів 

атак. Визначено три тестові конфігурації детектора для ітеративного пошуку й 

калібрування оптимальних гіперпараметрів та вагових коефіцієнтів шарів. 

Ключовим критерієм відбору фінальної конфігурації обрано значення метрики 

F1-score з пріоритетом на мінімізацію частки пропущених системою атак (FNR) 

для гарантування безпеки кінцевого застосунку. 
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РОЗДІЛ 3. ПРОГРАМНА РЕАЛІЗАЦІЯ ТА АНАЛІЗ РЕЗУЛЬТАТІВ 

 

3.1 Програмна реалізація модуля-детектора інʼєкцій 
 

3.1.1  Реалізація шару нормалізації (NormalizationLayer) 

NormalizationLayer реалізовано як структуру, що має єдиний публічний 

метод normalize (_ input: String), який повертає нормалізований текст разом із 

масивом прапорців виявлених технік обфускації. Метод послідовно застосовує 

шість трансформацій. Видалення zero-width символів виконується через 

регулярний вираз, що містить такі Unicode символи: U+200B, U+200C, U+200D, 

U+FEFF та U+2060. Unicode-нормалізація реалізована через 

precomposedStringWithCompatibilityMapping – метод стандартної бібліотеки 

Swift, який приводить текст до форми NKFC. Нормалізація омогліфів 

виконується через StringTransform із правилом «Any-Latin; Latin-ASCII», що 

транслітерує символи з будь-якого Unicode-блоку у їхні латинські еквіваленти. 

Декодування Base64 реалізовано через пошук послідовностей довжиною від 8 

символів, що відповідають алфавіту Base64; знайдені збіги декодуються і 

замінюються в тексті у форматі [decoded content]. Leet speak нормалізація 

замінює поширені символи-обманки лише всередині слів, які містять принаймні 

одну літеру, щоб уникнути зайвих замін у числах. Розгортання символьних 

патернів виявляє слова, записані з розділовими знаками або пробілами між 

кожною літерою, і відновлює їх до нормального вигляду. 

Кожна трансформація, яка спричинила зміну вхідного тексту, додає 

відповідний NormalizationFlag до масиву результату. Ці прапорці передаються 

до RuleBasedDetector і використовуються для підвищення показника confidence 

фінального результату. Крім того, якщо жоден аналітичний шар не виявив ознак 
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атаки, але текст містив елементи обфускації, система все одно повертає 

результат з низьким рівнем критичності (severity). 

3.1.2  Реалізація детектора на основі правил (RuleBasedDetector) 

RuleBasedDetector реалізовано як структуру з публічним методом detect 

(in text: String, normalizationFlags: [NormalizationFlag]). Шар містить девʼять 

спеціалізованих перевірок, кожна з яких реалізована як приватний метод, що 

повертає опціональну структуру DetectionResult?. Усі перевірки викликаються 

послідовно, після чого результати фільтруються через compactMap і серед них 

обирається запис з найвищим показником критичності за допомогою функції 

max(by:).  

Рівень впевненості (confidence) кінцевого результату обчислюється в два 

етапи: базова оцінка визначається на основі критичності виявленого типу атаки 

через метод confidenceForSeverity; на другому етапі вона коригується функцією 

confidenceBonusFromFlags відповідно до прапорців, виявлених шаром 

нормалізації. 

3.1.3  Реалізація семантичного детектора (SemanticDetector) 

SemanticDetector, як і інші шари, є структурою. Під час ініціалізації вона 

завантажує два ресурси: модель векторних вкладень через 

NLEmbedding.sentenceEmbedding(for: .english) та базу еталонних прикладів з 

файлу AttackExemplars.json, де зразки атак організовані у структури 

AttackExemplar з полями id, attackType, severity та масивом phrases.  

Аналіз виконується методом detect(in text: String), який розбиває вхідний 

текст на речення за допомогою методу enumerateSubstrings з опцією 

.bySentences. Після цього для кожного фрагмента довжиною понад 12 символів 

здійснюється пошук найближчих збігів у базі атак. Пошук реалізовано через 

обчислення косинусної відстані між векторами за допомогою методу 
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NLEmbedding.distance(between: and:). Якщо відстань між вхідним фрагментом 

та будь-яким прикладом є меншою за встановлений поріг similarity, речення 

класифікується як підозріле.  

Значення впевненості (confidence) обчислюється за формулою:  

   

Вона забезпечує вищий показник для речень, семантично близьких до 

прикладів, і знижує його з наближенням до порогу детекції.  

3.1.4  Реалізація ML-класифікатора (MLClassifierDetector) 

Реалізація ML-класифікатора складається з двох незалежних компонентів: 

власного токенізатора BertTokenizer та обгортки над Core ML моделлю 

MLClassifierDetector. Токенізатор реалізовано як структуру з init()? (failable 

initializer), яка під час ініціалізації зчитує файл vocab.txt і формує словник 

[String: Int], де ключем є рядкове представлення токена, а значенням – його 

індекс у словнику, що безпосередньо відповідає ідентифікатору токена в моделі. 

Тому побудова словника зводиться до однопрохідного перебору рядків через 

метод enumerated().  

Токенізація відбувається у три послідовні етапи. Спершу метод 

whitespaceAndPunctuationTokenize розбиває текст на слова й відокремлює 

пунктуацію. Далі для кожного слова метод wordpieceTokenizeWord() здійснює 

жадібний пошук найдовшого підрядка у словнику: алгоритм починає з повного 

слова і скорочує його з правого краю до першого збігу зі словником, після чого 

продовжує цикл з залишку, додаючи префікс ## (позначення, що підрядок не є 

початком слова). Якщо жодного підрядка знайти не вдалося, слово замінюється 

на спеціальний токен [UNK]. Отримана послідовність обрізається до 254 
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елементів для додавання токенів [CLS] на початку і [SEP] в кінці, формуючи два 

масиви [Int32] фіксованої довжини 256: inputIds з ідентифікаторами токенів та 

attentionMask з одиницями на позиціях реальних токенів і нулями на позиціях 

доповнення [PAD]. 

В свою чергу, MLClassifierDetector також має failable init, який у разі 

невдалого завантаження моделі або токенізатора повертає nil, що дозволяє 

системі продовжувати роботу без залучення ML-шару.  

Для класифікації запиту масиви з токенізатора спершу конвертуються в 

обʼєкти MLMultiArray і в такому вигляді передаються на вхід моделі. Відповідь 

трансформера повертається у вигляді логітів, які нормалізуються у ймовірності 

за допомогою функції Softmax. Формування фінального результату виконується 

шляхом пошуку індексу з найбільшим значенням ймовірності (принцип 

Argmax). Цей індекс відображає одну з пʼяти категорій атак, проте якщо модель 

класифікує запит як безпечний (safe, індекс 0), метод повертає nil, і конвеєр 

обробки не блокується. 

3.1.5 Реалізація компонента валідації виходу (OutputValidator) 

OutputValidator реалізовано як структуру, відокремлену від основного 

конвеєра детекції, оскільки її логіка спрямована на аналіз відповіді LLM після 

генерації, а не вхідного запиту. Публічний метод validate (_ output: String) 

повертає окремий тип OutputDetectionResult з полями isSafe, confidence, reason 

та severity. 

Перевірка результату генерації базується на пʼяти приватних методах, 

кожен із яких використовує регулярні вирази із конфігурацією .ignoresCase() для 

ігнорування регістру символів. Аналіз відповіді починається з лексичного 

пошуку витоку системного промпту та маркерів джейлбрейку, який реалізовано 

через патерни зіставлення ключових фраз (наприклад, /you are a helpful 
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assistant/). Після цього відбувається виявлення системоподібних структур через 

екранування квадратних дужок у регулярних виразах типу /\[SYSTEM\]/ або 

/\[ADMIN\]/, що дозволяє відрізнити службові теги від звичайного тексту. 

Завершальний етап фільтрації валідує наявність URL-адрес із підозрілими 

параметрами запиту. Усі пʼять перевірок викликаються через compactMap, після 

чого функція max (by:) обирає підсумковий результат із найвищим показником 

severity. Якщо жоден із регулярних виразів не виявив збігів, метод повертає 

безпечний статус із нульовим рівнем критичності. 

3.1.6 Реалізація InjectionDetector та механізму score fusion 

InjectionDetector реалізовано як фінальний клас позначений макросом 

@Observable для нативної інтеграції зі SwiftUI. Він виступає головним 

оркестратором конвеєра, агрегуючи чотири базові компоненти: 

NormalizationLayer, RuleBasedDetector, SemanticDetector та MLClassifierDetector. 

Клас надає два публічні методи: analyze (_ input:) для перевірки вхідного запиту 

та validateOutput(_ output:) для валідації відповіді моделі. 

Метод analyze послідовно передає вхідний текст через усі шари: спочатку 

нормалізація повертає очищений текст і масив прапорців, після чого всі три 

аналітичні шари отримують нормалізований текст і повертають 

DetectionResult?(nil якщо загрозу не виявлено). Отримані значення передаються 

до приватного методу fuseResults, який реалізує механізм score fusion. 

Опціональні результати фільтруються для формування масиву виключно 

активних шарів, що зафіксували атаку. Якщо масив порожній, метод повертає 

статус безпечного тексту за допомогою статичного методу DetectionResult.safe. 

Якщо ж спрацював лише один шар аналізу, рівень його критичності 

обмежується значенням .medium за допомогою функції min (dominant.severity, 

.medium), оскільки одиночне спрацювання вважається недостатньо надійним 

для блокування запиту з високим рівнем серйозності. 
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За наявності двох або більше активних шарів обчислюється зважений 

показник впевненості (confidence) з нормалізацією відносно суми ваг лише 

задіяних у детекції компонентів, що дозволяє коректно опрацьовувати 

конфігурації без перерахунку констант. Якщо всі активні шари виявили атаку 

однакової категорії (перевірка виконується через метод allSatisfy за полем 

attackType.category), то до підсумкового показника впевненості додається 0.1 

бал, що відображає вищу надійність колективного рішення. Фінальний вибір 

результату здійснюється не за ізольованим показником впевненості, а на основі 

комбінованої оцінки за формулою: 

 

Це дозволяє алгоритму пріоритезувати критичність загрози над математичним 

показником впевненості під час прийняття остаточного рішення про блокування 

запиту. 

 

3.2 Розробка тестового iOS-застосунку з інтегрованою локальною 
LLM 
 

Для демонстрації роботи детектора розроблено тестовий iOS-застосунок з 

вбудованою мовною моделлю. Інтеграцію LLM реалізовано через протокол 

LLMServiceProtocol із методом generate (prompt: systemPrompt:). Такий підхід 

забезпечує незалежність ChatViewModel від конкретної реалізації моделі: для 

тестування використовується MockLLMService, а для релізної версії – 

MLXLLMService. Клас MLXLLMService завантажує модель 

Llama-3.2-1B-Instruct із 4-бітною квантизацією з репозиторію Hugging Face під 

час першого запуску застосунку та кешує її локально для подальшої роботи без 
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мережевого зʼєднання. Завантаження і інференс виконуються через фреймворк 

MLX Swift за допомогою пакета mlx-swift-lm. 

Екран чату реалізовано у ChatView з відповідною ChatViewModel. Логіку 

обробки повідомлення зосереджено в асинхронному методі sendMessage(). 

Після отримання тексту від користувача метод викликає 

InjectionDetector.analyze(text) і залежно від отриманого результату реалізує один 

з трьох сценаріїв виконання. У разі виявлення атаки з високим рівнем 

критичності запит блокується, а виконання методу завершується достроково без 

звернення до моделі. Замість відповіді користувач бачить службове сповіщення, 

візуально виділене червоним кольором (рисунок 3.1).  

 

Рисунок 3.1 – Інтерфейс чату застосунку під час блокування запиту 

Якщо зафіксовано атаку з низьким рівнем впевненості, то вхідний текст 

передається до моделі, але на екрані зʼявляється відповідне попередження. Під 

кожним повідомленням користувача, яке система ідентифікувала як підозріле 

(незалежно від рівня впевненості детектора), відображається інтерактивний 
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маркер. Натискання на нього розгортає детальний звіт із зазначенням 

активованого шару аналізу, категорії загрози, рівня впевненості системи та 

нормалізованого тексту запиту. Безпечні запити (у яких параметр 

detectionResult.isInjection дорівнює false) передаються до моделі та 

відображаються на екрані стандартним чином. Згенерована відповідь перед 

виведенням додатково перевіряється компонентом OutputValidator. За наявності 

індикаторів успішної атаки текст відповіді блокується. 

 

3.3 Тестування детектора на наборі симульованих атак 

 

Тестування детектора проводилось на пристрої iPhone 15 безпосередньо в 

розробленому застосунку через екран DetectorTestView. Такий підхід забезпечує 

валідність результатів в реальних умовах експлуатації, оскільки оцінювання 

здійснювалось з тими ж обчислювальними ресурсами та апаратними 

обмеженнями, що будуть доступні кінцевим користувачам. 

Під час ініціалізації DetectorTestViewModel відбувається завантаження 

тестового набору з файлу test_dataset.csv. Оцінювання кожної окремої 

комбінації параметрів виконується за допомогою асинхронного методу 

runTests(). У межах цього методу для кожного тестового прикладу послідовно 

викликаються задіяні аналітичні шари детектора, після чого їхні результати 

обʼєднуються за допомогою спрощеної версії score fusion (без бонусу за 

виявлення однакової категорії атаки) і порівнюються з істинною міткою. Після 

завершення тестування параметри поточної конфігурації (пороги впевненості й 

вагові коефіцієнти) та обчислені метрики (accuracy, F1-score та F1 для кожного 

класу) записуються до CSV-файлу. 
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Загалом було проведено тестування 19 варіантів налаштувань відповідно 

до методології, описаної в підрозділі 2.3.2. При цьому тривалість тестування 

однієї комбінації параметрів суттєво відрізнялася залежно від обраного 

сценарію. Зокрема, повний цикл перевірки для однієї комбінації в конфігурації 

B (Rule-based шар та ML-класифікатор) тривав близько 5 хвилин, тоді як для 

конфігурацій A та C цей процес займав приблизно 50 хвилин. Така значна 

розбіжність у часі зумовлена тим, що семантичний детектор для кожного запиту 

змушений послідовно обчислювати косинусну відстань між реченнями вхідного 

тексту та всіма еталонними фразами з бази знань, що є більш математично 

затратною операцією порівняно з одним спрацюванням ML-класифікатора. 

 

3.4 Аналіз результатів ефективності системи 

 

3.4.1 Порівняльний аналіз конфігурацій детектора 

Результати тестування трьох конфігурацій детектора демонструють 

суттєву різницю в ефективності залежно від комбінації аналітичних шарів. 

Конфігурація A показала найгірші результати, наведені в таблиці 3.1. Найвище 

значення F1-score складає всього 0.356. Основною причиною такого показника є 

архітектурне обмеження семантичного шару. Оскільки порівняння здійснюється 

з еталонами бази знань, які розподілені на 14 типів і містять у середньому по 

11-16 прикладів, реальні атаки обходять цей фільтр. Зазвичай шкідливі запити 

містять не лише деструктивну директиву, а й значний обсяг стороннього тексту, 

що виступає шумом для фільтрів безпеки. За таких умов косинусна відстань 

між вхідним запитом та еталоном виявляється недостатньо малою для 

спрацювання детектора навіть при семантично близьких атаках. Водночас 

семантичний шар демонструє свою цінність у складі конфігурації C, що 
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підтверджує його роль як додаткового шару захисту, а не самостійного 

детектора.  

Таблиця 3.1 – Результати конфігурації A 

Configuration Semantic 
threshhold 

Weight 
Rule-based 

Weight 
Semantic Accuracy F1-score 

Rule + Semantic 0.85 0.6 0.4 0.3612 0.3557 
Rule + Semantic 0.85 0.4 0.6 0.3582 0.3528 
Rule + Semantic 0.90 0.6 0.4 0.3522 0.3548 
Rule + Semantic 0.90 0.4 0.6 0.3463 0.3505 
Rule + Semantic 0.95 0.6 0.4 0.3403 0.3462 
Rule + Semantic 0.95 0.4 0.6 0.3343 0.3487 
 

Конфігурація B в свою чергу продемонструвала значно вищі показники 

(таблиця 3.2). Метрика F1-score досягає максимального значення 0.65 при 

точності 0.693. Оптимальною виявилась комбінація, у якій поріг впевненості 

становить 0.65, а вагові коефіцієнти мають значення 0.4 для шару на основі 

правил та 0.6 для ML-класифікатора. Це підтверджує гіпотезу про вищу 

надійність трансформерної моделі порівняно з евристичним шаром для 

більшості категорій атак. 

Таблиця 3.2 – Результати конфігурації B 

Configuration ML 
threshhold 

Weight 
Rule-based 

Weight 
ML Accuracy F1-score 

Rule + ML 0.65 0.6 0.4 0.6806 0.6362 
Rule + ML 0.65 0.5 0.5 0.6925 0.6495 
Rule + ML 0.65 0.4 0.6 0.6925 0.6503 
Rule + ML 0.70 0.6 0.4 0.6806 0.6365 
Rule + ML 0.70 0.5 0.5 0.6925 0.6499 
Rule + ML 0.70 0.4 0.6 0.6925 0.6499 
Rule + ML 0.75 0.6 0.4 0.6806 0.6364 
Rule + ML 0.75 0.5 0.5 0.6925 0.6499 
Rule + ML 0.75 0.4 0.6 0.6925 0.6499 
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Конфігурація С, яка охоплює всі три аналітичні шари досягла найкращих 

результатів (таблиця 3.3). За вагових коефіцієнтів wrule = 0.35, wsemantic = 0.4 та wml 

= 0.25 метрика F1-score становить 0.698,  тоді як показник accuracy дорівнює 

0.725. Це майже на 5 відсоткових пунктів більше ніж за конфігурації B, яка не 

містила семантичного аналізу. Такий результат підтверджує доцільність 

інтеграції семантичного шару в систему, попри його слабку ефективність у 

двошаровому режимі. 

Таблиця 3.3 – Результати тестування конфігурації C 

Weight 
Rule-based 

Weight 
Semantic Weight ML Accuracy F1-score 

0.35 0.40 0.25 0.7254 0.6981 
0.33 0.33 0.33 0.7194 0.6873 
0.30 0.35 0.35 0.7224 0.6911 
0.25 0.35 0.40 0.7104 0.6779 

 

3.4.2 Аналіз характеру помилок класифікації 

Для глибшого розуміння поведінки системи проведено аналіз розподілу 

помилок ML-класифікатора на тестовому наборі з використанням оптимальних 

параметрів фінальної конфігурації. Ключовою позитивною характеристико є 

відсутність хибнопозитивних спрацювань (усі 60 безпечних запитів було 

класифіковано правильно). Аналіз коефіцієнта пропущених атак (FNR) за 

окремими категоріями загроз виявив певну закономірність. Класи injection та 

jailbreak ідентифікуються системою з показниками FNR 0.120 та 0.217 

відповідно, тоді як contextManipulation (FNR = 0.782) та accessViolation (FNR = 

0.583) мають значно вищі частки нерозпізнаних атак. При цьому більшість 

помилок не повʼязані з повним пропуском загрози (тобто класифікацією її як 

безпечної), натомість спостерігається змішування категорій. Наприклад, 
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маніпуляції контекстом найчастіше маркуються моделлю як прямі інʼєкції. Таке 

явище пояснюється високою семантичною близькістю між векторами цих атак, 

що ускладнює їхнє чітке розмежування. Додатковим чинником виступає 

незбалансованість навчальної вибірки, оскільки саме ці два класи мали 

найменше представлення в оригінальному датасеті, що певною мірою 

обмежило узагальнювальну здатність моделі щодо них. 

3.4.3 Оцінка ресурсоефективності системи 

Практична цінність системи в контексті мобільного середовища 

визначається не лише якістю виявлення інʼєкцій, а й накладними витратами на 

обчислювальні ресурси. Експериментальні вимірювання проводились на iPhone 

15 у застосунку з локально інтегрованою моделлю Llama-3.2-1B-Instruct. 

Результати показали, що споживання оперативної памʼяті детектором 

становить менше ніж 1.5 МБ, що складає близько 0.15% від загального 

споживання застосунку (~1042 MБ). Такий рівень накладних витрат 

підтверджує, що модуль не створює додаткового тиску на апаратні ресурси 

пристрою. 

Час детекції в середньому становить 1.8 – 2.1 секунди для типових запитів 

користувача. Варто зауважити, що у разі виявлення атаки детектор блокує запит 

ще до моменту звернення до мовної моделі, що скорочує загальний час обробки 

шкідливого повідомлення та заощаджує акумуляторні й обчислювальні ресурси 

пристрою. Для безпечних запитів детектор додає прийнятну затримку, яка 

відповідає вимогам реального застосунку. Основним джерелом цієї затримки є 

семантичний шар через послідовне обчислення косинусних відстаней між 

реченнями запиту та фразами з бази знань. Відповідно, оптимізація цієї операції 

шляхом попереднього кешування векторів є одним із перспективних напрямків 

подальшого вдосконалення системи. 
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ВИСНОВКИ 

 

У кваліфікаційній роботі вирішено актуальну науково-практичну задачу: 

розроблено автоматизовану систему виявлення інʼєкцій у запитах, адаптовану 

для інтеграції в iOS-застосунки з локально розгорнутими великими мовними 

моделями. 

За результатами аналізу предметної області встановлено, що перехід до 

on-device розгортання LLM усуває ризики, повʼязані з передачею даних на 

зовнішні сервери, проте унеможливлює використання хмарних механізмів 

захисту. Це формує специфічну вимогу до системи безпеки: вона має бути 

повністю автономною, ресурсоефективною та оптимізованою для апаратної 

архітектури пристроїв Apple. Аналіз наявних рішень показав, що жодне з них не 

відповідає цим вимогам повною мірою. Усі вони або передбачають серверне 

розгортання, або орієнтовані на загальні мобільні архітектури без урахування 

специфіки платформи iOS. 

Спроєктована архітектура детектора реалізує принцип глибокого захисту 

через чотириступеневий конвеєр обробки. На першому етапі шар нормалізації 

усуває техніки обфускації перед передачею тексту подальшим аналітичним 

шарам. Після цього детектор на основі правил забезпечує детермінований 

перший етап захисту системи від девʼяти категорій атак. Далі, для 

розпізнавання перефразованих інʼєкцій, які обійшли лексичні фільтри, 

застосовується семантичний шар на базі NLEmbedding. Завершальною ланкою 

детекції є ML-класифікатор на базі донавченої моделі DistilBERT, що здійснює 

глибокий семантичний аналіз та класифікує запити за пʼятьма категоріями атак. 

Зрештою, результати усіх шарів інтегруються механізмом зваженого score fusion 

з нормалізацією ваг відносно активних шарів. 
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Тестування системи у трьох конфігураціях виявило суттєву різницю в 

ефективності детекції. Конфігурація на основі правил та семантичного аналізу 

показала обмежену здатність виявляти небезпечні директиви (значення метрики 

становило F1-score 0.356). Це зумовлено невеликим розміром бази еталонних 

прикладів. Для сценарію з використанням ML-класифікатора оцінка F1-score 

дорівнювала 0.65. Найвищу ефективність продемонструвала повна тришарова 

конфігурація, де показник F1-score дорівнював 0.698, а загальна точність 

(accuracy) становила 0.725. Отримані результати підтвердили доцільність 

застосування принципу глибокого захисту, де кожен шар компенсує обмеження 

попереднього. 

Вимірювання ресурсоефективності системи підтвердили її відповідність 

вимогам мобільного середовища: детектор споживає менше ніж 1.5 МБ 

оперативної памʼяті, що становить близько 0.15% від базового споживання 

застосунку з LLM. Час детекції  для типових запитів становить 1.8 – 2.1 

секунди, а виявлені атаки блокуються ще до звернення до моделі, що 

заощаджує обчислювальні ресурси пристрою. 

Напрямками подальшого розвитку системи є розширення бази еталонних 

прикладів семантичного шару та попереднє кешування їх векторних 

представлень для скорочення часу детекції. Окрім цього, наступним кроком 

може бути додаткове донавчання ML-класифікатора на розширеній вибірці 

даних для класів contextManipulation та accessViolation. Також можливе 

розширення функціональності детектора для виявлення непрямих інʼєкцій у 

завантажених користувачем файлах та багатокрокових атаках через аналіз 

контексту діалогу.  
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