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Постановка задачі

Створення імплементації протоколу наскрізногошифрування для
безпечної комунікації в умовах недовіри до сервера. Має
компілюватися у WebAssembly для використання у браузері. 
Демонстрація використання на клієнті.
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Актуальність дослідж ення

● Зростає використання протоколів наскрізного шифрування у всьому
світі, проте в першу чергу для текстової комунікації (месенджери, 
емейл)

● Частішають кібератаки, щоможуть скомпрометувати централізовані
сервери, через які відбувається шифрована комунікація

● Відсутність WebAssembly-compatible протоколів наскрізного
шифрування на Rust
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Завдання

● Створити власну реалізацію протоколуDouble Ratchet (Perrin 
et  al., 2016), що компілюється у WebAssembly та може
використовуватися у браузерних середовищах

● Розробити простий сервер для створення сесій між
користувачами з відкритим вихідним кодом

● Застосувати протокол на рівні застосунку, продемонструвати
мультиплеєршашок з шифрованою комунікацією
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Архітектура
Архітектура проєкту складається з:

● Імплементації протоколуDouble Ratchet  без шифрування
хедерів мовоюRust

● Імплементації гри у шашки мовоюRust
● Пакетів-обгорток Javascript  над протоколомшифрування та

шашками
● Сесійного сервера для мультиплеєру
● Веб-застосунку, що реалізує клієнтський мультиплеєршашок
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Реалізація

● Мова програмуванняRust (бібліотеки aes-gcm-siv, hkdf, hmac, 
sha2, x25519-dalek, та ін.) для створення реалізації протоколу
Double Ratchet

● Rust проєкт chemkers (Zvirbulis, 2023), що імплементує шашки
з можливістю компіляції у WebAssembly

● Rust для створення сесійного серверу
● Typescript  для клієнтського застосунку
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Ефемерні сесії

● Сервер зберігає дані в оперативній памʼяті
● Пари ключів з клієнта ніколи не перевикористовуються
● Перевага: відпадає необхідність використання безпечного

сховища для пар ключів
● Недолік: неможливість перепідʼєднання до сесії у випадку

втрати звʼязку
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Client-friendly API
JS типи

Rust типи
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Приклад зашифрованого повідомлення
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http://drive.google.com/file/d/1rmjjX5q0fL7Y4eV2L-LxnVVvfvNLLOss/view
http://drive.google.com/file/d/1rmjjX5q0fL7Y4eV2L-LxnVVvfvNLLOss/view


Інші застосування

● Симуляції військових дій з випадковими подіями (покрокові
стратегії)
○ Проблема: генерація випадкових значень у WASM
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Результати роботи

● Наявність реалізації DR з підтримкою WebAssembly, а отже створена
можливість браузерного застосування

● Досліджений підхід ефемерного зберігання сесійних даних на клієнті та
сервері

● Запропоновано додаткові client-friendly API для JS пакетів
● Створено сесійний сервер з відкритим вихідним кодом
● Розглянуто та інтегровано використання протоколу наскрізного

шифрування у покрокову гру
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Покращення
● Інтеграція TLS у протокол (WebSocket Secure замість

WebSocket)
● Ефективніший формат серіалізації (Protocol Buffers, Flatbuffers)
● Безпековий аудит, котрий рекомендований усім

криптографічним бібліотекам
● Підтримка бази даних для збереження сесій
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Подальші дослідж ення

● Створення механізмів zero-knowledge proofs для запобігання
атакам типуMan-In-The-Middle під час створення спільного
секрету

● Оптимізація інтеграції з криптографічнимимодулями апаратної
безпеки (HSM)

● Дослідження можливостей масштабування рішення (інші ігри, 
симуляції військових дій)
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