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Метоюкваліфікаційної роботи є: 
Розробка веб-сервісу для управління персоналом з

підвищеним рівнем безпекишляхом застосування сучасних
криптографічних методів, впровадження механізму
управління ключами та усунення критичних загроз, 

пов’язаних із зберіганням чутливих даних.
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Виявлен і вразливості 

відсутність 
шифрування 

чутливих даних

використання 
застарілого 

програмного 
забезпечння

використання 
протоколу TLS 

1.0

Аналіз рівня захи щ еності ви браного веб-
сервісу організац ії
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Постан овк а завдан н я

1

2

Аналіз та впровадження криптографічного алгоритму дляшифрування
чутливої інформації в базі даних

Розробка прототипу веб-сервісу з актуальним програмним забезпеченням
для усунення низки вразливостей
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К ри тер ії оц ін к и  алг ори тм ів 

ш и фруван н я

Безпек ова стійк ість 
(Securit y st reng th)

Execut ion  t im e

Безпек а Продук ти вність
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Attack Steps Metric Attack Time Metric



7/19Exect u t ion  t im e
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Обран и й  к ри п тог рафічн и й  

алг ори тм - AES - GCM

Безпек ова стійк ість
256 біт

Один з найк ращий 
пок азник ів 

продук тивності серед 
тестованих алгоритмів

Забезпечення безпек и  
та ц ілісності даних

AES-NI
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Реалізовано:

• вибраний алгоритм шифрування
• керування криптографічними ключами

• захищена передача даних за TLS 1.3
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Розроблен а архітек тура веб -

сервісу  к еруван н я п ерсон алом



13/19Розроблен а архітек тура веб -
сервісу  к еруван н я п ерсон алом



14/19База дани х



15/19Розроблен и й  веб -сервіс 
уп равлін н я п ерсон алом
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Ви сновок : 
• виконаний аналіз та вибір найкращого 

алгоритму шифрування
• впровадження методів захисту для 

зменшення кількостей вразливостей в 
розробленому веб-сервісі

Дяк ую за 
увагу!
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