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МОДЕЛЮВАННЯ ДИСПЕТЧЕРА ДОСТУПУ В ЗАХИЩЕНИХ 
КОМП'ЮТЕРНИХ СИСТЕМАХ 

Розглянуто підхід щодо моделювання диспетчера доступу для захищених комп'ютерних сис
тем. У рамках запропонованого формалізму описано деякі аспекти його функціонування, зокрема 
безпечну обробку запитів. Визначено і вивчено множину можливих політик безпечної обробки 
запитів. 

1. Вступ 

Вважають, що комп'ютерна система (КС) є 
сукупністю певних сутностей, які називатимуть 
об'єктами згідно з [1; 2]. Функціонально узго
джену групу об'єктів назвемо компонентою КС. 

З'ясуємо основні положення, на яких ба
зується подальший розгляд діяльності КС [3; 4]: 

• у захищеній КС завжди наявна активна 
компонента, яка виконує функцію конт
ролю над операціями між об'єктами і, фак
тично, відповідальна за реалізацію певної 
політики безпеки (ПБ) [1]; 

• для здійснення операцій з об'єктами в за
хищеній КС необхідна додаткова інформа
ція (і наявність об'єкта, що її містить) про 
дозволені та заборонені операції; 

• функціонування КС і питання ПБ опису
ються послідовностями доступів одних 
об'єктів до інших [3]; 

• у будь-якій КС між її об'єктами існує обмін 
інформацією, який реалізується за допомо
гою інформаційних потоків між об'єктами, 
а отже, завжди повинен бути об'єкт-відправ-
никі об'єкт—одержувач інформації; 

• вся множина потоків між усіма об'єктами 
КС у всі моменти часу є об'єднанням по
токів за всіма моментами дискретного часу; 

• з іншого боку, КС є об'єднанням двох мно
жин, що не перетинаються, одна з якихха-
рактеризує несанкціонований доступ 
(НСД), а друга — множину потоків, що ви
значають легальний доступ. 

Нагадаємо, що згідно з [1], під ПБ інформа
ції слід розуміти набір законів, правил, обме
жень, рекомендацій тощо, які регламентують 
порядок обробки інформації і спрямовані на її 
захист від певних загроз. 

ПБ інформації в КС є частиною загальної 
політики безпеки організації і може успадкову

вати, зокрема, положення державної політики у 
галузі захисту інформації. Для кожної КС ПБ 
інформації може бути індивідуальною і може за
лежати від технології обробки інформації, що ре
алізується, особливостей ОС (обчислювальна 
система), фізичного середовища і від багатьох 
інших чинників. 

Необхідною умовою реалізації ПБ є на
явність у КС згаданої вище активної її компо
ненти, яка повинна при виникненні будь-яких 
інформаційних потоків активізуватися і надалі 
проводити необхідну їх фільтрацію відповідно 
до зазначених вище множин потоків. Такою 
компонентою є диспетчер доступу (ДД) [3;4] — 
об'єкт КС, який активізується при виникненні 
потоку від одного об'єкта до іншого і за раху
нок фільтрації дозволяє реалізуватися потокам, 
що належать множині легального доступу. Для 
досягнення такої мети ДД слід виконувати цілу 
низку конкретних дій, кожна з яких має визна
чатися своєю ПБ. Зокрема, при обробці ДД за
питів до КС від інших об'єктів реакція ДД у 
вигляді відповідей або певних дій не повинна 
спричинювати до виникнення каналів НСД. 
Тобто політику обробки запитів (ПОЗ) [5] як 
частину загальної ПБ КС має бути сформульо
вано таким чином, щоби відповіді ДД не місти
ли таємної інформації і ДД не виконував забо
ронені для КС дії. Нижче розглянуто один із 
підходів шодо моделювання ПОЗ, а також ви
значено і вивчено множину можливих їх модифі
кацій для захищених КС - множину політик 
безпечної обробки запитів (ПБОЗ). Цей підхід 
є розвитком формалізму, який розглянуто в [6] 
для опису взаємодії мультипрограмних агентів. 

2. Диспетчер доступу (ДД) 

Під час проектування захисних механізмів 
необхідно вирішити, якими властивостями має 
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MODELING THE DISPATCHER OF ACCESS 
FOR THE PROTECTED COMPUTER SYSTEMS 

The approach to modeling the dispatchers of access for the protected computer systems is considered. 
Within the framework of the offered formalism some aspects of his functioning — safe processing of inquiries 
are described. The set of possible policies of safe processing of inquiries is defined and studied. 


