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Вступ 

Інтернет за останні роки розрісся до небачених масштабів. Напевно на 

Землі вже майже немає людей, що так чи інакше не взаємодіють з ним. 

Тепер кожен охочий може створити свою вебсторінку, яку побачать багато 

людей. У зв'язку з цим у новий ріст постала проблема правдивісті даних, 

оскільки в інтернеті тепер може бути написано що завгодно. 

І для того, щоб виправити цю проблему, був вигаданий блокчейн. Ця 

технологія з'явилась у далекому 2008 році, розроблена Сатоші Накаморою, 

хоча досі невідомо, був він окремою людиною, чи командою 

професіоналів. Все почалося з вебсторінка, яка називалась Bitcoin: A Peer-

to-Peer Electronic Cash System. Вона була опублікована на сайті bitcoin.org і 

саме з цієї статті почалася історія блокчейну, біткоїна та інших 

криптовалют. 

 

Актуальність блокчейну на цей час є незаперечною, на фоні нинішнього 

розвитку криптовалют. Звісно, технологія не стоїть на місці, її 

покращують, на її покращених версій роблять різноманітні криптовалюти, 

які дорожчають. А сама ціна таких грошей і показує, що технологія є 

потрібною для звичайного користувача. 

 

Що ж до державних структур, то для них блокчейн є технологією, яку 

можна застосувати майже в будь-якій сфері: починаючи від громадських 

платежів, закінчуючи військовими планами. Адже саме ця технологія не 

допускає підробок та помилок, що можна використати, наприклад в 

голосуваннях. followmyvote.com - реалізація такого проєкту. 

 

Що ж до подальшого розвитку блокчейну, то майбутнє для нього 

складується доволі яскраве. На цей момент блокчейн розповсюджений 

тільки в деяких сферах, локально, не у всіх країнах. Однак він уже 

зарекомендував себе як хороше рішення, якщо для не всіх, то більшості 

методів підробки даних. І це значить, що блокчейн продовжить набувати 

популярність та захоплювати все більше сфер, в яких потрібна точність та 

правдивість інформації. 

Однак виникає питання: а чи ця технологія справді така надійна? 

Необхідно знати, чи є безпека блокчейну абсолютною, чи є якісь лазівки 

для злому системи. Адже без цього знання не можна цілком йому довіряти. 

Тому задачею мого дослідження буде дослідити: 

 

• Інструменти безпеки, які використовуються в блокчейні 

• Види блокчейну та різницю між найпершою його версією 

• Взаємодію між алгоритмами цієї технології 
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І врешті решт дізнатися, чи є блокчейн безпечним.
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Розділ 1 

Що таке блокчейн? 

При вивченні теми блокчейну важливо починати з самого визначення цього 

слова для розуміння подальшого дослідження. Блокчейн (англ. blockchain) - 

метод шифрування інформації, в основі якого лежать блоки (англ. block). Блок - 

одиниця запису інформації в блокчейні. Один такий блок складається з хешу 

попереднього блоку, відмітку, яка показує час дії та дані транзакції. Така 

конструкція являє собою ланцюжок (англ. chain), що і відмічається у назві цієї 

технології. 

Однак шифрування і хешування даних існувало ще до проривної системи 

блокчейну. Все змінила децентралізація зберігання блоків, яка і була реалізована 

Сатоші Накамурою та Віталієм Бутеріном. Тепер всі ці блоки можуть зберігатися 

не тільки на великих серверах, а на величезній кількості пристроїв, включаючи 

навіть персональні комп'ютери звичайних користувачів. Крім цього, технологія 

блокчейну надає також можливість знайти будь-який створений блок на 

спеціалізованому сайті, що також підвищило безпечність. 

Політика відкритості блокчейну дала можливість порівнювати збережені блоки 

з різних комп'ютерів, що дало змогу розв’язати задачу про візантійських 

генералів. Коротко про цю задачу. Уявімо, що у Візантії на службі є багато 

генералів, які готові дати фінальний бій ворогу. Однак є ненульовий шанс, що 

серед них є зрадники, які хочуть зірвати атаку, тому вони будуть надавати 

неправдиву інформацію, щоб лідери, які вірні своїй країні, наприклад, пішли у 

бій в різний час та їх перемогли по одному. Цю задачу легко можна вирішити 

так: дати кожному генералу всю інформацію, яка є у всіх інших і тоді всі 

командувачі прийдуть до одного висновку щодо, наприклад, розміру армії 

зрадників. При розв’язанні цієї задачі Леслі Лампортом, вияснилось, що ця 

задача має рішення, тільки за такої умови: якщо зрадників буде m, то вірних 

генералів повинно бути якнайменше 2m+1. 

В блокчейні такі "генерали" виглядають як звичайні комп'ютери, які також 

зберігають дані. Однак в попередній задачі у генералів було не так багато 

інформації. Але користувачів криптовалют стає все більше і більше, а значить, 

що кількість даних росте. Зараз тільки блокчейн біткоїна займає приблизно 340 

гігабайтів, що поки що не критично, але ця цифра може тільки збільшуватись. 

прим. біткоїн - найпопулярніша криптовалюта на момент 11.05.2021 

Збільшення кількості даних в основному зумовлена тим, що з такої системи 

неможливо видаляти записи. Це правило є незмінним для звичайних 

користувачів, але в теорії його можна обійти через права, описані в GDPR - 

загальний регламент про захист даних. Однак такі випадки є виключенням. 

Спільні ознаки блокчейнів   
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• Адреси користувачів 

В блокчейні у кожної зареєстрованої людини є свій власний хеш-

адрес, який є унікальним і яким можна користуватися стільки, 

скільки захочете. Однак необхідно пам'ятати, що якщо 

користуватись одним і тим самим адресом є небезпечно для 

конфіденційності. Тому можна генерувати нові адреси кожного разу, 

коли ви зробили транзакцію. 

• Транзакції 

Передавати валюту(інформацію) від однієї людини до іншої - 

основна задача блокчейну. Щоправда, сам блокчейн виконує цю 

операцію дуже повільно, що, безумовно, є вагомим мінусом для 

цього методу. 

• Блоки 

Блоки складається із транзакцій, хешу попереднього блоку, часу і 

нонс. Нонс – випадкове число, яке використовується, коли потрібно 

до  

Альтернативи блокчейну  

І хоча блокчейн є доволі хорошим рішенням, він не є ідеальним. Через це і 

з'явились нові методи, які можуть навіть базуватись на цій технології 

• IOTA 

IOTA - перспективна альтернативна технологія передачі даних. 

Принцип роботи дуже схожий на такий у блокчейну, однак ця 

децентралізована система має ряд переваг: обробка даних 

відбувається швидко, незалежно від кількості нових користувачів, 

транзакції безкоштовні. Розробкою цієї технології займаються 

Bosch, Fujitsu, Volkswagen. Головною різницею блокчейну й iota є 

зберігання. В цій альтернативній технології використовуються не 

блоки, а графи, що дозволяє додавати дані швидше, і, як наслідок, 

відпадає необхідність в великих серверах і "майнерах". Єдиною 

умовою для користувачів криптовалют, що працюють на iota є 

обробка чужих транзакцій. Це працює за правилом "провів 1 

транзакцію, обробив 2 чужі".  

• Holochain 

Blockchain - децентралізована система, в якій кожен сервер, який 

підключений до блокчейну (а це можуть бути тисячі серверів), 

приймає участь у консенсусі. Це створює доволі стійкий захист, 

однак дуже уповільнює роботу. 
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В свою чергу Holochain все ще використовує децентралізацію, однак 

консенсус не досягається всіма машинами. Для цієї технології 

вистачає досягання консенсусу тільки між двома серверами. 

Децентралізація ж проявляється у обміні та зберіганні даних. 

Те, що консенсус не досягається всіма серверами, значить, що 

алгоритми PoW і PoS не використовується. Замість них, Holochain 

забезпечує безпеку завдяки ланцюгу хешів, в який влаштовано ДНК. 

Ця ДНК потрібна для того, щоб записувати повний життєвий цикл 

та перевіряти кожен крок. Для прикладу, 20 холокоїнів було скинуто 

4 людям почергово. Після цього в ДНК буде записана кожна 

транзакція. 

прим. PoW і PoS дивіться на сторінці 10  

• Radix (Tempo) 

Щоб зрозуміти, в чому різниця між блокчейном і radix, спочатку 

потрібно поговорити про майнинг. 

В блокчейні біткоїна блоки з'являються приблизно кожні 10 хвилин. 

При чому час в формуванні грає важливу роль, оскільки складність 

генерації блоків залежить від того, наскільки довго система буде їх 

робити. 

Також, для майнингу потрібні продуктивні системи для того, щоб 

вони формували блоки за рахунок організації блоків транзакцій та 

приймали рішення, у випадку чого. При такому підході всій системі 

забезпечується безпека. 

В свою чергу Radix досягає консенсусу за рахунок реєстрації 

спільного порядку подій. В такому механізмі використовується 

логічний годинник, в якому важливіше те, що відбулося до події, ніж 

точний її час, тому події легше впорядкувати. Крім цього, консенсус 

в цій системі застосовується тільки до подій, які так чи інакше 

конфліктують одна з одною. 

Розробники створили цілу свою екосистему, яка легко забезпечить 

масштабування, на відміну від блокчейну. 

Так чому ж більшість людей вибирає блокчейн криптовалюти, хоча 

є кращі варіанти? Тому що вони були першими і швидше набрали 

популярність. А окрім цього, поки що не існує найкращої 

децентралізованої системи – у кожної з них є як свої плюси, так і свої 

мінуси. 

Консенсус 
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• Що таке консенсус 

Консенсус - це одна з найголовніших частин слокчейна, яка 

забезпечує децентралізацію і контроль за допомогою "майнинга". 

Алгоритм консенсуса може відрізнятись в залежності від того, чи 

блокчейн використовується, чи якась інша технологія. Наприклад, в 

публічних відкритих блокчейнах доцільно використовувати PoW, а 

не простіший механізм узгодження. Саме тому для кожного проекту, 

який оснований на блокчейні, важливо вибрати свій алгоритм 

консенсуса. 

Також, консенсус - це процес узгодження фінального стану даних 

між вузлами, які один одному не довіряють. Для цього 

використовують різні алгоритми. Цього легко досягти, якщо в 

системі всього два вузла, але задача ускладнюється в багато разів, 

якщо таких вузлів є багато. 

Тобто процес приходу до одного рішення можна назвати 

розподіленим консенсусом. 

Механізм консенсуса - це алгоритм, який виконують всі, або майже 

всі вузли у мережі блокчейну. Тема прийняття спільного рішення, як 

у прикладі з візантійськими генералами, уже давно обговорюються 

математиками. Однак великої уваги механізм консенсуса не 

отримував до тих пір, поки не з'явився біткоїн та блокчейн. 

Саме через свою майже 40-річну історію, цей механізм уже отримав 

опис та вимоги. Ці вимоги наступні: 

1. Згода - всі "чесні" вузли приходять до одного значення 

2. Завершення - всі "чесні" вузли приходять до кінцевого 

висновку. 

3. Валідність - результат, який вибрали всі вузли повинно 

дорівнювати результату, який запропонував хоча б один 

"чесний" вузол. 

4. Надійність - навіть при наявності "нечесних" алгоритм не 

повинен приймати неправильні рішення. 

5. Цілісність - правило, за яким жоден вузол не може приймати 

рішення більше за один раз. 
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• Типи механізмів консенсуса 

Існує доволі велика кількість типів консенсуса, однак кожен з них 

має як свої плюси, так і мінуси. Деякі механізми добре 

масштабуються, однак працюють дуже повільно. Інші працюють 

швидко, але тільки в відносно невеликих системах. Далі буде 

наведено невеликий опис існуючих механізмів. 

1. Доказ виконання роботи (PoW): цей алгоритм 

використовується для вибору майнера, який згенерує 

наступний блок у ланцюжку. Найпопулярніші на даний 

момент криптовалюти (Bitcoin, Ethereum) використовують 

саме цей принцип. Основною ідеєю є вирішення випадкової 

складної математичної задачі, згенерованої блокчейном та 

видати рішення. Це рішення буде легко перевірене всією 

мережею і якщо воно правильне, то система, яка раніше всіх 

інших вирішила цю задачу правильно - запише новий блок. 

Цей алгоритм успішно використовується проти будь-яких 

колізійних атак, однак ця технологія працює занадто повільно 

і погано масштабується. (Bitcoin) 

2. Доказ участі (PoS): даний алгоритм працює на ідеї, яка 

звучить так. "Якщо користувач вклав в систему достатньо 

цінностей, то не в його інтересах намагатися нашкодити 

системі". Тобто, ви вкладаєте в систему гроші, частина з цих 

надходжень блокується. Заблоковані кошти називаються 

ставкою (стейкінг). Після цього всі валідатори (система) 

починають перевіряти блоки, роблячи ставку на той блок, 

який, на їхню думку, може бути доданий в ланцюжок. При 

цьому роль валідатора дістається серверам, в залежності від їх 

економічної ролі. Врешті решт всім валідаторам в залежності 

від розміру ставки видається нагорода. Даний механізм добре 

себе показує у швидкості та масштабуємості, однак ризикує 

стати більш централізованою, що веде до зниження безпеки. 

(Peercoin, Lisk) 

3. Делегований доказ участі (DPoS): цей механізм є 

покращеним, у порівнянні з попередньою своєю версією. 

Головним нововведенням в цьому механізмі є заміна 

випадкового вибору валідатора на голосування за вибір 

валідатора. Тобто тепер, кожен, хто робить ставку, вибирає 

валідатора, якому він довіряє, сам, щоб той записав блок. В 

аспектах розподілення нових коїнів та масштабуванні цей 

механізм краще від свого попередника, однак всі інші 

проблеми попередньої версії залишаються. (BitShares) 

4. Доказ часу очікування (PoET): у цьому алгоритмі кожен 

валідатор в мережі отримує шанс створити свій власний блок. 

Всі вузли чекають випадкову кількість часу і підтверджують 
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своє очікування в блоці. Створені блоки передаються в мережу 

для розгляду решті учасникам. Переможцем є валідатор, який 

має найменше значення таймера. Блок вузла валідатора, який 

переміг, додається в блокчейн. В алгоритмі є додаткові 

перевірки, щоб не дати вузлам завжди перемагати. З плюсів 

можна виділити високу ефективність і малу ресурсомісткість, 

з мінусів низький рівень безпеки і залежність від третьої 

сторони, що розробляє набір інструкцій для процесора, через 

те що комп'ютери генерують тільки псевдовипадкові числа. 

5. Доказ авторитету (PoA): механізм, який вибирає лідера 

залежно від його репутації, напрацьованої даними вузлом за 

час роботи в мережі. Голосують інші вузли в мережі. Однак 

цей механізм дуже схильний до централізації, що робить його 

корисним тільки для приватних мереж. Крім цього важко 

передбачити поведінку всіх користувачів. 

6. Доказ депозиту (PoD): механізм, якому потрібен депозит в 

якості страхування для того, щоб почати майнити та 

пропонувати блоки. 

7. Доказ важливості (PoI): навідміну від доказу участі, доказ 

важливості базується не на величині ставки, а на кількості 

транзакцій монет в системі. За цими даними визначається 

важливість користувача і довіра до нього. 

8. Федеративний візантійський консенсус: Серед вузлів в 

цьому протоколі зберігається група учасників, що 

користуються загальною довірою, і по мережі поширюються 

лише ті транзакції, які були схвалені більшістю таких 

благонадійних вузлів. 

9. Доказ дії (PoA): це комбінація PoW і PoS, в якій учасника 

вибирають як і в PoW, на основі виконаної роботи. Результат 

їхньої роботи, блок, передається на подальшу обробку в PoS. 

При цьому цей блок є неповним: в ньому є тільки заголовок та 

адресу винагороди майнера. За алгоритмом PoS вибирається 

група валідаторів (при чому чим більше ставка - тим більше 

шанс бути вибраним), які і повинні будуть підписати блок. Як 

тільки блок підпишуть всі валідатори, його додають до 

блокчейну. 

10. Доказ ресурсів (PoC): у цьому консенсусі валідатори повинні 

інвестувати своє місце на жорсткому диску замість того, щоб 

вкладати гроші в дороге устаткування або спалювання монет. 

Чим більше коштів перевірки простору на жорсткому диску, 

тим більше у них шансів потрапити на майнінг наступного 

блоку і отримати нагороду за блок. Використовуючи сховище 

замість обчислень, ланцюжки блоків PoC набагато більш 

енергоефективні. На PoC працюють проекти Filecoin, Storj, 
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Burstcoin. Такий підход є дуже енергоефективним, однак в 

ньому не вистачає безпечності через схильність до атак. 

Як висновок, можна сказати, що поки що у кожного механізму є свої 

недоліки, через що ніяка криптовалюта не спішить їх змінювати.  

Криптографія 

Криптографія - це наука про забезпечення конфіденційності, цілісності і 

автентичності інформації за допомогою математичних методів. В 

блокчейні ця наука використовується для того, щоб забезпечити всім 

транзакціям (і всій іншій інформацї) максимальну безпеку. 

• Симетричне шифрування 

Симетричною називають криптографію, в якій для шифрування і 

дешифрування даних використовується один і той самий ключ. Інша 

назва такої криптографії: шифрування із загальним ключем. Для 

того, щоб забезпечити безпечну передачу даних, ключ має бути 

обраний та узгоджений завчасно, тобто до того, як відбудеться обмін 

інформацією. З цієї причини такий підхід також називають 

шифруванням з закритим ключем. Симетричні шифри бувають двох 

видів: потокові і блочні. Типовими прикладами блочних шифрів є 

стандарти DES (Data Encryption Standard) і AES (Advanced Encryption 

Standard); потокові шифри часто застосовуються в стандартах RC4 і 

A5. 

1. Потокові шифри  

Потокові шифри є криптографічними алгоритмами, які 

застосовуються до кожного символу окремо, виконуючи 

шифрування з використанням ключового потоку. Існує два 

види потокових шифрів: синхронні і асинхронні: 

▪ У синхронному потоковому шифрі ключовий потік залежить 

тільки від ключа. 

▪ В асинхронному потоковому шифрі ключовий потік залежить 

і від ключа, і від даних для шифрування. 

У потокових алгоритмах одна функція потрібна і для шифрування і 

для дешифрування. Фундаментальними вимогами, які повинні 

виконуватися потоковими шифрами, є безпека і випадковість 

ключових потоків. Для цього необхідно розробити генератори 

випадкових і псевдовипадкових чисел, які зобов'язані бути повністю 

безпечними. 
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2. Блочні шифри  

Блочний шифр - це алгоритм шифрування, який ділить текст 

на блоки завчасно заданої довжини і потім перетворює на 

шифроване повідомлення. Блочні шифри часто базуються на 

шифрі Фейстеля. Сучасними блоковими шифрами, такими як 

AES (Rijndael), застосовується поєднання підстановки і 

перестановки, яке називають SP-мережею (англ. Substitution-

Permutation Network - мережа замін-підстановок). Ця 

структура працює за принципом багаторазового 

перемішування та розсіювання блоків, на які ділиться текст, 

який необхідно зашифрувати. Сучасні криптографічні 

алгоритми працюють, використовуючи таблиці заміни. Такі 

таблиці називають блоками підстановок. Алгоритм, вони 

використовують, повинен замінити значення вихідного блоку, 

використовуючи початковий ключ. При цьому важливо, щоб 

ця операція була однозначною, тобто мала тільки один 

результат, тому що в іншому випадку не вийде зробити 

зворотню операцію (дешифрування). Результат такого 

алгоритму зміниться мінімум наполовину, навіть якщо у 

вихідному тексті замінити хоча б один символ. Це 

відбувається тому що блоки постійно перемішуються і 

розмазуються по зашифрованому повідомленню, яке згодом 

буде зашифроване ще раз. Крім цього, перемішування важливе 

ще й тому що саме завдяки йому стає вкрай важко знайти 

початковий ключ. Навіть якщо у наявності є величезна 

кількість вже зашифрованих повідомленнь, то знайти 

закономірність в них буде вкрай важко. Головною причиною 

того, що даний шифр використовують - простота у 

дешифруванні. Алгоритм перетворення шифру на текст є 

абсолютно ідентичним до алгоритму перетворення тексту на 

шифр, тому потрібно просто обернути один з них, щоб 

отримати інший. Прикладом блочного шифрування може бути 

шифр DES, або більш новий AES. 

 

 

 

 

2. Асиметричне шифрування 
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В симетричному шифруванні, яке було розглянуте трохи раніше, 

використовувся один ключ для зашифровування даних і той же 

самий ключ для їх розшифровування. Саме тому це шифрування 

назване симетричним - з якого боку не подивись (з боку отримувача, 

якому треба розшифрувати послання, чи з боку відправника, якому 

треба це послання зашифрувати) ключ буде однаковим. Однак 

асиметричне шифрування запропонувало інший підхід: для 

розшифровування використовується закритий (приватний) ключ, а 

для зашифровування - відкритий (публічний). 

Такий спосіб шифрування даних дозволяє обмінюватись 

повідомленнями навіть з абсолютно незнайомими людьми, бо вони 

не зможуть вкрасти ваші дані, навіть якщо захочуть, через те, що 

відкритим ключем можливо зашифрувати послання, однак 

розшифрувати його неможливо. 
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3. Функції шифрування в блокчейні  

1. Цифровий сертифікат 

Цей механізм був створений на фоні проблем з іншими 

алгоритмами, які не завжди могли забезпечити 

впевненість у тому, що отримане повідомлення є від 

правильного адресату. Мається на увазі те, що 

зловмисник може прислати повідомлення, в якому 

зашифроване ім'я людини, від якою отримувач може 

чекати повідомлення. Для того, щоб впевнитись, що 

прислана інформація прийшла від правильної людини, і 

був створений цифровий сертифікат.  

Цифровий сертифікат частково можна порівняти з 

фізичним. Вони обидва є прикріпленими до відкритого 

ключа користувача, та містить в собі багато доказів, які 

вказують на людину, яка і відправила повідомлення з 

цим сертифікатом. 

Всередині цієї технології є такі компоненти: 

1. відкритий ключ, до якого і прив'язаний сертифікат 

2. дані відправника (ім'я, електронна пошта, 

паспортні дані, і т.п.) 

3. Одного чи декількох цифрових підписів 

Відмінність цифрового підпису та цифрового 

сертифікату лежить в тому, що підпис виступає 

одинарним підтвердженням особистості (як і звичайний 

підпис), а ось сертифікат - це збірка цифрових підписів, 

зібраних для доказу достовірності. 

В криптовалюті ж система підписів має свої етапи, які 

роблять транзакції безпечнішими. Ці етапи називаються 

хешування, підписування та перевірка результату. 

2. Хеш-функції 

Хешування - це перетворення даних будь-якого розміру 

в зашифрований текст певного формату. Це робиться за 

особливих алгоритмів, які і називаються хеш-
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функціями. Результатом їх роботи буде хеш, або 

дайджест повідомлення. 

Хеш-функції часто можуть застовуватись не тільки як 

відокремлена технологія, а як складова частина тих 

самих цифрових підписів. Таке поєднання методів 

шифрування на виході дає в рази більш безпечний 

результат. 

В криптовалютах хеш-функції користуються дуже 

великою популярністю, оскільки після хешування 

даних, вся інформація стає одного розміру, що робить 

подальшу роботу з нею в рази легше. 

3. Криптографія з відкритим ключем (РКС)   

Таку криптографію також називають асиметричною. 

Оскільки вона потребує два ключі: приватний і 

публічний, вона є більш безпечною в порівнянні із 

симетричним шифруванням, в якому використовують 

один ключ як для шифрування, так і для розшифрування. 

Дані два ключі можуть бути використані як для 

шифрування даних, так і для створення частин 

цифрового сертифікату.                        .          
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Даний малюнок наглядно показує, що люди, які хочуть 

передати вам повідомлення будуть знати тільки відкритий 

ключ, в той час як закритий ключ буде використовуватися 

тільки вами, для того, щоб розшифрувати дані. 

Не дивлячись на всі можливі переваги шифрування за 

допомогою відкритого ключа, це не значить, що його 

використання - це загальна практика. Наприклад біткоїн 

справді використовується криптографі, однак замість РКС в 

біткоїні використовується алгоритм цифрового підпису 

еліптичної кривої (ECDSA) для аутентифікації транзакцій. 

Повертаючись до теми цифрових підписів, можна сказати, що РКС 

знайшло своє місце саме в цьому алгоритмі. Оскільки відправнику та 

отримувачу потрібно зрозуміти, що передана їм інформація 

правдива, то можна використовувати зашифрований приватний код, 

який одержувач легко може перевірити за допомогою свого 

публічного ключа. 

 

 

 

 

Розділ 2 
Тестування захисту блокчейну 

Ніхто з людей не хоче, щоб їх гроші були вкрадені. Саме для того, щоб 

вберегти вкладників від такої прикрості, криптовалютні біржі та гаманці 

намагаються захистити якнайкраще. Однак невідомо, чи є такий захист 

повністю надійним. 

Можливі види атак 

Дуже відомою і поширеною є Double-spending атака. Це перекладається як 

подвійна витрата, і вона означає використання одних і тих самих коштів 

двічі. У Bitcoin є захист на випадок такої схеми: кожна транзакція 

верифікується для підтвердження того, що кошти, які в ній 

використовуються, не були використані раніше. Значить від наступних 

типів атак біткоїн захищений: 

• Race attack Стандартна атака з подвійною витратою: зловмисник 

створює транзакцію та відправляє гроші жертві, яка відразу 

відсилає товар. Не чекаючи підтвердження ті ж гроші відсилаються 

на інший рахунок, в результаті чого перша транзакція стає 

недійсною. 
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• Finney attack Працює дуже схоже на Race Attack, однак потребує 

участі майнера. Роль майнера в даній атаці така: він записує 

транзакцію в блок, щоб потім додати її в блокчейн. І відразу перед 

тим, як блок буде записаний в блокчейн, здійснюється ще одна 

транзакція, яка буде анульована. 

• Vector76 attack Цю атаку також називають "атаку з одним 

підтвердженням". Оскільки вона є комбінацією двух попередніх 

атак, що дає зловмиснику можливість витратити свої кошти двічі, 

навіть якщо у транзакції є одне підтвердження. 

• Brute force attack Ця атака є доволі важкою в реалізації, оскільки 

потребує доволі великої продуктивності. Вона є можливою тоді, 

коли якийсь умовний сервіс чекає кілька транзакцій, при цьому чим 

більше транзакцій чекає магазин, тим вище шанс такої атаки. 

Зловмисник повинен нагенерувати якусь визначену кількість блоків 

для цієї операції і після N підтверджень магазин відсилає товар. 

Після цього майнер ламає гілку ланцюга блоків і повертає свої 

гроші назад. 

Успіх цієї атака залежить тільки від того, наскільки швидко майнер 

зможе обробити блоки, оскільки в блокчейні того ж біткоїна все 

залежить від того, як швидко система генерує блоки. 

• 51% attack Оскільки навіть задача візантійських генералів не 

вирішується, якщо чесних генералів менше, ніж половина, то і 

блокчейн не став винятком. Якщо зловмисник контролює більше 

50% потужності всіх вузлів блокчейну, то ймовірність успіху його 

атаки буде складати 100%, оскільки він зможе генерувати блоків 

більше, аніж чесна частина мережі. 

Однак не дивлячись на те, що блокчейн не є повністю безпечним, 

якщо знайдуться люди які дуже захочуть його взламати, більш 

цікавою є захищеність грошей при виконанні будь-яких дій з ними. Чи 

депозит чи транзакція - головне, щоб ці основні функції виконувались 

правильно. 

Особливості тестування блокчейну  

• Створення оточення для тестування  

Будь-яка здійснена операція, яка записується в блокчейн, змінює 

всю мережу. Додавання або редагування записів не може бути 

здійснене без допомоги майнера, якому за цю роботу необхідно 

заплатити. Саме тому виконувати тестування в реальній мережі 

може бути занадто дорого. Наприклад, ціна однієї середньої 

транзакції на даний момент коштує приблизно $6.37, а для 



19 

 

тестування потрібно виконати дуже багато операцій, що значить 

величезну кількість грошей, витрачених на комісію майнерам. Для 

того, щоб не виникало подібних проблем була розроблена тестова 

мережа. Звісно ж, можна розвернути свою, однак також є варіант 

тестування на вже готовій. Наприклад Etherium надає можливість 

тестування у власній мережі, яка називається Ropsten.  

В тестових мережах використовується точно такий же код, як і в 

основній мережі, але з однією відмінністю: туди не потрібно 

вносити депозит, який би складався з фіатних грошей – кошти 

надаються безкоштовно з використанням faucet. Faucet-ресурси 

надають обмежену кількість монет для використання в особистних 

цілях.  

 

Ще одна особливість тестового серверу: майнерів в цій мережі 

менше, тому чекати на завершення транзакції доведеться довше. 

Однак є метод, який дозволяє скоротити час очікування – 

розгорнути власний ботнет і майнити власноруч. І, оскільки 

користувачів цієї мережі менше, ніж основної, то і ресурсів для 

майнингу потрібно менше.  

• Незворотність операцій  

Додатки, які побудовані на блокчейні є децентралізованими, як і 

сам блокчейн. Код такого додатка можна легко знайти у відкритому 

доступі. Особливість блокчейну – незворотність операцій, не 

дозволяє таким додаткам швидко позбуватись від помилок чи збоїв. 

Саме тому команда тестувальників повинна неймовірно уважно 

слідкувати за будь-якими вразливостями коду. Тому що будь-яка 

помилка буде критичною.  

• Усі транзакції платні  

Тестувальник блокчейну – це людина, яка перевіряє як проходить 

додавання та обробка всіх транзакцій. Однак слід нагадати, що 

важливо тестувати все на незапущених мережах через платність 

всіх транзакцій. Наприклад в тестовій мережі Ethereum розрахунок 

буде проведений в абстракній валюті – Gas. Це зроблено для того, 

щоб лишній раз не платити за можливість зробити всю систему 

безпечніше. 

 

Які види тестування є актуальними 
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Насправді, тестування додатків, які побудовані на блокчейні, не сильно 

відрізняється від функціонального тестування платіжних систем. Тобто, і 

там і там потрібно перевірити правильність роботу таких функцій: 

перевірка балансу, полів, статусів транзакцій, що є дуже важливим – 

можливість використання одних і тих самих коштів двічі.  

Існує кілька видів тестування:  

 

Функціональне тестування – потрібно для того, щоб перевірити роботу 

всіх заявлених функцій.  

Тестування навантаження – потрібно, щоб оцінити кількість операцій, які 

може виконати система.  

Тестування безпеки – зберігання та шифрування ключів є однією з 

вразливих частин блокчейну, тому представляє інтерес для 

кіберзлочинців. Тестування безпеки якраз і потрібне для виявлення 

вразливих місць.  

 

Інструменти для тестування 

Підготовка для тестування – важливий етап, в якому важливо добре 

підготуватися. Наступні інструменти будуть дуже корисними:  

Приступаючи до тестування, важливо добре підготуватися. При 

тестуванні знадобляться наступні інструменти: індексатор тестової 

мережі. Приклад такого інструменту - Ropsten Etherscan, він дозволяє 

побачити не тільки баланси гаманців, а ще й детальну інформацію про 

будь-який перевід грошей, щоправда працює тільки для тестової системи 

Ropsten. Потрібні також баг- і тест- трекінгові системи. Можливо, 

доведеться підключити до блокчейна нову локальну ноду. Для цього 

можна використати будь-який спеціалізований інструмент. У нього може 

бути як зручний інтерфейс, так і консольних.  
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Висновок 

Підводячи підсумки розбору інструментів, які використовуються для 

забезпечення безпеки блокчейн системі, можна з впевненістю сказати 

тільки те, що на даний момент ця технологія знаходиться у стані активної 

розробки, оскільки поки що не вигадано не тільки способу швидко і 

безпечно оброблювати платежі. А ті способи, які вже існують, або 

виконують свою роботу швидко, або безпечно. Однак навіть повільні 

системи досі не захищені повністю, тому не можна сказати, що блокчейн – 

найкраща система для платежів. Відомі моменти зламу гаманців, подвійне 

використання коштів та ще багато чого, до чого хакери ще не здогадались, 

але це ще попереду. 

Однак, не дивлячись на проблеми які зараз існують в блокчейні, завжди 

знайдуться люди, які захочуть покращити методи, за якими працюють 

частини блокчейну, як всі ті люди, які працюють над покращенням 

алгоритмів консенсусу, або змінять правила, винайшовши альтернативну 

ефективну децентралізовану базу даних, на прикладі IOTA. 

І, підбиваючи підсумки, можна сказати, що блокчейн, так чи інакше, скоро 

стане важливою частиною нашого життя, бо почне застосовуватися якщо 
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не у будь-якій технології, то у більшості технологій, розрахованих на 

масового споживача. 

 

 

 

 

 

 

 

 

 

Джерела 

https://www.investopedia.com/terms/b/blockchain.asp 

https://www.mail-archive.com/cryptography@metzdowd.com/msg09997.html 

https://cyberleninka.ru/article/n/blokcheyn-vozniknovenie-osobennosti-ispolzovaniya-i-

regulirovaniya/viewer 

https://habr.com/ru/company/wirex/blog/397999/ 

https://lamport.azurewebsites.net/pubs/byz.pdf 

https://gdpr-info.eu/art-17-gdpr/ 

https://info.exmo.me/ru/obuchenie/tranzakcii-bitcoin/ 

https://3commas.io/ru/blog/alternativy-blokchejn-texnologiyam#Holochain 

https://habr.com/ru/post/207120/ 

https://zen.yandex.ru/media/id/5daf66e635c8d800b089a32c/chto-takoe-holochain-hot-

kompleksnoe-rukovodstvo-po-ponimaniiu-hot-5db705d4e4f39f00b2f70112 

https://3commas.io/ru/blog/algoritmy-consensusa-v-blockchaine 

https://www.investopedia.com/terms/b/blockchain.asp
https://www.mail-archive.com/cryptography@metzdowd.com/msg09997.html
https://cyberleninka.ru/article/n/blokcheyn-vozniknovenie-osobennosti-ispolzovaniya-i-regulirovaniya/viewer
https://cyberleninka.ru/article/n/blokcheyn-vozniknovenie-osobennosti-ispolzovaniya-i-regulirovaniya/viewer
https://habr.com/ru/company/wirex/blog/397999/
https://lamport.azurewebsites.net/pubs/byz.pdf
https://gdpr-info.eu/art-17-gdpr/
https://info.exmo.me/ru/obuchenie/tranzakcii-bitcoin/
https://3commas.io/ru/blog/alternativy-blokchejn-texnologiyam#Holochain
https://habr.com/ru/post/207120/
https://zen.yandex.ru/media/id/5daf66e635c8d800b089a32c/chto-takoe-holochain-hot-kompleksnoe-rukovodstvo-po-ponimaniiu-hot-5db705d4e4f39f00b2f70112
https://zen.yandex.ru/media/id/5daf66e635c8d800b089a32c/chto-takoe-holochain-hot-kompleksnoe-rukovodstvo-po-ponimaniiu-hot-5db705d4e4f39f00b2f70112
https://3commas.io/ru/blog/algoritmy-consensusa-v-blockchaine


23 

 

https://www.investopedia.com/terms/p/proof-activity-cryptocurrency.asp 

https://uk.wikipedia.org/wiki/SP-мережа 

https://uk.wikipedia.org/wiki/Криптографія#Хеш-функція 

https://academy.binance.com/ru/articles/what-is-a-digital-signature 

https://habr.com/ru/post/418879/ 

https://ru.bitcoinwiki.org/wiki/Double-spending  

https://www.a1qa.ru/blog/chto-nuzhno-znat-o-testirovanii-blockchain/ 

 

https://www.investopedia.com/terms/p/proof-activity-cryptocurrency.asp
https://uk.wikipedia.org/wiki/SP-%D0%BC%D0%B5%D1%80%D0%B5%D0%B6%D0%B0
https://uk.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D1%96%D1%8F#%D0%A5%D0%B5%D1%88-%D1%84%D1%83%D0%BD%D0%BA%D1%86%D1%96%D1%8F
https://academy.binance.com/ru/articles/what-is-a-digital-signature
https://habr.com/ru/post/418879/
https://ru.bitcoinwiki.org/wiki/Double-spending
https://www.a1qa.ru/blog/chto-nuzhno-znat-o-testirovanii-blockchain/

