
Побудова багаторівневого веб-
застосування з високою 
доступністю на платформі Google 
Cloud Platform
М а гістерська  робота  ( Н а УКМ А, ФІ ,  І П З  2 0 2 2 )

Викона в :  Ва сил енко О л екса ндр Серг ійов ич 

Н а уковий кер ів ник: ст.  в икл . ,  к . т . н .  Ч ерка сов Дм итро І в а нович



Мета
Метою роботи є створення онлайн-системи для 
бібліотеки  на  платформі GCP та огляд доступних 
методів забезпечення доступності та відмовостійкості, 
що надаються платформою.

Об’єкт дослідження – хмарні платформи.

Предмет дослідження – використанням хмарної 
платформи GCP для розробки багаторівневих 
застосувань з високою доступністю.



Задача
Розробити багаторівневе веб-застосування для 
бібліотеки та опублікувати його з використанням хмарної 
платформи GCP та технологій забезпечення високої 
доступності, що вона надає. Система мусить мати 
авторизацію, можливість перегляду каталогу книжок та 
пошуку в ньому, можливість замовлення книжок з 
бібліотеки, а також засоби керування для адміністратора. 



Етапи роботи
1. Проаналізувати основні компоненти GCP та розглянути її 

засоби масштабування та балансування навантаження

2. Визначити набір технологій та архітектуру для розробки веб-
застосування

3. Розробити прототип багаторівневого веб-застосування для 
бібліотеки з використанням технологій GCP. 



Багаторівнева архітектура
Застосування, побудоване за 
багаторівневою архітектурою 
поділяється на певну кількість рівнів, 
кожен з яких виконує визначену 
роль. Досить часто розглядають 
триярусну архітектуру, що 
складається з рівня представлення, 
рівня бізнес-логіки та рівня БД. 
Однак варто зазначити, що 
багаторівнева архітектура не диктує 
певний шаблон для визначення 
самих рівнів або навіть їх кількості.

Рівень представлення

Рівень бізнес-логіки

Рівень БД



GCP
GCP — це набір загальнодоступних хмарних сервісів, які 
пропонує Google, послуговуючись власною готовою 
інфраструктурою. Окрім ряду інструментів керування, він надає 
велику кількість модульних хмарних послуг, включаючи засоби 
для складних обчислень, роботи з великими даними, 
збереження інформації, машинного навчання та різноманітні 
інструменти для розробників. 
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GAE
Google App Engine — це повністю керована безсерверна платформа для 
розробки та розміщення веб-додатків з гнучкими налаштуваннями 
масштабування. Для хостингу сервісу необхідно обрати одне з середовищ: 
standard або flexible. 

GAE знаходиться за Google Front End, що пом’якшує або відражає багато 
атак четвертого та нижчих мережевих рівнів, такі як SYN флуд, флуд IP 
фрагментами, штучна нестача портів та ін. Таким чином забезпечується 
високий рівень доступності опублікованих веб-застосувань. 

Для сервісів також визначається клас екземплярів, від якого залежить об’єм
доступної пам’яті, ресурсів процесора, ціна та безкоштовна квота. Для класу 
F доступне тільки автоматичне масштабування, а для B – тільки базове та 
ручне. 



GAE standard vs flexible
У standard середовищі програми запускаються в пісочниці (механізм для безпечного 
виконання неперевіреного коду, що обмежую доступ до системних ресурсів). Це 
середовище підходить для веб-застосування, якщо:

1. Воно написано на одній з конкретних версій мов програмування, що вказані на сайті 
Google Cloud для стандартного середовища;

2. Розраховується для дешевого запуску, коли власник застосування платить лише за 
потреби. Наприклад, кількість екземплярів запуску програми зменшується до 0, коли 
немає трафіку;

3. Спостерігаються різкі сплески трафіку, що вимагають негайного масштабування.



GAE standard vs flexible
У flexible середовищі програми запускаються в Docker контейнерах для віртуальних машин 
Compute Engine. Відзначається, що гнучке середовище підходить для веб-застосування у 
випадках, якщо:

1. Його код написано будь-якою версією підтримуваних мов;

2. Запускається в Docker контейнері, що включає код, написаний іншими мовами 
програмування;

3. Використовує залежності та фреймовки з нативним кодом;

4. Використовує ресурси та сервіси з мережі Compute Engine. 

5. Має значний регулярний трафік та часті, але здебільшого помірні коливання кількості 
одночасних користувачів. 



Використані технології
•GCP:
• GAE з сервісами класу F

та standard середовищем

• Firestore

• Typescript

•NodeJS + Express

• React + Redux (SPA)

•Algolia



Налаштування сервісів GAE

runtime: nodejs16
service: default
instance_class: F2
env_variables:
 REACT_APP_SERVER_ENDPOINT: "https://library2022.ew.r.appspot.com/api"
automatic_scaling:
 target_cpu_utilization: 0.65
 max_instances: 100
 max_concurrent_requests: 20

runtime: nodejs16
service: api
instance_class: F2
automatic_scaling:
 target_cpu_utilization: 0.7
 max_instances: 1000
 max_concurrent_requests: 25

client.yaml клієнтський сервіс

api.yaml сервіс бізнес-логіки



Архітектура веб-застосування



Архітектура сервісу бізнес-логіки



Архітектура клієнтського сервісу
React + Redux

Основні стани:
Книги
Замовлення
Користувач (інформація про 
авторизованого користувача)

Основні компоненти:
BookCard
OrderCard
Navigation
SearchBar
…



Сторінки веб-застосування



Сторінки веб-застосування
Вхід Реєстрація



Сторінки веб-застосування
Каталог книг (Адміністратор) Каталог книг (Користувач)



Сторінки веб-застосування
Корзина (Користувач)



Сторінки веб-застосування
Список замовлень (Адміністратор) Список замовлень (Користувач)



Сторінки веб-застосування
Редагування книги (Адміністратор) Створення книги (Адміністратор)



Тестування (Loadster)
• Розроблено сценарій використання, що включає основну частину 

функціоналу веб-застосування (авторизація, пошук, оновлення книги, 
вихід з обл. запису).

• Запущено 25 ботів одночасно, що циклічно виконують сценарій

• Тривалість – 5 хв 23 с

• Загальна кількість ітерацій сценарію – 178

• Середній час відповіді – 0.49 с 

• Без збоїв 



Тестування (Loadster)
P99 = 0.69 с
P90 = 0.5 с

Під час тестування 
кількість автоматично 
запущених екземплярів 
сервісу бізнес-логіки в 
GAE збільшувалася до 4, 
при цьому активними 
були максимум 2 
екземпляри



Результати роботи
1. Розглянуто основні компоненти GCP для забезпечення високої 

доступності

2. Створено архітектуру онлайн-сервісу для бібліотеки

3. Розроблено прототип багаторівневого веб-застосування для 
бібліотеки з використанням сервісів Google App Engine

4. Здійснено тестування веб-застосування для перевірки роботи 
динамічного масштабування



Висновки
В результаті проведеної роботи було розроблено багаторівневе веб-застосування 
для бібліотеки з використанням GCP. Серед ресурсів, що надає хмарна платформа 
від Google було використано Google App Engine для розміщення веб-застосування 
та Firestore для роботи з хмарною NoSQL базою даних. App Engine надає 
можливість створювати масштабовані веб-застосування з високою доступністю, що 
забезпечується Google Front End, що убезпечує та зменшує вплив від великої 
кількості мережевих атак. 

Розроблене веб-застосування надає простий та адаптивний інтерфейс для роботи 
з книжками та замовленнями. Основа системи складається з сервісу інтерфейсу 
користувача та сервісу бізнес-логіки, для яких налаштовано автоматичне 
масштабування, що забезпечує високий рівень доступності. Завдяки тому, що 
користувацький інтерфейс виконано за архітектурою SPA, це значно зменшує 
кількість запитів до серверу для відображення сторінок веб-ресурсу, що зменшує 
навантаження на сервіс.



Дякую за увагу!
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