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МОНІТОРИНГ ТРАНЗАКЦІЙ У ПЛАТІЖНІЙ СИСТЕМІ 
З ВИКОРИСТАННЯМ ТЕОРІЇ НЕЧІТКИХ МНОЖИН 

Розглядається проблема автоматизації виявлення шахрайських транзакцій у платіжній систе
мі та пропонується алгоритм її вирішення на базі математичного апарату теорії нечітких мно
жин, який дозволяє отримати агреговану оцінку ризику транзакції та її лінгвістичну інтерпрета
цію - належність до класу «непідозрілих», «підозрілих», «дуже підозрілих» транзакцій. 

Вступ 

Випуск платіжних карт (ПК) є важливою тен
денцією розвитку технології безготівкових роз
рахунків, яка активно впроваджується у банків
ських та платіжних системах (ПС) в Україні. За 
даними Української міжбанківської асоціації 
членів платіжних систем ЕМА, зараз уже понад 
7 млн громадян України використовують ПК. 
Станом на початок червня 2008 р. кількість ПК, 
емітованих банками, становила понад 50 млн шт. 
(щомісячний приріст ПК дорівнював 300¬ 
350 тис.); інфраструктура термінальних мереж 
зросла до 20 тис. банкоматів, 75 тис. торговель¬ 
них POS-терміналів та 22 тис. банківських тер
міналів видачі готівки [1]. 

Зручність, універсальність та розповсюдже-
ність такого платіжного інструменту, як ПК, ро¬ 
бить їх особливо привабливим об'єктом для зло
чинних та шахрайських посягань. Фінансове 
шахрайство з використанням ПК здійснюється 
різними способами і побудоване на несанкціо¬ 
нованому списанні коштів із рахунків клієнтів 
банку - власників ПК [2; 3]. ПС та банки приді¬ 
ляють велику увагу питанням безпеки, запобі¬ 
ганню ризику шахрайства, розробляють спеці¬ 
альні заходи та операційні правила, механізми 
для уникнення та зменшення збитків від неза¬ 
конних операцій з ПК, удосконалюють спеціалі¬ 
зоване програмне забезпечення для автомати¬ 
зації методів боротьби з шахрайством та захис¬ 
ту баз даних (БД). Однак проблема ризиків 
шахрайства залишається надзвичайно актуаль¬ 
ною; збитки банків від шахрайства з ПК у світі 
продовжують становити мільйони доларів США. 

Для своєчасного запобігання та ефективного 
виявлення шахрайства ПС та банки-учасники 
використовують автоматизовані системи моніто¬ 
рингу транзакцій, які в загальному потоці транз-
акцій виявляють підозрілі на шахрайство, попе¬ 
реджають про них аналітиків і надають інформа¬ 
цію, необхідну для проведення розслідування та 

прийняття подальших рішень (наприклад, бло¬ 
кування операцій з ПК). 

Для підвищення точності виявлення підозрі¬ 
лих на шахрайство транзакцій в основу таких 
систем моніторингу необхідно покладати ство¬ 
рені на основі різних принципів різнотипні ма¬ 
тематичні моделі й алгоритми, що дозволяє ком¬ 
пенсувати недоліки одного методу перевагами 
іншого, забезпечуючи якість вирішення пробле¬ 
ми [4; 5]. 

У роботі [6] запропоновано архітектуру ком¬ 
плексної системи моніторингу й оцінки ризику 
транзакцій в ПС, модуль аналізу даних якої пе¬ 
редбачає використання декількох різнотипних 
моделей і алгоритмів аналізу даних транзакцій, 
зокрема: алгоритм загальної класифікації транз-
акцій, на основі якого транзакція аналізується 
покомпонентно, при цьому оцінюється ступінь 
підозрілості кожного з параметрів транзакції і 
будується загальна агрегована оцінка ризику 
транзакції; алгоритм індивідуального аналізу 
«профайл власника карти», що дозволяє змоде-
лювати типову поведінку власника карти й оці¬ 
нити відхилення нової транзакції від зафіксова¬ 
ної в БД еталонної моделі [7]. 

У даній роботі пропонується підхід до вияв¬ 
лення підозрілих на шахрайство транзакцій у 
ПС та аналізу їх ризику, в основу якого покладе¬ 
но математичний апарат теорії нечітких множин 
при побудові системи правил аналізу транзакцій 
[8; 9]. Такий підхід дозволяє швидше, порівняно 
з нейромережевими алгоритмами, проаналізува¬ 
ти транзакції й оцінити ступінь їх підозрілос¬ 
ті; а також дає можливість експерту оперувати 
більш звичними для нього поняттями, такими як 
«більш підозріла», «менш підозріла» транзакція 
і т. п. Ступінь підозрілості кожного з параметрів 
транзакції оцінюється і класифікується в термі¬ 
нах нечіткої логіки; при аналізі кожної нової 
транзакції можна отримати загальну агреговану 
оцінку ризику транзакції і її лінгвістичну інтер¬ 
претацію - належність до певного класу дуже 
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підозрілих, підозрілих та непідозрілих на шах
райство транзакцій. 

Теорію нечітких множин часто застосовують 
для вирішення різноманітних фінансових задач, 
яким властива невизначеність: оцінка ефектив
ності інвестиційних проектів [10], побудова 
оптимального портфеля цінних паперів, оцінка 
ризику банкрутства підприємств [11], аналіз не
обхідності та обґрунтованості IT-рішень тощо. 
Застосуємо подібний підхід [8; 9], до аналізу 
ступеня підозрілості транзакцій у ПС. 

Постановка задачі 

Банки-учасники ПС супроводжують БД всіх 
емітованих ними ПК, які знаходяться в обігу в 
ПС. По кожній ПК в БД міститься інформація 
про її номер, номер її картрахунку, встановлені 
ліміти операцій (дозволені на добу: максимальна 
кількість операцій з ПК, сума готівки для зняття, 
сума готівки при купівлі товару), поточний стан 
картрахунку (баланс рахунку), а також основні 
відомості про власника ПК. 

числова оцінка в діапазоні [0; 1] ступеня підозрі¬ 
лості транзакції; клас підозрілості транзакції («не 
підозріла», «підозріла», «дуже підозріла»), а також 
ступінь упевненості експерта в такій класифікації. 

Нечіткі описи у структурі моделі з'являються 
у зв'язку з невпевненістю експерта при класифі¬ 
кації ступеня підозрілості значень тих або інших 
показників, що використовуються при аналізі 
транзакцій. Наприклад, експерт не може чітко 
розмежувати поняття «велика» і «середня» сума 
транзакції, або коли необхідно провести межу 
між «непідозрілим» і «підозрілим» рівнем кіль¬ 
кості транзакцій, здійснених по ПК за період. 

Вхідні та вихідні дані алгоритму 

Задача виявлення шахрайських транзакцій у 
ПС полягає в тому, щоб при отриманні в ПЦ кож¬ 
ної нової транзакції 
на основі інформації 
виконаних транзакцій і певних знань експертів, 
класифікувати транзакцію тобто визначити 
клас, до якого вона належить: законна (legal) або 
шахрайська (fraud). 

Згідно з нечітко-множинною моделлю аналіз 
транзакції виконується на основі значень певних 
показників, обчислених на етапі передобробки да¬ 
ної транзакції. Для кожного показника експерт-
аналітик встановлює порогові значення показни¬ 
ків, що свідчать про той або інший ступінь підо¬ 
зрілості транзакції. У результаті аналізу кожній 
транзакції виставляється: фродовий бал -
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неності експерта у належності його відповідній 
нечіткій множині (таблично задані функції). 
Функції приналежності показників наведено у 
відповідних клітинках таблиці 1. 
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Фарбовані ділянки відповідають значенням 
параметра які однозначно класифіку¬ 
ються експертом (експерт цілком упевнений у їх 
класифікації). Незафарбовані ділянки відповіда¬ 
ють значенням параметра у класифіка¬ 
ції яких експерт не впевнений (наприклад, якесь 
значення може з деякою мірою впевненості μ 

класифікуватися як «низький рівень ризику» і з 
деякою мірою впевненості класифікуватися 
як «середній рівень ризику»). 

де функції приналежності визначаються за фор¬ 
мулами: 

Алгоритм класифікації транзакцій 

При надходженні в ПЦ нової транзакції = 
= виконується її класифікація за та¬ 
ким алгоритмом. 

Крок 1. Виконується оцінка поточного рівня 
показників, тобто для транзакції визнача¬ 
ється значення кожного з показників 

Крок 2. Проводиться розпізнавання поточ
них значень за критерієм таблиці 1. Результа
том проведеної класифікації є таблиця 3, де -
рівень приналежності носія нечіткій підмно-
жині 

Якщо таблицю 3 довизначити одним стовп¬ 
чиком рівнів значущості показників в комплекс¬ 
ній оцінці (крок 3) і рядком вузлових точок три-
рівневого класифікатора (крок 4), тоді отримане 
матричне представлення є підсумком моделю¬ 
вання, достатнім для оцінки рівня підозрілості 
транзакції. 
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Таблиця 3. Рівні приналежності носіїв нечітким під-
множинам 

Таким чином, результуюча оцінка ступеня пі¬ 
дозрілості транзакції визначається як середньо¬ 
зважене за всіма показниками, які беруть участь в 
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аналізі транзакції, з одного боку, і за всіма якісни¬ 
ми рівнями цих показників, з іншого боку. 

Крок 4. Отримане значення рівня ризику 
відображує, наскільки підозрілою 

є транзакція: чим ближче до 1 значення тим 
більш підозрілою є транзакція. Його можна кла¬ 
сифікувати на базі таблиці 2. Результатом класи¬ 
фікації є лінгвістичний опис рівня ризику транз-
акції «непідозріла транзакція», «підозріла 
транзакція», «дуже підозріла транзакція» і сту¬ 
пінь упевненості системи (експерта) в такому 
результаті розпізнавання Отже, ви¬ 
сновок про ступінь ризику транзакції набуває 
лінгвістичної форми і характеризується показ¬ 
ником якості отриманого твердження. 

Висновки 

Запропонована модель аналізу транзакцій до¬ 
зволяє досить оперативно проаналізувати по¬ 
компонентно та оцінити загальний ризик транз-
акції, отримати лінгвістичну інтерпретацію 
ступеня її підозрілості та числову оцінку впевне¬ 
ності експерта в результаті такої класифікації. 
Запропонований алгоритм дозволяє вдосконали¬ 
ти стандартну систему правил типу «IF-THEN», 
що зазвичай застосовується в багатьох системах 
моніторингу транзакцій, надати більш зручний, 
гнучкий та зрозумілий експерту інструментарій 
настройки системи моніторингу транзакцій. 
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FUZZY SET MODEL OF TRANSACTION RISK 
VALUATION IN PAYMENT SYSTEM 

The problem and algorithm of fraud detection in payment system is considered. The proposed approach 
is based on mathematical apparatus of fuzzy sets and it allows to get aggregative rate of transaction is risk 
and its linguistic interpretation - belonging to some class of «unsuspicious», «suspicious», «very suspi-
cious» transactions. 
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